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GLOSARIO.

ANALISIS DE RIESGO: proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo.

CONSECUENCIA: resultados de un evento que afecta a los objetivos.

CONTEXTO EXTERNO: ambiente externo en el cual la organizacion busca alcanzar
sus objetivos. Puede incluir el ambiente cultural, social, politico, legal, reglamentario,
financiero, tecnoldgico, econémico, natural, competitivo, bien sea internacional,
nacional, regional o local. Impulsadores clave y tendencias, relaciones con las
partes involucradas.

CONTEXTO INTERNO: ambiente interno en el cual la organizacion busca alcanzar
sus objetivos. Puede incluir gobierno, estructura organizacional, politicas, objetivos
y estrategias implementadas para lograrlo, las capacidades entendidas en términos
de recursos y conocimiento, sistemas de informacién y procesos para la toma de
decisiones, relacion con las partes involucradas internas, cultura organizacional.

CONTROL: medida que modifica al riesgo.

EVALUACION DEL RIESGO: proceso de comparacion de los resultados del
analisis de riesgos con los criterios del riesgo, para determinar si el riesgo, su
magnitud o ambos son aceptables o intolerables.

EVENTO: presencia o cambio de un conjunto particular de circunstancias

FACTOR DE RIESGO: elemento que encierra una capacidad potencial de producir
dafios materiales o al producto.

FUENTE DE RIESGO: elemento que solo o en combinacion tiene el potencial
intrinseco de originar un riesgo.

GESTION DEL RIESGO: actividades coordinadas para dirigir y controlar una
organizacién con respecto al riesgo.

IDENTIFICACION DEL RIESGO: proceso para encontrar, reconocer y describir el
riesgo.

NIVEL DE RIESGO: magnitud de un riesgo o de una combinacion de riesgos,
expresada en términos de la combinacién de las consecuencias y su probabilidad.

PARTE INVOLUCRADA: persona u organizacibn que puede afectar, verse
afectada o percibirse a si misma como afectada por una decision o una actividad.
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PROBABILIDAD: oportunidad de que algo suceda.

RIESGO: probabilidad de que ocurra un fenémeno indeseado o dafio. Efecto de la
incertidumbre sobre los objetivos.

TRATAMIENTO DEL RIESGO: proceso para modificar el riesgo.

VALORACION DEL RIESGO: proceso global de identificacion del riesgo, andlisis
del riesgo y evaluacion del riesgo.

12



RESUMEN

El presente trabajo tiene como objetivo establecer un plan de gestion del riesgo en
una empresa de servicios ambientales de la industria petrolera con el fin de asegurar
uno de los requisitos de la norma NTC ISO: 9001:2015 en el proceso de consultoria
El trabajo contiene en primer lugar, una revision bibliografica sobre gestion del
riesgo, asi como las metodologias que pueden ser usadas para la identificacion y
tratamiento de los riesgos. Se describe la metodologia de andlisis modal de
potenciales fallos y sus efectos (FMEA).Luego se presenta el analisis interno y
externo del proceso de consultoria a través de la elaboracion de la matriz DOFA
(Debilidades, oportunidades, Fortalezas y amenazas) de esta matriz y mediante un
diagrama de flujo con las actividades desarrolladas en el proceso de consultoria se
identifican los riesgos y se procede a desarrollar la valoracion con criterios
establecidos para el nivel de probabilidad y consecuencia. Finalmente se presenta
el planteamiento de algunas actividades de intervencién de los riesgos de nivel alto
y medio asociados al proceso de consultoria.

Palabras clave: Contexto interno, Contexto Externo, Riesgo, FMEA, Falla,
probabilidad, consecuencia.
ABSCTRACT

The objective of this work is to establish a risk management plan in an environmental
services company of the oil industry in order to ensure one of the requirements of
the NTC ISO: 9001: 2015 standard in the consulting process. The work contains in
Firstly, a bibliographic review on risk management as well as the methodologies that
can be used for the identification and treatment of risks; The methodology of modal
analysis of potential failures and their effects (FMEA) is described. Then the internal
and external analysis of the consulting process is presented through the elaboration
of the matrix DOFA (Weaknesses, opportunities, Strengths and threats) of this matrix
and by means of a flowchart with the activities developed in the consultancy process,
the risks are identified and the assessment is proceeded with criteria established for
the level of probability and consequence. Finally, the presentation of some
intervention activities of the high and medium level risks associated to the consulting
process is presented.

Key words: Internal context, External context, Risk, FMEA, Failure, probability,
consequence
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INTRODUCCION.

Una organizacion como Varichem de Colombia en especial el proceso de
consultoria evidencia la necesidad de identificar, analizar, gestionar y tratar los
diferentes riesgos asociados a su operacion, reduciendo asi la probabilidad de
ocurrencia de un evento no deseado que pueda afectar especialmente el
cumplimiento de las entregas al cliente y la calidad de los diferentes productos;
aparte que numerosos de estos contratos cuentan con unas multas por
incumplimiento de gran valor, que generaria muchas pérdidas a la compainiia, y no
solo esto, es bien sabido que los planes de contingencia cuentan con una
actualizacion anual es decir que si se cumplen las expectativas se garantiza que
cada afio se tendra nuevamente el contrato.

Es por esto que es imprescindible gestionar estos riesgos para cumplir con los
tiempos de entrega a los clientes y las directrices o algunos de los requisitos de la
norma internacional 1ISO-9001:2015 “que permita a la organizacion determinar los
factores que podrian causar que sus procesos Y su sistema de gestién de la calidad
se desvien de los resultados planificados, para poner en marcha controles
preventivos para minimizar los efectos negativos y maximizar el uso de las
oportunidades a medida que surjan™.

Teniendo en cuenta lo anterior el objetivo de este trabajo es proponer un plan de
gestion del riesgo para el proceso de consultoria que permita a la organizacion la
identificacion, analisis, valoracion y control de los riesgos del proceso, mediante el
cual a través de la definicion del contexto por medio de la elaboracién de un DOFA,
la recoleccion de informacién y observacion luego se aplicé el procedimiento FMEA,
dando lugar a la identificacion de diez riesgos potenciales que fueron valorados y
a los cuales se les definio algunas actividades de intervencién de los riesgos con el
fin de garantizar la conformidad del servicio.

1 MARTINEZ GOMEZ, José Antonio. Guia Para La Aplicacion De UNE-EN ISO 9001: 2015. Espafia:
Aenor, 2015. p 10.ISBN 978-84-8143-911-3
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OBJETIVOS
OBJETIVO GENERAL
Establecer un plan de gestion del riesgo en una empresa de servicios ambientales
de la industria petrolera con el fin de asegurar los requisitos de la norma NTC ISO:
9001 en el proceso de consultoria.

OBJETIVOS ESPECIFICOS

e Realizar un analisis del contexto organizacional para definir los riesgos y
oportunidades de la empresa de servicios ambientales a la industria petrolera

e Describir una metodologia de riesgos para el andlisis y evaluacion del riesgo en
el proceso de consultoria.

e Valorar los riesgos del proceso de consultoria orientado a la implementacion de
un sistema de gestion de calidad.

e Definir las actividades de intervencion de los riesgos asociados al proceso de
consultoria con el fin de garantizar la conformidad del producto o servicio.

15



1. MARCO TEORICO
1.1 RIESGO

Todas “las organizaciones de todo tipo y tamafo enfrentan valores e influencias,
internas y externas que crean incertidumbre sobre si se lograran o no sus objetivos.
El efecto que esta incertidumbre tiene en los objetivos de una organizacion es el
. 132

riesgo

El “Riesgo es la posibilidad de que suceda algiun evento que tendrd un impacto
sobre los objetivos institucionales o del proceso”.® “Se expresa en términos de
probabilidad y consecuencia™

En la Figura 1 se representan los diferentes elementos del riesgo. El primero que
se encuentra (lado derecho) es el “peligro” que en muchas ocasiones es confundido
con el riesgo; el peligro es la fuente potencial que genera el dafio a diferencia del
riesgo que es el escenario con la posibilidad de crear ese dafio. De esta relacion se
define si dentro de los analisis la presencia de esos peligros identificados implica la
aparicion o no de un riesgo. Es importante aclarar que la entidad que puede ser
afectada por el dafio en este caso viene hacer el “Objetivo”; si este objetivo no tiene
la capacidad para evitar que el dafio se materialice, entonces se cataloga la
vulnerabilidad.

Figura 1 Riesgo Fuente y Objetivo

Riesgo

Fuente del

peligro Evento no deseable Peligro Obijetivo

Probabilidad Severidad

Fuente: FLAUS, Jean-Marie. Risk Analysis: Socio-Technical and Industrial
Systems.Londres.:Somerset: John Wiley & Sons, Incorporated, 2013 p 16. ISBN 9781118789964

Los términos del lado izquierdo de la Figura 1 seran definidos usando la

2INSTITUTO COLOMBIANO DE NORMALIZACION Y CERTIFICACION.NORMA, Gestion de
riesgos. principios y directrices. NTC-ISO 31000. Bogota D.C.: El Instituto, 2009.p 1.

3 DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA REPUBLICA DE COLOMBIA.
Guia para la administracion del riesgo. Cuarta ed. Bogota D.C: 2011. P.13
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Figura 2 en el que se encuentra un evento peligroso que viene a ser el evento no
deseable de la Figura 1 definido como un evento que describe un fendmeno capaz
de perjudicar un objetivo. Un evento iniciador es el que conduce a una situacion
peligrosa de la cual surge un evento peligroso (IE), es decir hace parte de la fuente
de los peligros. Aqui también es importante resaltar que el que aparece como FE
es lo que se conoce como el evento final que representa la ocurrencia del dafio al
objetivo.

Figura 2 Escenario de accidentes representado usando el diagrama de Bow-Tie

IE
Fuentes
del SR Objetivos
peligro peligrosos

RE

Fuente: FLAUS, Jean-Marie. Risk Analysis: Socio-Technical and Industrial Systems.Londres.:
Somerset: John Wiley & Sons, Incorporated, 2013 p 19. ISBN 9781118789964

El diagrama de la Figura 2 es bastante importante porque muestra el escenario de
accidente, la secuencia de eventos, comenzando con uno o mas eventos iniciadores
cuya aparicion o conjuncion de ocurrencia es necesaria para producir el CUE
(evento no deseable) por sus siglas en inglés y que desencadena el evento final.

Finalmente, la probabilidad se define como “la oportunidad de que algo suceda™y
se evalla de forma cualitativa como cuantitativamente y es la posibilidad de que se
produzca este evento no deseable.

Dentro del contexto empresarial se puede enfrentar una gran variedad de riesgos.
Segun FLAUS °© estos riesgos se pueden agrupar generalmente en dos categorias,
si solo generan pérdidas se conocen como riesgos puros, si generan pérdidas y
ganancias al mismo tiempo son especulativos. En el Cuadro 1 se detallan algunos
de los tipos de riesgos adicionales generados en una empresa

5 INSTITUTO COLOMBIANO DE NORMALIZACION Y CERTIFICACION.NORMA, Gestién de
riesgos. principios y directrices.NTC-1SO 31000. Bogota D.C.:El Instituto, 2009.p 7

6 FLAUS, Jean-Marie. Risk Analysis: Socio-Technical and Industrial Systems. Londres. Somerset:
John Wiley & Sons, Incorporated, 2013 p 17. ISBN 9781118789964
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Cuadro 1 Tipos de riesgos generados en una empresa

Riesgos generados en la empresa

Tipo

Explicacion

No sisteméaticos

Riesgos propios y especificos de cada empresa
que pueden afectar procesos, recursos, clientes
o imagen.

Riesgo de reputacién

Desprestigio de la organizacién, que acarrea
pérdida de credibilidad y confianza del publico,
por fraude, insolvencia, conducta irregular de
empleados, rumores o0 errores cometidos en la
ejecucioén de alguna operacion.

Riesgo estratégico

Tiene que ver con pérdidas ocasionadas por
definiciones estratégicas inadecuadas o errores
en el disefio de planes, programas, estructura,
integracion del modelo de operacién con el
direccionamiento estratégico, asignacién de
recursos, estilo de direccion; ademas de
ineficiencia en la adaptaciéon a los cambios
constantes del entorno empresarial.

Riesgo operativo

Consiste en la posibilidad de pérdidas
ocasionadas en la ejecuciéon de procesos y
funciones de la empresa, por fallas en
procesos, sistemas, procedimientos, modelos o
personas.

Riesgos financieros

Los riesgos financieros impactan la
rentabilidad, ingresos y nivel de inversion,
pueden provenir no sélo por decisiones de la
empresa, sino por condiciones del mercado,
ellos son:

Riesgo de mercado, tiene que ver con
fluctuaciones de las inversiones en bolsa de
valores; también hacen parte de éste las
fluctuaciones de precios de insumos vy
productos, la tasa de cambio y las tasas de
interés

Riesgo de liquidez, se relaciona con la
imposibilidad de transformar en efectivo un
activo o portafolio o tener que pagar tasas de
descuento inusuales y diferentes a las del
mercado para cumplir con obligaciones
contractuales

Riesgo de crédito, consiste en que los clientes
y las partes a las cuales se les ha prestado
dinero, o con las cuales se ha invertido, fallen
en el pago del mercado.

18




Cuadro 1 (continuacion)

Riesgos legales Se refieren a pérdidas en caso de incumplimiento
de la contraparte en un negocio, sumado a la
imposibilidad de exigir juridicamente la
satisfaccion de los compromisos adquiridos.
También se puede presentar al cometer algin
error de interpretacién juridica u omision en la
documentacién, o en el incumplimiento de
normas legales o disposiciones reglamentarias
gue puedan conducir a demandas o sanciones
Riesgos tecnoldgicos Son generados por el uso de tecnologia, como
virus informaticos, vandalismo puro o de ocio en
las redes informaticas, fraudes, intrusiones de
hackers, colapso de las telecomunicaciones que
puede generar dafio de informacion o interrupcién
del servicio. También incluyen la actualizacion y
dependencia de un proveedor, o de tecnologia
especifica, bien sea en el campo informatico,
médico, de transporte u otras areas
Riesgos laborales Los riesgos laborales, como accidentes de trabajo
y enfermedades profesionales, pueden ocasionar
dafos a las personas y a la misma organizacion.
Un accidente de trabajo puede producir lesiones
organicas, invalidez, muerte o una perturbacion
funcional. La enfermedad profesional, por su
parte, puede ser permanente o temporal,
consecuencia del trabajo desempefiado o del
medio en el cual se realizan las funciones. Existen
otros riesgos laborales que surgen de la relacion
de la empresa con sus empleados, asociaciones
o sindicatos, como huelgas, sabotajes, etc.
Riesgos fisicos Afectan los recursos materiales, como
cortocircuitos, explosiones, dafios en maquinaria
0 equipos (por su operacion, disefio, fabricacion,
montaje o mantenimiento), deterioro de productos
y dafio en vehiculos
Fuente: QUIJANO, MEJIA. Rubi Consuelo. Administracion de riesgos: un enfoque empresarial.
Medellin.: Fondo Editorial Universidad EAFIT, 2006, p. 39

1.2 GESTION DEL RIESGO

“Las organizaciones gestionan el riesgo mediante su identificacion, analisis y luego
evaluando si el riesgo se deberia modificar por medio del tratamiento con el fin de
satisfacer los criterios del riesgo. A través de este proceso, las organizaciones se
comunican y consultan con las partes involucradas, monitorean y revisan el riesgo
y los controles que lo estan modificando con el fin de garantizar que no se requiere
tratamiento adicional”’esto se puede observar en la Figura 3.

7 INSTITUTO COLOMBIANO DE NORMALIZACION Y CERTIFICACION.NORMA, Gestion de
riesgos. Principios y directrices.NTC-ISO 31000. Bogota D.C.: El Instituto, 2009.p 1.
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Figura 3 Proceso de gestion del riesgo

--—--* Establecimiento del contexto (5.3) |--—--

Valoracidn del riesgo (5.4)

I |dentificacién del riesgo (5.4.2) |}
=1 go (5.4.2) -

| Analisis del riesgo (5.4.3) l

Monitoreo y revisian (5.6)

Comunicacion y consulta (5.2)

valuacién del riesgo (5.4.

——+ Tratamiento del riesgo (5.5) |-_—.-

Figura 3. Proceso para la gestion del riesgo

Fuente: INSTIT,UTO COLOMBIANO DE NORMALIZACION Y
CERTIFICACION.NORMA, Gestién de riesgos. Principios y

directrices. NTC-ISO 31000. Bogota D.C.: El Instituto, 2009.p
17.

En este caso el proceso de consultoria “debe estar comprometida a tratar la gestion
de riesgos de forma proactiva y consistente” durante toda la vida de los diferentes
proyectos que se desarrollan. Vale la pena aclarar que si se aumenta el esfuerzo e
inversion inicial en gestionar los riesgos en la etapa de planificacion de los diferentes
proyectos se pueden obtener beneficios en la ejecucion de los mismos Existen
graficos que muestran el comportamiento de las oportunidades y riesgos a lo largo
de la planificacion y ejecucion de un proyecto Figura 4.

8 INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION. Guia Practica De Gestion
De Riesgos. INTECO, 2008.p7.
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Figura 4 Costos en el desarrollo de un proyecto

Concepto Desarrollo Ejecucién Terminacién

Cantidad de riesgos
0j0a/0.d |9p OlIE}2UOLW JO|BA

Periodo de mayor
| impacto de rigsgo

Planificacién del proyecto Ejecucion del proyecto

Oportunidades y riesgos
Coste de reaccionar

Fuente: INSTITUTO NACIONAL DE TECNOLOGIAS DE LA
COMUNICACION. Guia Practica De Gestion De Riesgos. INTECO 2008. 21
p.

1.3 METODOLOGIAS PARA LA GESTION DEL RIESGO

Existen muchas metodologicas para desarrollar la valoracion del riesgo
(identificacion, analisis y valoracion del riesgo), Muchas de las metodologias méas
comunmente utilizadas se encuentra en el Cuadro 2 las cuales estan identificadas
con un FA que significa fuertemente aplicable, A aplicable y NA no aplica.

Cuadro 2 Metodologias para la gestion del riesgo

. Identificacion | Consec | Probab | Nivel de | evaluacion
Métodos ; ) L . .
del riesgo uencia | ilidad riesgo del riesgo
Tormenta de ideas FA NA NA NA NA
Entrgwstas estructuradas o EA NA NA NA NA
semiestructuradas
Delphi FA NA NA NA NA
Lista de verificacién FA NA NA NA NA
Andlisis preliminar de riesgos FA NA NA NA NA
estudios de riesgos operacionales
(HAZOP) FA FA A A A
Andlisis de riesgos y puntos de
control criticos (HACCP) FA FA NA NA FA
Valolracmn. de resgo | - o FA EA EA EA
medioambiental
Qué pasaria si (What if) FA FA FA FA FA
analisis de escenario FA FA A A A
andalisis del impacto en el negocio | A FA A A A
andalisis de causa NA FA FA FA FA
analisis modal de fallos
potenciales y sus efectos (FMEA) FA FA FA FA FA
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Cuadro 2 (continuacién)

Analisis de arbol de fallas A NA FA |A A
Analisis de arbol de sucesos A FA A A A
Analisis de causa consecuencia A FA FA |A A
Analisis de causa efecto FA FA NA |NA NA
Analisis de niveles de proteccion (LOPA) A FA A A NA
Arbol de decisién NA FA [FA |A A
Andlisis de fiabilidad humana (HRA) FA FA FA |FA A
Analisis de Bow tie NA A FA |FA A
mantenimiento centrado en la confiabilidad (RCM) | FA FA FA |FA FA
Analisis de errores de disefio (SNEAK) A NA NA |NA NA
Analisis de Markov A FA NA |NA NA
simulacion de monte carlo NA NA NA |A FA
Estadistica y redes bayesianas NA FA NA |NA FA
curvas FN A FA FA |A FA
indices de riesgos A FA |FA |A FA
matriz de consecuencias/probabilidad FA FA FA |FA A
Andlisis coste/beneficio A FA A A A
Analisis de decisién multicriterio (MCDA) A FA A FA A

Fuente: SANTOFIMIO CARRILLO, Yenny Lorena, Técnicas de evaluacion del riesgo para determinar
la viabilidad del proyecto En La Etapa De Formulacion. [Repositorio digital. Trabajo de grado.
Especialista en gestion integral de proyectos. Universidad San Buenaventura, facultad de ingenieria.
Santiago de Cali. 2015. p. 15. [Consultado 18 Julio 2018]. Archivo pdf. Disponible en
http://bibliotecadigital.usb.edu.co/bitstream/10819/3063/1/Tecnicas_evaluacion_riesgo_santofimio_2
015.pdf

A partir del cuadro comparativo anterior se evidencia gue los métodos son aplicables
en la organizacién y que Valoracién de riesgo medioambiental, What if, FMEA y
Mantenimiento centrado en la confiabilidad se encuentran fuertemente aplicable en
todos los criterios del proceso de evaluacion de riesgo. De estas cuatro
herramientas se selecciona FMEA para realizar la valoracion de riesgo, la misma se
describe a continuacion:

1.3.1 Analisis modal de potenciales fallos y sus efectos (FMEA) El analisis
FMEA tiene como objetivo principal determinar todas las fallas que se pueden
presentar en un sistema, elemento o unidad. Establece la manera en que esta falla
se presentara, prevé cual es su comportamiento y efectos en un proceso o sistema.
Este modelo identifica de manera individual y separada los posibles efectos que
cada falla desencadena, por lo tanto, se asume que en el sistema no se presentan
fallos simultaneamente.

De manera general el analisis FMEA incluye las siguientes etapas Figura 5:

1. Preparacion del andlisis: definicion del contexto, recoleccion de la informacion y
observaciones.

2. Descripcion y modelo del sistema o instalacion.

3. Aplicacion del procedimiento de FMEA.

4. Revision del analisis y elaboracion del reporte.
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Figura 5. Esquema General del FMEA
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Fuente: FLAUS, Jean-Marie. Risk Analysis: Socio-Technical and Industrial Systems. Londres.:
Somerset: John Wiley & Sons, Incorporated, 2013 p 188. ISBN 9781118789964

1311 Preparaciéon del andlisis Prior al disefio del andlisis se delimita el
sistema a analizar y se retne informacién para un mejor entendimiento del proceso.
Esta informacién ayuda a establecer cuales son los elementos del sistema, y listar
los modos de fallos que cada elemento puede presentar.

En esta fase se realizan las siguientes tareas:

e Definir los objetivos del analisis (seguridad, calidad, manejo de riesgos, etc.)

¢ Reunir informacion del sistema que incluyan diagrama de flujos, normas y
estandares a cumplir, grupos de trabajo y funciones.

e Definir las unidades o elementos del sistema y sus funciones especificas.

e Registro de datos de fallas del sistema y compresién de sus causas.

e Creacion de los grupos de trabajo e integracién con expertos para asignacion de
tareas.

1.3.1.2 Desarrollo del andlisis El analisis FMEA se divide en diferentes
etapas enfocadas a un objetivo en especifico.

Identificacion de modo de fallos.

Andlisis de efectos que cada modo de fallos conlleva.
Andlisis de causas y mecanismos del modo de fallos.
Valoracion de probabilidad, severidad y riesgo.
Deteccion de fallos.

arNE
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El registro de informacion proveniente del analisis FMEA se registra en una tabla,
como se muestra en la Tabla 1 para cada nuevo modo de falla se agrega una nueva
fila. La columna 2 especifica la unidad, elemento o componente, mientras que la
columna 1 indica el sistema al que pertenece la unidad o componente en
consideracion.

Tabla 1 Ejemplo de tabla de resultados del analisis FMEA.
Sistema Funcién Modos Posibles Posibles S P Medios de Prevencion Notas
de Falla Causas Efectos detecciéon de riesgos
Actuales

Fuente: FLAUS, Jean-Marie. Risk Analysis: Socio-Technical and Industrial Systems. Londres.
Somerset; John Wiley & Sons, Incorporated, 2013 p 192. ISBN 9781118789964

1.3.1.3 Identificaciéon de modo de fallos Para cada unidad o elemento, se
identifica los posibles fallos que puedan impactar potencialmente el sistema. El
Cuadro 3 muestra ejemplos de modo de fallos especificos, tomados del estandar
internacional IEC60812. Sin embargo, la lista de fallos es Unica para cada modelo
de sistema y depende del nivel de detalle deseado en el andlisis.

Cuadro 3 Lista de modo de Fallos

# | Falla 4| Falla
1 | Falla estructural 18 | Iniciado incorrectamente
2 | Bloqueo Fisico 19 | No se detiene
3 | Vibraciones 20 | No empieza
4 | No se queda en la posicion correcta | 21 | No Cambia
5| No abre 22 | Funcionamiento Prematuro
Funcionamiento después del periodo predicho
6 | No cierra 23 | (Retraso)
7 | Defectuoso en posicion abierta 24 | Entrada incorrecta (incremento)
8 | Defectuoso en posicién cerrada 25 | Entrada incorrecta (Disminucion)
9 | Fuga interna 26 | Salida incorrecta (incremento)
10 | Fuga externa 27 | Salida incorrecta (Disminucion)
11 | Sobrepasa el limite 28 | Perdida de entrada
12 | Esté por debajo del limite inferior 29 | Perdida de salida
13 | Sobre funcionamiento 30 | Cortocircuito (Eléctrico)
14 | Funcionamiento intermitente 31 | Circuito abierto (Eléctrico)
15 | Funcionamiento irregular 32 | Fuga(Eléctrico)
Otras condiciones defectuosas excepcionales que
siguen las caracteristicas del sistema. Las
condiciones de funcionamiento y las restricciones
16 | Indicacion incorrecta 33 | operativas

Fuente: FLAUS, Jean-Marie. Risk Analysis: Socio-Technical and Industrial Systems. Londres.
Somerset: John Wiley & Sons, Incorporated, 2013 p 183. ISBN 9781118789964
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1314 Anadlisis de efectos El efecto de una falla se define como la
consecuencia del modo de falla en el estado o comportamiento del dispositivo o
sistema. Se busca determinar para cada modo de falla el efecto inmediato local y/o
general. Los efectos locales son las consecuencias en las salidas del elemento o
dispositivo, que estan relacionadas con la falla a tratar. Por su parte, los efectos
generales son las consecuencias que pueden suceder a nivel del sistema, que son
causados por los efectos locales.®

Se debe recordar que el analisis FMEA asume que solamente una falla se presenta
en el mismo tiempo; lo que limita el analisis por qué no siempre un efecto es
consecuencia de la ocurrencia de un unico modo de falla. En ciertos casos el
resultado del andlisis no es satisfactorio, por lo que una solucion es agregar efectos
bajo condiciones.

1.3.1.5 Andlisis de causas La causa de un fallo se define como un evento
relacionando con el disefio, manufactura, uso de un dispositivo, 0 accion que puede
conllevar a un fallo. La identificacion de la mayoria de causas ayuda a que el
proceso de analisis de riesgo se haga de una manera mas facil. Sin embargo, no
siempre se debe definir una causa, y se puede hacer solo para los fallos
considerados como los mas criticos del sistema.1°

La identificacion de causas es Util para definir y asignar valores a las probabilidades
de ocurrencia de un fallo. También provee informacion anticipada para tomar
medidas de prevencion.

Las causas pueden ser fallos de otros elementos/funciones, fallas internas o dafios
generados por fenbmenos peligrosos. Una causa puede ser considerada como
externa o proveniente desde el mismo elemento. Por ejemplo, la falta de electricidad
puede ser una causa interna por un corto eléctrico generado por la mala conexiéon
de equipos, 0 una causa externa por la falta de suministro de electricidad por parte
del proveedor. Una causa también puede ser externa desde un punto de vista del
tiempo y la fase del proceso, por ejemplo, una falla proveniente de un error en la
etapa de disefio o de mantenimiento.

1.3.1.6 Valoracion de probabilidad La probabilidad de ocurrencia de un fallo
puede ser asignada por parametros cualitativos o cuantitativos. El estandar
internacional BS EN 60812 propone una escala de medida cualitativa, como se
muestra en la Tabla 2.

® Fuente: FLAUS, Jean-Marie. Risk Analysis: Socio-Technical and Industrial Systems. Londres.:
Somerset: John Wiley & Sons, Incorporated, 2013 p 183. ISBN 9781118789964

10 1bip, p.182.
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Tabla 2 Ejemplos de parametros de valoracion de probabilidad.

Nivel Descripcion Probabilidad
l1o0E Improbable p<0,001
20D Remoto 0,001>p<0,01
30C Ocasional 0,01>p<0,1
40B Probable 0,1>p<0,2
50A Frecuente 0,2>p<=1

Fuente: FLAUS, Jean-Marie. Risk Analysis: Socio-Technical and Industrial Systems. Londres.
Somerset: John Wiley & Sons, Incorporated, 2013 p 184 ISBN 9781118789964

La severidad, denotada con la letra S, es un parametro que tiene en cuenta la
significancia del efecto del modo de fallo en la operacion del sistema y su entorno.
Su valoracion depende de la evaluacion del efecto final o general®?.

Existen estandares que propone la clasificacion del nivel de severidad teniendo en
cuenta su impacto en el sistema con una medida cualitativa, Tabla 3

Tabla 3 Ejemplo de clasificacién de severidad

Nivel Descripcién Sentido
4 Catastrdfico Dafio grave al sistema. Lesion humana
Dafio considerable al sistema. Ninguna amenaza seria de lesion u
3 Critico otra amenaza a la vida
Degradacion del rendimiento del sistema , sin dafios significativos al
2 Marginal sistema o amenazas de lesiones mortales
Potencial degradacion de las funciones del sistema, pero no
1 Insignificante = amenaza la vida.

Fuente: FLAUS, Jean-Marie. Risk Analysis: Socio-Technical and Industrial Systems. Londres.:
Somerset: John Wiley & Sons, Incorporated, 2013 p 185 ISBN 9781118789964

Posteriormente, se evalla el nivel de riesgo o criticidad por medio de una matriz.
Esta matriz se caracteriza por tener dos entradas numéricas que representan el
nivel de probabilidad y severidad. Un nivel de criticidad sera asignado para cada
celda en la matriz. En la Tabla 4 se da un ejemplo de matriz de riesgos usando las
escalas de probabilidad y severidad de la Tabla 2 y Tabla 3

Tabla 4 Ejemplo de Matriz de Criticidad

10E 20D 30C 40B 50A
4 | Tolerable Indeseable Intolerable Intolerable Intolerable
3 | Tolerable Indeseable Indeseable Intolerable Intolerable
2 | Despreciable Tolerable Indeseable Indeseable Intolerable
1| Despreciable Despreciable Tolerable Tolerable Indeseable

Fuente: FLAUS, Jean-Marie. Risk Analysis: Socio-Technical and Industrial Systems. Londres.:

Somerset: John Wiley & Sons, Incorporated, 2013 p 186. ISBN 9781118789964

1 FLAUS, Jean Marie. Risk Analysis: Socio- Technical and Industrail Systems. Somerset: John Wiley

& Sons, incorporated, 2013, p.185.
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1.3.1.7 Deteccion de fallos La deteccion de fallos permite implementar
medidas de accion para evitar posteriores dafios. La deteccion de fallos se puede
hacer, dependiendo el caso; por medio de sensores, controles de monitoreo
mediante dispositivos u operarios. Es importante resaltar, que diferentes fallos se
pueden detectar por idénticas manifestaciones en el sistema, y nos siempre son
faciles de detectar.

En la Tabla 1 la columna 8 esta asignada para especificar los medios de deteccion
de ciertos fallos.

1.3.1.8 Revision del analisis y medidas de mejora Después del desarrollo
del andlisis FMEA, se hace una revision de los resultados para identificar los puntos
criticos del sistema y tomar medidas de mejora. En los casos simples, se pueden
tomar medidas directas. Se necesita un andlisis mas preciso en casos mas
complejos, tal como fallos que conllevan dafios significantes o fallos que son
consecuencia de multiples causas y/o causas comunes. En dichos casos, se lleva
a cabo una representacion con un arbol de fallos y un diagrama de Bow-Tie!?,

El analisis FMEA es una forma estructurada para identificar y gestionar problemas
o fallos potenciales antes de que estos se presente en el sistema o proceso. La
identificacion anticipada de estos se hace con el propdésito de prevenir eventos
peligrosos e indeseados. Este analisis es aplicable tanto en nuevos procesos como
en procesos que ya estan en marcha.

12 Fuente: FLAUS, Jean-Marie. Risk Analysis: Socio-Technical and Industrial Systems. Londres.:
Somerset: John Wiley & Sons, Incorporated, 2013 p 195. ISBN 9781118789964
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2. METODOLOGIA

2.1. TIPO DE INVESTIGACION

La investigacion es de tipo documental debido a que se realiza una consulta
detallada de varias fuentes de informacion como libros, revistas, articulos de
revistas indexadas como fuente secundaria, adicional fueron consultados
procedimientos y registros de la comparfia como fuente primaria con caracter

descriptivo.

2.2. ACTIVIDADES DETALLADAS

A fin de dar cumplimiento a los objetivos propuestos, las actividades detalladas se

explicardn a continuacion:

Cuadro 4 Metodologia para la gestiéon de riesgos

Actividad

Descripcién

Definicion del contexto estratégico

El andlisis del contexto estratégico se realiza a partir del
conocimiento e identificacibn de los factores internos y
externos que influyen en el todo el desarrollo del proceso de
consultoria y que a su vez puedan llegar a ocasionar la
presencia de riesgos. En este punto se analizan situaciones del
contexto externo como otros aspectos tanto de caracter social,
econdémico, cultural, de orden publico, politico, legal y/o
ambiental; también se analizan situaciones del contexto interno
en el que se revisa la estructura organizacional, mision,
valores, principios, perfiles, infraestructura y normatividad.
Luego de analizar todas las posibles situaciones mediantes
una lluvia de ideas se realiza un DOFA en la cual se presenta
“una estructura conceptual para el andlisis sistematico que
facilita la comparacién de las amenazas y oportunidades
externas con las fuerzas y debilidades de la organizacion, su
uso apropiado provee una buena para para la formulacién de
estrategias™?

Identificacion de los riesgos

La fase de la identificacion se basa en el resultado del analisis
del contexto organizacional, con ayuda de la determinacién de
cada una de las etapas del proceso, se determinan las
condiciones que han ocurrido o que pueden llegar a perjudicar
u obstaculizar el cumplimiento de los objetivos del proceso de
consultoria dentro de los cuales se destaca la satisfaccion de
los clientes de cada uno de los planes de contingencia y/o
emergencia. Por cada riesgo identificado, se definen sus
efectos y sus causas que fueron analizadas mediante una
espina de pescado teniendo en cuenta las 6M (Mano de obra,
Método, Maquina, Medio ambiente de trabajo, Materiales y
Medicién).

13 IBANEZ, Amparo Marifio; ALDANA, Félix Antonio Cortés y RUIZ, Luis Alejandro Garzon.
Herramienta de" software" para la ensefianza y entrenamiento en la construccion de la matriz DOFA.
En: INGENIERIA e INVESTIGACION. val. 28, no. 3, p. 159.
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Cuadro 4 (Continuacion)

Analisis de riesgo

El andlisis del riesgo busca establecer la probabilidad de
ocurrencia de los riesgos y las consecuencias (impacto) de
ellos, calificandolos y evaluandolos para establecer el nivel de
riesgo y las acciones que se van a implementar4. Es
importante aclarar que esta etapa depende de la informacién
gue se obtiene en la identificacion de riesgos realizando los
modos de falla, efectos y causas de una forma detallada con
ayuda de diversos colaboradores de la empresa lo mejor
posible. La probabilidad en este caso sera medida de acuerdo
a criterios de frecuencia, es decir si se ha materializado o no;
en el caso de que nunca se haya materializado se realizaran
ejercicios de suposicion de escenarios teniendo en cuenta las
diversas causas que puedan materializarlo. El impacto sera
determina los posibles efectos o consecuencias “que pueden
ocasionar a la organizacion la materializacién del riesgo”;
Luego se realiza la calificacion “a través de la valoracién de la
probabilidad de ocurrencia y el impacto de la materializacién
del riesgo”1®. Los criterios seran establecidos por el autor vale
la pena aclarar que este proceso es bastante subjetivo debido
a que depende de la persona que lo califica.

14 DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA REPUBLICA DE COLOMBIA.
Guia para la administracion del riesgo. Cuarta ed. Bogota D.C: 2011. P.10

15 |bid., p 27
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3.1

3. CONTEXTO ORGANIZACIONAL

VARICHEM COLOMBIA Varichem de Colombia ubicada en la Calle 87# 15-23
Bogota Colombia, es una empresa que nace como respuesta a las exigencias de
los nuevos escenarios nacionales e internacionales involucrados en el control y
recuperacién de los recursos naturales y del medio ambiente en general. Brinda
solucién en servicios Integrados de gestion de riesgo tecnolégico a través de:

e Consultoria en planes de contingencia y ART
e Atencién de emergencias offshore, onshore y Nearshore.
e Zonas de tratamiento y gestion de residuos contaminados con hidrocarburos.

Varichem cuenta y pone a disposicion de sus clientes su Sistema de Gestion
Integral; garantizando orientacion y compromiso con la calidad a través de la
certificacion 1SO 9001, responsabilidad ambiental con la ISO 14001 y la
consciencia del cuidado de la seguridad y la salud en el trabajo con la OHSAS
18001.

MISION

Proveer tecnologias limpias enfocadas hacia la prevencion, el control y
recuperacioén de los recursos naturales y del ambiente asociados a la industria en
general a sus diferentes sectores con énfasis a la industria petroquimica.

VISION

Poder constituirse en el mediano plazo en una de las mas importantes compafiias
colombianas prestadoras de servicios especializados en el campo ambiental
dentro del marco de desarrollo de la industria en general.16

POLITICAS

Politica de gestion integral: Varichem de Colombia G.E.P.S en la que se
menciona que es una compafiia proveedora de soluciones ambientales
especializadas, servicios y productos que satisfacen las necesidades de sus
grupos de interés, manteniendo altos estandares de seguridad, salud en el
trabajo, ambiente y calidad. Esta politica se caracteriza por la promocion del
talento humano competente, la asignacion de recursos necesarios, el fomento
de la responsabilidad social y el mejoramiento continuo.

Politica de prevencion de consumo de sustancias psicoactivas: Aqui la
compariia es consciente que el consumo de sustancias psicoactivas deteriora
la salud de los trabajadores ocasionando variaciones de animo, problemas en
sus relaciones familiares e interpersonales, comprometiendo la salud y la
seguridad de sus compafieros de trabajo y la comunidad, por lo tanto Varichem
facilita mecanismos de actualizacién, promocién y prevencion en el consumo

16 VARICHEM DE COLOMBIA. Portafolio De Servicios. [Sitio web].Bogota.D.C.CO.Sec. Inicio.
[Consultado 18 Julio 2018]. Disponible en:https://www.varichem.com/company-overview/

30


https://www.varichem.com/company-overview/

de sustancias psicoactivas en los empleados, contratistas y colaboradores que
mejoren su calidad de vida.

e Politica de seguridad vial en la que empresa se compromete nuevamente con
el bienestar, la seguridad y la salud en el trabajo todo esto enfocado en las
precauciones de no sobrepasar los limites de la velocidad, el uso del cinturdon
de seguridad y el no usar de equipos de comunicacion, asi como regular el
namero de horas de conduccién y descanso.

3.2 MATRIZ DOFA

A fin de analizar el contexto organizacional se realiz6 por medio del desarrollo de la
matriz DOFA. Este analisis se realizO con conjunto con otras herramientas y
técnicas de calidad como la tormenta de ideas de algunos de los integrantes del
grupo de consultoria, para determinar lo que pensaban de la compariia con respecto
a su posicién en el mercado, de su trayectoria, de las oportunidades de nuevos
mercados etc. También se tocaron temas de los métodos de trabajo, sus sistemas
de gestidén; asi de como se sentian trabajando en la compafia. Luego de
contextualizar a los participantes fue necesario darles a conocer el significado de
las cuatro dimensiones que hacen parte de la Matriz, y explicarles que estos
elementos es necesario dividirlos en 2 grupos los que hacen parte del andlisis
interno y los que hacen parte del analisis externo.

El analisis interno corresponde a las fortalezas que son “todos aquellos elementos
positivos que diferencian al proceso de otros dentro de la compaifiia”’; también
hacen parte de este proceso las debilidades que “se refieren a todos aquellos
elementos recursos, habilidades y actitudes que la empresa ya tiene y que
constituyen barreras para lograr la buena marcha del proceso en la organizacion”.
Las debilidades son problemas internos que una vez identificados deben eliminarse.
En el andlisis externo se analizan las oportunidades que “son todas aquellas
situaciones positivas que se generan en el entorno y que una vez identificadas,
pueden ser aprovechadas,” también se analizan las amenazas “que son situaciones
negativas que pueden atentar contra el proceso”. Para el desarrollo de cada una de
las dimensiones que conforman la matriz se tuvieron en cuenta las siguientes

preguntas orientadoras modificadas de acuerdo a la compaiiia®

17 SIMONE Pablo (DE) Ing. Analisis FODA. En: CEPPIA. [sitio web]. Bogota D.C.CO. Sec
publicaciones. [Consultado 10, agosto, 2018.], Archivo en pdf Disponible
en: http://www.ceppia.com.co/Herramientas/PLANEACION-ESTRATEGICA/Analisis-FODA.pdf

18 SIMONE Pablo (DE) Ing. Analisis FODA. En: CEPPIA. [sitio web]. Bogota D.C.CO. Sec
publicaciones. [Consultado 10, agosto, 2018.], Archivo en pdf Disponible
en: http://www.ceppia.com.co/Herramientas/PLANEACION-ESTRATEGICA/Analisis-FODA.pdf
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3.21 Fortalezas

e (Cuales son las ventajas de la compafiia con respecto a otras compaiiias con
el mismo nicho de mercado?

e ¢(lLas personas que conforman el equipo de consultoria cuentan con la
experiencia, formacion y educacion pertinente para el desarrollo de sus
actividades?

e ¢La empresa cuenta con la infraestructura adecuada para el desarrollo de sus
actividades?

e ¢Laempresa cuenta con cobertura a nivel nacional e internacional?

3.2.2 Debilidades

e (Qué se puede mejorar en el proceso de consultoria en la empresa Varichem
de Colombia?

e ¢Deben evitarse algunas cosas para el correcto desarrollo del proceso de
consultoria?

e ¢ Cudles son los problemas de motivacion del personal?

3.2.3 Oportunidades

e ;Qué cambios en la normatividad de los planes de emergencia y contingencia
se est4 presentando actualmente?

e ¢ Deben evitarse algunas cosas en el proceso?

e ¢ Cuales son los problemas de motivacién del personal?

3.2.4 Amenazas

e (A qué obstaculos se enfrenta el proceso de consultoria?

e ;/Qué amenazas pueden impedir totalmente el desarrollo del proceso de
consultoria?

e ¢ Existen reprocesos y demoras en la ejecucion de los proyectos?

Al resolver las preguntas anteriores, se lista a continuacién el desarrollo de la Matriz.

SIMONE Pablo (DE) Ing. Andlisis FODA. En: CEPPIA. [sitio web]. Bogota D.C.CO. Sec
publicaciones. [Consultado 10, agosto, 2018.], Archivo en pdf Disponible
en: http://www.ceppia.com.co/Herramientas/PLANEACION-ESTRATEGICA/Analisis-FODA.pdf
SIMONE Pablo (DE) Ing. Andlisis FODA. En: CEPPIA. [sitio web]. Bogota D.C.CO. Sec
publicaciones. [Consultado 10, agosto, 2018.], Archivo en pdf Disponible
en: http://www.ceppia.com.co/Herramientas/PLANEACION-ESTRATEGICA/Analisis-FODA.pdf
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Cuadro 5 Matriz DOFA del Proceso de Consultoria

Debilidades

Oportunidades

Fortalezas

Amenazas

La programacion de
capacitacion o}
retroalimentacion de
lecciones aprendidas, no se
encuentran estructuradas
con respectos a las
necesidades que se han
identificado a lo largo del
desarrollo de los diferentes
proyectos.

Apertura a nuevos mercados
nacionales e internacionales
con un portafolio de servicios a
todo tipo de industria no solo a
la petrolera.

Reconocimiento
interno/externo en el
desarrollo de los proyectos.
(Planes de contingencia y
emergencia, planes de gestion
del riesgo, planes de
restauracién ecolégica y de
rehabilitacion de areas
contaminadas,
capacitaciones, simulacros).

Informacién desactualizada o carencia de la
misma por parte del cliente.

No se tiene una inspeccion
y control detallado de los
equipos de consultoria.

Exploracion, perforacion y
produccion de yacimientos no
convencionales.

Disminucién de servicios
especializados
subcontratados por contar
con personal altamente
competente y licencias de
software propios de la
compaiiia.

Seguridad Fisica en Campo.

Equipos para salidas a
campo como GPS o
camaras no se encuentran
en muy buen estado,
adicionalmente hay un
déficit de equipos como
drones que mejorarian los
procesos de levantamiento
de informacion operativa.

Exploracién off shore

Colombia.

en

Capacidad de respuesta para
control de derrames a nivel
nacional con reconocimiento
en la industria petrolera.

Generacion de actividades por parte del
cliente después de finalizado el proyecto.
Demoras en la ejecucién del proyecto y
generacion de reprocesos por actividades de
terceros.
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Cuadro 5 (continuacion)

Poca cantidad de licencias
de softwares como
AutoCAD que facilitarian
los procesos de revision de
informacion secundaria
como perfiles topograficos,
diagramas de tuberias e
instrumentacion (PI&D)
entre otros; adicional que
son de gran ayuda para la
elaboracion de
procedimientos
operacionales y calculo de
volumenes de derrame.

Actualizacion de normatividad
nacional para planes de gestién
del riesgo.

Fidelizacion de clientes por el
trabajo realizado en cada uno
de los proyectos, asi como la
contratacion de paquetes
completos tanto de Ia
elaboracién del plan del PDC
sino también en su
administracion.

Desestabilizacion del precio del petréleo.

Inestabilidad laboral y falta
de motivacion para el
recurso humano.

Recuperacion de  pasivos
ambientales.

Capacitaciones de personal
en operaciones off-shore,
sistema comando de
incidentes, Sistema integrado
de gestion.

Falta de comunicacion con el cliente.

Manejo de nuevas
herramientas para mejorar
metodologias de trabajo y
optimizacién de procesos.

Falta de comunicacion
dentro del éarea de
consultoria y otras areas
trasversales, asi como la
adjudicacion de actividades
al personal no
correspondiente.

Poco manejo de las redes
sociales.

Fuente: Autor

34




De acuerdo al analisis presentado en el Cuadro 5 la organizacion tiene fortalezas
principalmente por reconocimiento tanto interno como externo en el desarrollo de
proyectos de consultoria, capacitacion, atencion de emergencias, venta y renta de
equipos a nivel nacional e internacional debido a que cuenta con una gran
trayectoria trabajando en todos los proyectos anteriormente mencionados para toda
la industria petrolera; sus principales amenazas se deben a la desestabilizacion del
precio del petroleo y todos los problemas que ha atravesado la compafia, porque
muchas veces la compafiia ha tenido que disminuir el alcance de los proyectos o
una terminacion anticipada de contratos y por lo tanto ha perdido clientes por la no
adjudicacién de nuevos contratos asi como el recorte de personal por falta de
proyectos en determinados lapsos de tiempo; entre sus debilidades en el proceso
encontramos el déficit de equipos, la inestabilidad laboral y la falta de motivacion al
recurso humano asi como falencias en la programacion de las capacitaciones de
acuerdo a las necesidades de la compafiia y en este caso el proceso de consultoria;
sus principales oportunidades se resumen en 2 aspectos principalmente en la
apertura a nuevos mercados nacionales e internacionales con un portafolio de
servicios para todo tipo de industria no solo la petrolera y a los nuevos requerimiento
de la autoridad ambiental.
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4. IDENTIFICACION DEL RIESGO

Para la etapa de identificacion de riesgo se propuso usar la metodologia AMFE
“Analisis modal de fallos y efectos” la cual permite evaluar el modo de falla posible,
de acuerdo a las etapas enumeradas a continuacion, las cuales se describen de
manera detallada en el marco teérico de este documento.

1. Preparacion del andlisis: definicién del contexto, recoleccién de la informacion y
observaciones.

2. Descripcion y modelo del sistema o instalacion.

3. Aplicacion del procedimiento de FMEA.

4. Revision del andlisis y elaboracion del reporte.

Para el cumplimiento de la etapa 1 fue necesario adicionar a la definicién del
contexto, el planteamiento de las siguientes actividades:

Obijetivo del analisis: El objetivo es el siguiente: “Establecer una metodologia con la
cual se pueda identificar, valorar e implementar las medidas de tratamiento para los
riesgos del proceso de Consultoria”.

Reunir informacion del sistema. En este caso al no contar con acceso a informacion
de la compafia sobre quejas, reclamos o no conformidades detectadas en el
proceso de consultoria, se decide realizar un diagrama de flujo que plasme la
descripcion principal del proceso de consultoria con las principales actividades que
se desarrollan en el proceso de consultoria. El resultado se muestra en el Cuadro
6, con esta actividad también se dio cumplimiento a la fase 2 (Descripcion y modelo
del sistema o instalacion).

Debido a temas de confidencialidad para el desarrollo de este trabajo no se tuvo
acceso a informacién como reportes de fallas del sistema y compresion de sus
causas, por lo tanto, en esta tarea se decide plantear escenarios de riesgos del
proceso de consultoria. Tampoco se crean grupos de trabajo para la identificacion
y valoracion de riesgos.
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Cuadro 6 Procedimiento del Proceso de Consultoria

Lider de proyectos

Profesional Ambiental encargado

Reunion de inicio

i

Compra de tiquetes,

Solicitud formal y revision de informacion
secundaria suministrada por el cliente

T
I

:

Logistica y organizacion de actividades

alquiler de vehiculos,
presupuestos, formatos

en campo

el

3
Levantamiento de

informacién en campo

4

Organizacion de
informacion
recolectada

Equipo Consultoria

Biologo /Profesional de Riesgos/Profesional SIG/Profesional

Ambiental encargado

frabajo en campo

B 0 0
Reunion de o, 0l
retroalimentacion del

Elaboracion del
componente estratégico

P

Caracterizacion Ambiental,
Andlisis de Riesgos,
Modelaciones de Derrame,
Clasificacion de emergencias y
organizacion para la respuesta,
Gestion del Riesgo

el

v
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Cuadro 6 (continuacion)

Procedimientos de Elaboracion del
respuesta componente Operativo
7
¥
Informacion documentada, Elaboracion del
directorios, equipos e insumos, componente
Cartografia Informético

Equipo Consultoria

= ; A
Presentacion a el cliente el = @ 0
documento del plan de contingencia —6] “ 00 q ]

y/o emergencia

Fuente: Autor

En esta fase (Aplicacion del procedimiento de FMEA), también se consideraron tres
pasos que se mencionan en el desarrollo de los andlisis descritos en el marco
teorico los cuales se resumen en la Cuadro 7 donde se identificaron todos los modos
de falla, los efectos de cada modo de falla y el andlisis de causas y mecanismos en
el proceso que se realiz6 mediante el analisis de las 6M.
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Cuadro 7 Identificacion de los riesgos para el proceso de consultoria

Modo de fallo

Causas

Efectos

los diferentes grupos de interés.

Problemas de comunicacion en las reuniones
Kick off y revision de propuestas iniciales entre

No informar al cliente de las diferentes etapas a seguir
en la ejecucién del proyecto teniendo en cuenta sus
necesidades y expectativas. No definicién del alcance
adecuado de acuerdo a las propuestas iniciales.
Desacuerdo entre las diferentes partes interesadas del
proyecto. Falta de una matriz de comunicaciones.

No definicion de los requisitos
minimos que permitan finalizar el
proyecto con éxito.

inconvenientes logisticos.

Retraso en la programaciéon del proyecto por

Responsabilidades no definidas. Falta de capacitacion
en los procesos de apoyo de la organizacion (Compra
de tiquetes, alquiler de vehiculos con todos los
requisitos, presupuestos y legalizacion,
diligenciamiento de formatos etc.). Falta de apoyo de
areas transversales. Falta de listas de verificacién

Cambios en la programacion del
proyecto por inconvenientes
logisticos.

Incidente de seguridad durante el proyecto

Faltas contra el orden publico en la zona o regién
donde se desarrollan las actividades. Presencia de
comunidades en la region. Falta de garantia o
seguridad fisica por parte del cliente. No
especificacion en los requisitos contractuales el tema
de seguridad fisica.

Cambios no controlados en el
cronograma del proyecto. Robo,
ataque terrorista, intento de
secuestro.
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Cuadro 7 (continuacién)

Errores en las modelaciones de consecuencias y
en los calculos posteriores.

Datos no definidos en las visitas a campo o
inadecuada informacion suministrada por el cliente.
Miembros nuevos en el equipo sin capacitacion.
Constante rotacion de actividades o adjudicacion de
responsabilidades a personal no correspondiente.
Plan deficiente de Capacitacion. Los perfiles no se
encuentran claramente definidos, asi como los roles y
responsabilidades.

Retrasos, reprocesos y aumento
de los costos.

Inadecuados equipos o infraestructura clave.

Falta de inspeccibn o monitoreo a equipos para
salidas a campo. Procedimiento no estandarizado
para el control de inventarios de los equipos de
consultoria. Falta de Licencias y déficit de equipos.
Alto costo de licencias. No existe un protocolo de un
alistamiento de equipos

Disminucion de la calidad de la
informacion del levantamiento de
informacion de campo. Retrasos
por el déficit de licencias.

Falta de motivacion en el equipo de trabajo.

Inestabilidad laboral, no se presentan oportunidades
de crecimiento profesional. Bajos salarios. Falta de
liderazgo para el logro de los objetivos.

Falta de apoyo y compromiso de
la mano de obra.

Exceso de carga laboral para los empleados.

Apertura a nuevos mercados nacionales e
internacionales con un portafolio de servicios a todo
tipo de industria no solo a la petrolera. Exploracién off
shore en Colombia. Actualizacién de normatividad
nacional para planes de gestion del riesgo.
Recuperacion de pasivos ambientales. Falta de
preparacion en la organizacion para adaptarse al
cambio.

Falta de equipos motivados para
trabajar con actitudes negativas
hacia el proyecto.
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Cuadro 7 (continuacién)

Recorte de personal

Desestabilizacion del precio del petréleo.
Disminucion del alcance de los proyectos.
Terminacion anticipada de contratos. No asignacion
de nuevos contratos Reduccién del margen de
utilidad del contrato

Perdida de capital humano con
conocimiento, habilidades y
destrezas requeridas para el
proceso. Perdida de la
propiedad intelectual. Perdidas
de equipos multidisciplinario.

Reprocesos por modificaciones, correcciones o
mejoras en el proyecto.

Gran numero de solicitudes de cambio, solicitudes
del cliente muy ambiguas sin razén de ser que
muchas veces carecen de contexto. Falta de
planificacién y seguimiento en la gestion del
proyecto. Fallos en los procesos y flujos de
comunicacion interna y externa. Revision insuficiente
de los entregables internamente. Formacién
inadecuada o no basada en la experiencia
profesional

Incumplimiento de requisitos
contractuales de los proyectos.
Reprocesos, aumento de carga
laboral y represamiento de
actividades. Pérdida de clientes

No continuidad de contratos

Incapacidad para negociar condiciones contractuales.
Disminucién de la calidad de productos entregados al
cliente. Falta de capacitacion.

Recortes de personal

Fuente: Autor
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5. VALORACION DEL RIESGO

Para el proceso de valoracion de riesgos se determinaron los niveles de
probabilidad y de severidad. Los criterios para determinar el nivel de probabilidad
se presentan en la Tabla 5, donde se puede observar que dichos niveles varian
entre 1y 3, los cuales se establecen como Improbable, ocasional y frecuente.

Tabla 5 Nivel de Probabilidad

Frecuente 3 | Se puede presentar varias veces en el desarrollo de un proyecto
Ocasional 2 | Se presenta por lo menos una vez en el desarrollo de un proyecto

Improbable |1 | Se puede presentar de manera eventual en el desarrollo de un proyecto
Fuente: Autor

Para la determinacion de los niveles de severidad se calificaron como de impacto
bajo, medio o alto. En el andlisis se tuvieron en cuenta si los defectos eran
detectados por el cliente o no; asi como si se afectaban los planes de trabajo u
objetivos de los proyectos. Los criterios para cada nivel de consecuencias se
presentan en Tabla 6

Tabla 6 Nivel de severidad

Afectacién de la imagen corporativa. Se presentan defectos graves detectados
Impacto Alto |3 | por los clientes.

Impacto Se pueden presentar defectos antes de la entrega final a los clientes o no
Medio 2 | detectados por los mismos.

No afectara los objetivos de los proyectos, pero pueden presentarse cambios en
Impacto Bajo |1 | los planes de trabajo.

Fuente: Autor

Posteriormente, se evalla el nivel de riesgo o criticidad por medio de una matriz,
gue se encuentra en la Tabla 7, esta matriz se caracteriza por tener dos entradas
numeéricas que representan el nivel de probabilidad y severidad. Los resultados del
proceso de valoracion de riesgos del proceso de consultoria se presentan en el
Cuadro 8.
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Tabla 7 Matriz de Riesgo

Nivel de consecuencia
/Nivel de probabilidad

Nivel
de
riesgo

Medio

Valor de
riesgo

Significado

6-9

El riesgo es alto se requiere realizar
investigacién con analisis de causa raiz y
adoptar medidas de control de inmediato.

3-5

El riesgo es medio, se debe evaluar la
necesidad de corregir y adoptar medidas de
control

1-2

Mantener las medidas de control y prevencion
de control existente y se deben hacer
comprobaciones periddicas

Fuente: Autor

43




Cuadro 8 Evaluacion de los riesgos del proceso de consultoria

Prevencion de

Significado

MEDIO

Funcion Modo de fallo S|P Medios de deteccion fiesgos actuales NR
Problemas de comunicacion
en las reuniones Kick off y Actas de reunion con el|Informes de gestion
Reunion de inicio |revisibon de  propuestas |3 |2 cliente lan de trabg'o
iniciales entre los diferentes yp 10-
grupos de interés.
Logistica y L
S Retraso en la programacion L
organizacion  de del rovecto orl1 |3 |Bitacoras Informes de gestion
actividades en|. _Proy . P y plan de trabajo
inconvenientes logisticos.
campo
!_evantar_n,lento de Incidente de  seguridad s
informacion en 1 |2 |Bitacoras
durante el proyecto
campo
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Cuadro 8 (continuacién)

Elaboracion
componente
estratégico

del

Errores en las modelaciones
de consecuencias y en los
calculos posteriores.

Listas de
verificacion,
formatos para el
levantamiento de
informacion de
campo.

Levantamiento de

Formato de salidas

MEDIO

los empleados.

. o Inadecuados  equipos O . .
informacion en|. de equipo. Inventario

infraestructura clave. .
campo de equipos

Falta de motivacion en el Diagnosticos de clima Aumento . _de
Todos . . contratos a término

equipo de trabajo. laboral ) o

indefinido

Exceso de carga laboral para Procedimiento  de

Todos Reportes semanales

comunicaciones
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Cuadro 8 (continuacién)

Aumento en el

Todos Recorte de personal portz?\f_ollo . de
servicios y el nicho
de mercado

Presentacién al

cliente el | Reprocesos por

documento del | modificaciones, correcciones

plan de | o mejoras en el proyecto.

contingencia

Presentacién al

cliente el Evaluacion de

documento del | No continuidad de contratos satisfaccion del

plan de cliente

contingencia

Fuente: Autor

46




En la Figura 6 se encuentran consolidados los resultados obtenidos a partir del
calculo de la valoracion del riesgo en el proceso de consultoria. Donde de los 10
riesgos evaluados 5 se ubican en un nivel alto de riesgo, es decir el 50% de los
mismos, mientras que los que cuentan con un nivel medio de riesgo apenas son el
20 %, es importante mencionar, que en cuanto a los impactos cuentan con un nivel
3, los problemas de comunicacion en las reuniones Kick off y revisién de propuestas
iniciales entre los diferentes grupos de interés, errores en las modelaciones de
consecuencias y en los célculos posteriores, reprocesos por modificaciones,
correcciones o mejoras en los proyectos. Los riesgos que cuentan con una mayor
probabilidad de ocurrencia son 6 de ellos, adicional a los que presentan un alto
impacto (nombrados anteriormente) se encuentra la falta de motivacion en el equipo
de trabajo, exceso de carga laboral para los empleados y el recorte de personal.
Con base a lo anterior se puede decir que Varichem de Colombia debe enfocarse
en la realizacion de investigacion con andlisis de causa raiz para buscar la
realizacion de medidas de control de inmediato de las causas de los reprocesos en
los proyectos adicional debe velar por el bienestar de sus empleados que es otro de
los riesgos que se evidencia con mayor frecuencia.

Figura 6 Distribucion del proceso de consultoria

DISTRIBUCION DEL RIESGO DEL PROCESO DE
CONSULTORIA

30% = Alto

Medio

Bajo
20%

Fuente: Autor
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6. ACTIVIDADES DE INTERVENCION

Para finalizar con el desarrollo del trabajo, se identificaron algunas actividades para
el tratamiento de riesgo. En el Cuadro 9 se especifican las actividades de
tratamiento propuestas con el fin de reducir el riesgo, el responsable y la fecha de

implementacion para asegurar el cumplimiento de dichas acciones

Cuadro 9 Actividades de intervencion de riesgos

Riesgo

Problemas
de
comunicacio
n en las
reuniones
Kick off y
revision de
propuestas
iniciales
entre
diferentes
grupos
interés.

los

de

Retraso en
la
programacio
n del
proyecto por
inconvenient
es

logisticos.

Errores
las

modelacion
es de
consecuenci
as y en los
céalculos

posteriores.

en

Significado

Actividades de tratamiento

Responsable

Fecha de
implementacion

Planificar y hacer reuniones para
definir el alcance de los proyectos
de consultoria, asi como cada
uno de los items de cada
proyecto. Desarrollar una matriz
de comunicaciones para el area
de consultoria. Generar
momentos previos con un equipo
multidisciplinario.

Planificar y hacer reuniones de
seguimiento con el cliente con
una frecuencia determinada.

Area de
consultoria
dirigida por la
lider de
proyectos.

Inmediatamente

MEDIO

El 4rea de suministros debe
brindar un mejor apoyo al area de
consultoria. Verificar el
desempefio de los proveedores y
consolidar bases de datos para el
area de consultoria con vehiculos
gue cumplan con los requisitos.
Listas de verificacién para todos
los procesos logisticos que se
deben realizar

Area de
suministros

Validar los datos operativos por
parte del cliente antes de la
realizacion de modelaciones, asi
como la Validar distancias de
afectacion luego del calculo de
las mismas para continuar con los
calculos posteriores.

Lider de
proyectos,
Area de
consultoria

Inmediatamente
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Cuadro 10 (continuacioén)

Capacitar a los empleados en los
siguientes temas:
e Analisis de riesgos
e Elaboracién de puntos de
control.
e Hidrologia e hidraulica,
en procedimiento.
e Procedimientos
operativos normalizados
Elaborar un programa de
formacién especifico por cargos.

Mejorar condiciones laborales

(Cambio de contratos de término

fijo a término indefinido, aumento

de salarios, respetar las tablas

salariales y los escalafones,

pagos de acuerdo a los titulos
Falta de universitarios realizados o la
motivacion capacitacion recibida. Alta gerencia | Diciembre
en el equipo
de trabajo.

Lider de
MEDIO Coaching proyectos Octubre

Exceso de Revisar la programacion de
carga actividades de cada personal
laboral para para que sea la adecuada de
los acuerdo a la cantidad de trabajo.
empleados. No realizar compromisos con el

cliente si se requiere de trabajar| Lider de

fuera del horario laboral. proyectos Octubre
Recorte de
personal

Realizar marketing digital y| Lider de
diversificacion del mercado. proyectos Octubre
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Cuadro 11 (continuacion)

Incluir notas aclaratorias en las

Reprocesos -
porp propuestas técnicas. Establecer
e un procedimiento de cémo se
modificacion S
es inicia un proyecto con todo su
’ . desarrollo especificando cada
correccione o
) actividad
S 0 mejoras .
Hacer talleres de lecciones
en el . .
aprendidas para generar | Lider de
proyecto. ; . .
acciones de cierre. proyectos Septiembre

Fuente: Autor

De acuerdo a lo anterior es posible evidenciar que en algunos casos lo que se quiere
es evitar que se materialice el riesgo con medidas como marketing digital o
diversificacion del mercado, disminuir la probabilidad de que se materialice el riesgo
con todas las reuniones de seguimiento y validaciones que se plantean también se
quiere compartir el riesgo con algunas otras medidas como las notas aclaratorias
en las propuestas técnicas; por ultimo cambiar las consecuencias del riesgo con las

capacitaciones y una mejor programacion de actividades.
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8. CONCLUSIONES

Se hizo uso de la técnica DOFA que permitid precisar las debilidades,
oportunidades, fortalezas y amenazas de la empresa especificamente en el
proceso de consultoria, con el fin de realizar el analisis del contexto
organizacional y la base para definir los riesgos y oportunidades de la empresa
de servicios ambientales de la industria petrolera.

Se describié la metodologia del analisis modal de fallos y efectos que permitio
realizar la identificacion de 10 riesgos potenciales del proceso de consultoria
con cada una de sus causas Yy efectos potenciales.

Se realizé la valoracion de los riesgos del proceso de consultoria identificados,
resultando que el 50 % de los riesgos evaluados presenten un nivel alto de
acuerdo a los criterios establecidos.

Se definieron algunas actividades de intervencion de los riesgos de nivel alto y

medios asociados al proceso de consultoria con el fin de garantizar la
satisfaccion de los clientes.
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9. RECOMENDACIONES

Replantear las actividades de intervencion de los riesgos por medio de
herramientas de calidad que permitan que se garanticen que los riesgos de nivel
alto y medio asociados al proceso de consultoria disminuyen su nivel con el fin
de garantizar la satisfaccion de los clientes y la mejora continua de la
organizacion.

Se recomienda a la empresa Varichem de Colombia reevaluar o evaluar de
forma periédica los riesgos identificados anteriormente con el fin de que la
metodologia descrita en el presente trabajo sirva de una complementacion al
proceso de gestion de riesgo.

Se recomienda realizar una investigacion con analisis de causa raiz y adoptar

medidas de control de inmediato a la empresa Varichem de Colombia a los
riesgos con valoracion de nivel alto.
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