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RESUMEN

El presente proyecto busca implementar las buenas précticas de la norma NTC-1SO 31000:2018
Gestion del Riesgo en la organizacion Fundacion Universidad de América para los procesos
implicados en la certificacion de la norma NTC-1SO 9001:2015 Sistemas de gestion de la calidad
y lanorma NTC-I1SO 45001:2018 Sistemas de gestion de seguridad y salud en el trabajo.

En primera instancia, se realizd un diagndéstico para conocer el cumplimiento de los procesos en
referencia a lo exigido por la norma NTC-ISO 31000:2018; con este andlisis se identifico la
necesidad de implementar la gestion del riesgo bajo la metodologia de la norma, dentro de este
plan de implementacion se especifica que se debe sensibilizar y formar al personal en la gestién

del riesgo.

Una vez determinado el plan de implementacion se definio la metodologia para la gestion del
riesgo en la Fundacion Universidad de Ameérica en ella se definieron los criterios de evaluacion
del riesgo, su probabilidad e impacto. Asi mismo, se establecié se realizaria el levantamiento de
riesgos junto con los procesos en cabeza del lider de dicho proceso esto para iniciar con la
identificacion, analisis y evaluacion de los riesgos inherentes y residuales propios, obteniendo

como resultado mapas de calor de los riesgos inherentes y residuales.

PALABRAS CLAVE: riesgo, gestion del riesgo, matriz de riesgos, procesos, norma ISO.
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INTRODUCCION

La Fundacién Universidad de América es una Institucion de Educacién Superior privada fundada

en 1956 por el Doctor Jaime Posada Diaz.

La Universidad tiene en la actualidad un proyecto llamado “Comprometidos con Calidad” este
tiene como objetivo lograr la certificacion de la norma NTC-ISO 9001:2015 para el proceso de
laboratorios y certificarse institucionalmente en la norma NTC-1SO 450001:2018 para lograr estas
implementaciones y buscando dar alcance al capitulo 6.1 de cada norma (acciones para abordar
riesgos y oportunidades) se decidié implementar las buenas practicas de la norma NTC-ISO
31000:2018.

Dado que toda actividad que se realice en una organizacion es susceptible a gran cantidad de
contingencias 0 amenazas es imperativo establecer la gestion del riesgo para poder mitigarlas o

controlarlos por medio de su identificacion, analisis y la evaluacion.

Dicho esto el objetivo principal de este proyecto de grado es implementar las buenas préacticas de
gestion del riesgo en la Fundacion Universidad de América siguiendo la metodologia de la norma
NTC-ISO 31000:2018 con esto se quiere apalancar el proceso de certificacion de Calidad y de
Seguridad y Salud en el Trabajo.

En miras a lograr la implementacion de la gestion del riesgo, en primer lugar se realizd un
diagnostico para conocer el estado de la Universidad frente a lo exigido por la norma NTC-ISO
31000:2018, de igual manera se determind el plan de implementacion, junto con la Alta Direccion
se definio la metodologia institucional para la gestion del riesgo en donde se consigna los criterios
de evaluacion del riesgo, el rango de probabilidades, las fuentes de riesgos, los posibles impactos
de los riesgos, ademas se definid que se realizaria el levantamiento de riesgos junto con los lideres
de dichos procesos pertenecientes a la certificacion esto para iniciar con la identificacion, analisis
y evaluacion de los riesgos inherentes y residuales propios, asi mismo se generd el mapa de riesgos
por proceso en donde graficamente se visualizan los riesgos inherentes y residuales identificados

y evaluados.
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1. PLANTEAMIENTO DEL PROBLEMA

En la actualidad los Sistemas de Gestion Integrados son de gran importancia para las
organizaciones, la implementacion de normas como son NTC-ISO 9001:2015, NTC-1SO
45001:2018 y NTC-1SO 31000:2018 son temas de gran valor para cada organizacion, dado que
sin importar la razon de ser de cada una de ellas todas buscan aumentar la satisfaccion del cliente,
reducir lesiones y enfermedades laborares y mitigar o controlar los riesgos que presenten sus
procesos.

Es por esto por lo que es de gran relevancia plantear una metodologia para lograr implementar
estos Sistemas de Gestion Integrados con el fin de desarrollar una Optima ejecucion en las
actividades propias de la organizacién, por consecuencia la inexistencia de estos sistemas para la
Fundacién Universidad de América puede presentar inconvenientes en el alcance de sus objetivos
estratégicos como se muestra en el Diagrama 1.

Figura 1

Diagrama de Ishikawa aplicado a la Fundacion Universidad de América

Proceso Herramientas

La identificacion del riesgo
se hace empiricamente

No hay acceso al sistema de informacion
para |a identificacion del riesgo

No hay politicas del

No hay una metodologia
riesqo definidas

establecida para la gestion
del riesgo

No hay una estrategia que

articule la gestion del riesgo Inexistencia

de la gestion

del riesgo en
la FUA

o hay empoderamiento
de la alta direccion

Mo se reconoce como
necesidad la gestion del riesgo

o hay una persona responsable
de gestionar los riesgos

No es prioridad

No hay sensibilizaciondel
i estionar los riesgos

Personal

Nota. La figura representa el diagrama de Ishikawa o espina de pescado en la Fundacion
Universidad de América en donde se evidencia la inexistencia de la gestion del riesgo en la

Universidad.
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En relacion a los Sistemas de Gestion integrados actualmente la Fundacién Universidad de
América tiene un proyecto en el cual busca la certificacion en las normas NTC-1SO 9001:2015
para el proceso de Laboratorios y NTC-1SO 45001:2018 en Seguridad y Salud en el Trabajo para
poder certificar estas normas es necesario realizar la implementacion de la norma NTC-1SO
31000:2018 para dar cumplimiento del capitulo 6.1 de cada horma (acciones para abordar riesgos
y oportunidades) para los procesos con el alcance del proyecto. Es por ello por lo que este trabajo
busca realizar la implementacion de esta norma con el fin de lograr una articulacion y el

apalancamiento en miras de lograr dichas certificaciones.

Dado que toda actividad que se realiza en una organizacion es susceptible a un gran nimero de
contingencias 0 amenazas es significativo establecer una gestion del riesgo para poder mitigarlos
o controlarlos por medio de su identificacion, andlisis y la evaluacion. Cabe aclarar que la
implementacion de un sistema de gestion del riesgo no es obligatoria, sin embargo, si se busca la
certificacion en normas como la NTC-1SO 9001:2015 y NTC-1SO 45001:2018 es de gran ayuda
implementar este sistema dado que crea una metodologia la cual apalanca requisitos exigidos por
estas normas y puede generar oportunidades de mejora y una mayor estabilidad para enfrentar

eventos inesperados.

En aspectos generales muchas organizaciones no ven como prioridad implementar un sistema de
gestion de riesgos por ello no hay estrategias que la articulen, muchos son los motivos para no
implementarla, algunas de ellas son debido a que no se reconoce como una necesidad de la
organizacion, dado que los procesos funcionan sin tener que implementarlo, el personal no esta
debidamente sensibilizado frente al riesgo y no hay directrices claras acerca de lo que se espera si
se llegase a implementar. Sin embargo, las organizaciones deben ver la gestion del riesgo como

una oportunidad de prevencion la cual ayudara a la organizacion a generar ventajas competitivas.
La Fundacion Universidad de América debe reconocer la necesidad de la implementacion con fin

de articular todo el Sistema Integrado de Gestion y generar un compromiso en los procesos de

modo que se logre identificar, evaluar, controlar o mitigar los riesgos.
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1.2 Pregunta investigacion

Por consiguiente, se plantea el siguiente interrogante: ¢Con la implementacion de la norma
NTC-ISO 31000:2018 la Fundacion Universidad de América hard una identificacion,

evaluacion y analisis para prevencion adecuada de sus riesgos?

1.3 Justificacién

Este trabajo de grado se realiza con el fin de elaborar una metodologia que permita realizar la
identificacion, analisis, y la evaluacion de los riesgos de los procesos implicados en la certificacion
de la Fundacion Universidad de América.

Asi mismo se busca que la implementacion de las buenas précticas de la norma NTC-ISO
31000:2018 se articule al Sistema de Gestion Integrado de la Fundacion Universidad de América
cuyo proposito es certificar el proceso de laboratorios en lanorma NTC-1SO 9001:2015 y certificar
institucionalmente a la Fundacion Universidad América en la norma NTC-1SO 45001:2018 y que
a raiz de esto se logré una mejor gestion en el cumplimento de sus objetivos estratégicos los cuales
apuntan a la calidad integral de la institucion y posteriormente a la acreditacion de alta calidad

académica.

Por ultimo, este trabajo de grado busca otorgar el titulo de Ingeniera Industrial a la persona que

realiza este mismo y lograr un aporte significativo en la Fundacion Universidad de América.

1.4 Hipotesis

La implementacion de las buenas préacticas de la norma NTC-1SO 31000:2018, permitira a la
Fundacién Universidad de América lograr cumplir con los requisitos exigidos en las normas NTC-
ISO 9001:2015 y NTC-1SO 45000:2018 esto con el fin de lograr las certificaciones ISO en cada
una de ellas, asi mismo lograr un mejor manejo en la gestion del riesgo de los procesos con el fin

de evitar su materializacion.
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1.5 Objetivo general

Implementar la norma NTC-ISO 31000:2018 a los procesos que intervienen en la certificacion

ISO en la Fundacién Universidad de América.

1.6 Objetivos especificos

Realizar un diagnostico de todos los procesos implicados en la certificacion de la Fundacion
Universidad de América.

«Determinar el contexto interno, externo y las partes interesadas como marco de referencia para la

implementacion de los riesgos en el alcance de la certificacion.

«Formar al personal involucrado en los procesos de la certificacion segun los requisitos de la
normal NTC-1SO 31000:2018

«Analizar los riesgos de los procesos implicados en la certificacion de la Fundacion Universidad

de América.

Evaluar los riesgos de los procesos implicados en la certificacion de la Fundacion Universidad de

América.

18



2. METODOLOGIA

A continuacion se detalla la metodologia establecida para el desarrollo de este proyecto de grado.

2.1 Lugar

El desarrollo de este proyecto de grado se elaborard en la Fundacion Universidad de América
institucion privada de educacion superior fundada por el Dr. Jaime Posada en el afio 1956 esta
ubicada en la cuidad de Bogota, la institucion cuenta con varias instalaciones en la cuidad.

Su principal es el sector EcoCampus ubicado en la Avda. Circunvalar No. 20-53, el sector histérico
de la candelaria en donde cuenta con varias casas historicas ubicadas en la localidad de la
candelaria de Bogota, el sector norte en donde se tiene la sede de posgrados de la Universidad
ubicado en la Calle 106 No. 19-18

2.2 Materiales

Para el desarrollo de este proyecto de grado no es requerido la tipificacion de materiales dado que
su desarrollo sera de tipo documental.

2.3 Equipos

Para llevar a cabo este proyecto de grado no es requerido la especificacion de equipos dado que su
desarrollo sera de tipo documental.

2.4 Método de analisis

El desarrollo de este proyecto de grado se realizara bajo el método de analisis documental mediante
el cual se busca recopilar informacion y con base al libro de metodologia de la investigacion se
buscara realizar diferentes herramientas para la obtencion de informacion.

Por medio de encuentros en donde se buscara intercambiar informacidn con los trabajadores de la
Universidad, entrevistas estructuradas en donde se busca conocer la percepcion frente a una serie
de preguntas estructurales y de conocimiento acerca de la metodologia dispuesta a implementar
esto llevado bajo fuentes de informacion primarias.

De igual manera se realizaran sesiones en profundidad o grupales a manera de recoleccion de
informacion dado que es una fuente de informacion primaria se desea conocer el andlisis de dicho
conjunto de trabajadores frente a la gestion del riesgo dichas sesiones se realizaran a manera de

reuniones laborales en varias sesiones dispuestas para el desarrollo de la tematica abordada.
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Asi mismo para la informacion a recolectar tendra fuente de informacion primaria los documentos
instituciones y registros de estos mismos. Para esto se contara con un sistema de informacion
dispuesto por la Fundacién Universidad de América en la cual reposa toda la informacion
documental actual. Asi mismo se abordard informacién proporcionada en literatura para la

elaboracion de la gestion del riesgo como fuente de informacion secundaria [1]

Con dichas herramientas se busca recolectar datos cualitativos con el fin de dar respuesta a la

pregunta de investigacion realizada en el proyecto de investigacion.
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3. MARCO REFERENCIAL

A continuacion se realizard la exposicion de la informacion relacionada con los conceptos, teorias,
postulados, normatividad y referentes historicos indispensables para el adelanto de la

investigacion.

3.1 Marco tedrico

Es el conjunto de componentes que ofrecen las bases y los lineamientos para implementar las
buenas practicas de la norma NTC-ISO 3100:2018 de la organizacion, en ella se busca integrar
dicha gestion en todas los procesos y actividades, este busca la mejora continua para el

cumplimiento de los objetivos.

Para lograr establecer el marco de referencia con el fin de determinar el contexto de la Universidad
respecto a la gestion del riesgo se propone hacer uso de las herramientas la una matriz DOFA para

evaluar el contexto interno y externo junto con el uso de las matrices MEFE y MEFI.

3.1.1. Matriz DOFA

Marco o herramienta para evaluar las debilidades, oportunidades, fortalezas y amenazas de la
organizacion o proyecto, con esta se puede realizar un andlisis subjetivo de los datos e informacién
de la organizacién. [2] Se divide en analisis interno en donde se toman las debilidades y fortalezas

de la organizacion y el analisis externo en donde se toman las oportunidades y amenazas. [3]
3.1.1.a. Debilidades: aspectos o déficits internos negativos de la organizacion los cuales
constituyen obstaculos para la obtencion de los objetivos y metas, como mala reputacion,

problemas en el ofrecimiento de servicios, falta de instalaciones, entre otros.

3.1.1.b. Fortalezas: aspectos internos positivos de la organizacién los cuales ayudan a la obtencion

de los objetivos y metas, como personal, experiencia, motivacion, tecnologia, etc.
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3.1.1.c. Oportunidades: elementos o circunstancias del entorno que se pueden aprovechar o
favorezcan a la organizacion para el logro de objetivos y metas como nuevas tecnologias,

desarrollo de nuevos mercados, etc.

3.1.1.d Amenazas: aspectos o circunstancias del entorno que pueden llegar a ser un obstaculo para
el logro de objetivos y metas, como competidores, poco publico, regulacion que limiten el core del

negocio, etc.

Para este proyecto de grado la matriz DOFA sera de gran importancia dado que es el punto de
partida para los riesgos de los procesos dado que las oportunidades y amenazas seran insumo de
estos, de igual manera la matriz DOFA ayudara a identificar los aspectos internos de los cuales se

puede implementar opciones de mejora para tener una ventaja competitiva en el entorno.

3.1.2. Matriz MEFE y MEFI

Herramienta de gestion estratégica que evalUa el entorno externo e interno respectivamente. En
conjunto se determina si las fuerzas de los ambientes son favorables o desfavorables para la

organizacion. [4]

Esta herramienta se articulara con la Matriz DOFA para lograr dar un peso cuantificado de los
aspectos identificados en dicha matriz obteniendo como resultado un peso ponderado el cual

ayudara a conocer el estado interno y externo de la organizacion.

3.1.3. Diagnostico interno

Tiene como propdsito evaluar el estado actual de la organizacion para identificar cuales de sus
recursos y capacidades representan factores positivos 0 negativos, con esto se busca que los

procesos logren el cumplimiento de objetivos y vision. [5]

Para ello se usara una lista de verificacion como herramienta para identificar el contexto interno

de la Universidad.
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3.1.3.a. Lista de verificacion: formato denominado “cuestionario de analisis de la norma NTC-1SO

31000:2018” para evaluar el cumplimiento de aquello que se va a someter a un control o anélisis.

Con esta lista de verificacion se busca identificar el cumplimiento de la norma NTC-1SO
31000:2018 con el fin de conocer el estado actual de la gestion del riesgo dentro de la Universidad.

3.1.4. Establecimiento del enfoque

Para la implementacion de la norma NTC-1SO 31000:2018 es necesario establecer el enfoque,
gracias a este se asegura que la gestion del riesgo sea dinamico e iterativo y se integre con las
actividades propias de la Universidad que articule sus objetos, se definan los pardmetros para
establecer el alcance y los criterios para evaluar dicha gestion, para lograr esto se establece.

3.1.4.a. Metas: destino al que se dirigen acciones con un proposito definido

3.1.4.b. Objetivos de riesgos: retne los resultados esperados con relacion al cumplimiento de los

requisitos propuestos por la organizacion en la gestion del riesgo.

3.1.4.c. Actividades: acciones, operaciones o0 tareas realizadas por una o0 varias personas como

parte de sus funciones u obligaciones.

3.1.4.d. Responsabilidades: frente a la gestion del riesgo se debe asignar a las personas que

realizaran la gestion del riesgo y a su vez estas deben rendir cuentas ante el tratamiento de este.

3.1.4.e. Métodos: procedimiento o forma de realizar una actividad para hallar un resultado.

3.1.5. Contexto externo

Tiene como proposito evaluar el entorno de la organizacion para esto la norma NTC-ISO

31000:2018 sugiere identificar los factores sociales, ambientales, politicos, legales, tecnolégicos,

econémicos entre otros. [6]
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3.1.5. Analisis PESTAL

Para ellos se emplea la herramienta de planificacion estratégica PESTAL para identificar las
fuerzas externas de la organizacion [6], dado que se identifica el macroambiente de la organizacion
sobre estas no se tiene control sobre estos, sin embargo, llegan a afectar el normal funcionamiento
y desarrollo de los procesos de la organizacion, es un acrénimo para los factores Politicos,

Econdmicos, Sociales, Tecnoldgicos, Ambientales y Legales.

3.1.5.a Factores politicos: en este factor se evalian aspectos legislativos, cambio de normativa,
legislacion laboral, legislacion tributaria, entre otros que puedan afectar a la organizacion o a

industria concreta.

3.1.5.b. Factores econdémicos: abarca todo el comportamiento financiero del entorno que puede
afectar a de la organizacion y su rentabilidad como niveles de inflacion, tasas de interés, politicas

monetarias, restricciones cambiarias, entre otros.

3.1.5.c. Factores sociales: se enfoca en la sociedad e identifican tendencias en la que se encuentra
la organizacion en este se tiene en cuenta aspectos demograficos como la religion, niveles de

riqueza, calidad de vida, entre otros.
3.1.5.d. Factores tecnoldgicos: hace referencia a aquellas herramientas de innovaciéon y de
desarrollo que por medio de implementar tecnologia digital, realizar investigacion logran

automatizar procesos.

3.1.5.e. Factores ambientales: se relaciona con la proteccidn del medio ambiente, el uso de recursos

de manera eficiente con el fin de mitigar el impacto ambiental y el impacto en aspectos ecoldgicos.

3.1.5.f. Factores legales: abarcan leyes de empleo, licencias, leyes de seguridad y salud en el

trabajo, de cumplimiento obligatorio para la organizacion y el territorio donde tiene la operacion.
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Dado que la norma NTC-ISO 31000:2018 es enfatica en que se debe conocer, analizar y
comprender el contexto de la organizacién y recomienda conocer los factores sociales, politicos,
legales, tecnoldgicos, ambientales con la herramienta de la matriz PESTAL se daria cumplimiento
a esto identificando esos factores externos que pueden afectar a la Universidad y a los procesos
que intervienen y que son parte de la certificacion ISO.

Partes interesadas: Personas y organizaciones que puedan afectar o verse afectadas por las

decisiones o actividades realizadas. [7]

3.1.6. Identificacion de los riesgos

El propdsito de realizar una identificacion de los riesgos sistematica es hallar y conocer las posibles
causas 0 sucesos de los riesgos pertenecientes a las actividades de una organizacion, los cuales
pueden impedir el logro de sus objetivos. [8] Para ello se debe reconocer los riesgos especificos
de cada uno de los procesos, el resultado la identificacion de los riesgos debe ser un listado de

riesgos que puedan retrasar el cumplimientos de los objetivos de la organizacion.

3.1.7. Andlisis de los riesgos

El analisis del riesgo consiste en comprender y estudiar la naturaleza de los riesgos ya identificados
junto con sus factores con el fin de establecer si se deben tratar dichos riesgos [8], saber cuéles son
sus causas, sus factores, su nivel de probabilidad de ocurrencia y su impacto de materializacion.
Este analisis con esto identificado se obtiene el riesgo inherente, para esto es importante tener en

cuenta:

3.1.7.a. Causa del riesgo: motivo u origen del riesgo, estas pueden ser internas o externas.

3.1.7.b. Factor del riesgo: son el conjunto que puede dar inicio al riesgo, no representan un riesgo

si no existe una debilidad.
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3.1.7.c. Probabilidad de ocurrencia: hace referencia a la segmentacion para definir los riesgos y la
cantidad de veces que podrian repetirse en un tiempo determinado.

3.1.7.d. Impacto del riesgo: segmentacion para categorizar el efecto que un riesgo puede llegar a

tener en dado caso de materializarse.

3.1.7.e. Riesgo inherente: riesgo intrinseco a cada actividad realizada, que sin controles tiene

posibilidad de materialice.

3.1.7.f. Mapa de riesgos inherente: herramienta para visualizar los riesgos identificados en donde
se sintetiza la categorizacion de cada uno de los riesgos.

Una vez identificados estos ofrecen un insumo para la siguiente etapa de la gestion de los riesgos.

3.1.8. Evaluacion de los riesgos

La evaluacion de los riesgos busca realizar una valoracion en la cual se conozcan las amenazas de
la institucion en donde se tiene en cuenta el nivel de impacto y su probabilidad de ocurrencia. Para

realizar esta evaluacion se elaborara una matriz de criterios para la evaluacion de riesgos.

3.1.8.a. Matriz de criterios para la evaluacion de riesgos: herramienta para la evaluacion de los

riesgos en la cual se visualiza la probabilidad de ocurrencia, junto con su calificacion de impacto.

3.1.8.b. Calificacion de impacto: criterios de calificacion en los cuales se tiene en cuenta los

aspectos que pueden llegar afectar la materializacion del riesgo para la Universidad.

3.1.8.c. Andlisis de resultados: el propdsito del analisis del riesgo es comprender y examinar los

resultados obtenidos de la matriz de criterios para la evaluacién de riesgos.

3.1.8.d. Riesgo residual: riesgo que persiste y se mantiene tras realizar la valoracion de los

controles existentes.
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3.1.9. Plan de capacitacion

Este hace referencia a didlogos, foros, debates, a la sensibilizacion y capacitacion de los miembros
de la Universidad en la gestion de riesgos.

3.1.9.a. Sensibilizacién: busca informar, motivar e involucrar a los miembros de la Universidad
acerca de la importancia de la gestion del riesgo y la razén de la implementacion de lanorma NTC-
ISO 31000:2018 gestion del riesgo.

3.1.9.b. Capacitacion: el proposito de la capacitacion es concientizar a los miembros de los
procesos pertenecientes al proyecto de certificacion en la gestion del riesgo y que el personal
capacitado se apropie de la importancia de la identificacion, analisis y evaluacion de los riesgos

de cada uno de los procesos pertenecientes a la institucion.

3.2 Marco historico

El siguiente marco abordara la historia de los riesgos y como ha sido su evolucion a través del

tiempo hasta la actualidad.

Los riesgos siempre han estado presentes a lo largo del tiempo en cada una de nuestras vidas, en
situaciones tan triviales como decidir si cruzar la calle o comer algo en un restaurante o sitio en
donde no se sabe la inocuidad de sus ingredientes, cuando se toma una decision acerca de esas
situaciones del dia a dia se enfrenta a los riesgos que cada una pueda tener, Sin embargo, para las
organizaciones, esto es diferente, puesto que se deben crear métodos mas rigurosos para vigilar

todos los posibles riesgos en procesos que puedan surgir.
Inicialmente se da una aproximacion a de riesgos en el siglo VI cuando Solon estadista, legislador

y poeta ateniense da una declaracion en donde expresa que cada acto que realice una persona no

tiene certeza de lo que pueda ocurrir dado que dios da fortuna en cada actividad realizada. [9]
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En 1700, Abraham de Moivre propuso el primer método para descubrir la probabilidad de
ocurrencia de errores, bajo el método que implemento6, aumento la aproximacion de la distribucion
binomial a una distribucién normal, y pudo realizar estadisticas. Su investigacion de estadistica y
anualidades fueron muy importantes dado que esta fue la primera contribucion a la cuantificacion
del riesgo. [10]

Tras la revolucion industrial se tuvo certeza que el comportamiento humano era una fuente natural
de riesgo y que de cierta manera resultaba ser cuantificable y resultante de las actividades
realizadas por cada actividad humana, sin importar el origen. Esto ayudo a que se dieran los
primeros pasos para diferenciar el riesgo y la incertidumbre dado que con conocimiento de la
probabilidad el riesgo podia ser un concepto manejable. [9]

Para el inicio del siglo XX en los Estados Unidos surgen asociaciones financieras que publicarian
las primeras revistas periodisticas con textos relativos al riesgo, sin embargo, estas solo trataban

los riesgos intrinsecamente afines con seguros financieros. [9]

Luego de la segunda guerra mundial. En 1952 Harry Markowitz habla de medicion de riesgos en
la seleccion de carteras su aporte fue importante debido a es el primero en hablar del analisis del

riesgo y usar herramientas estadisticas para medir los riesgos. [11]

En general para los afios 50 y principios de los 60 es que el manejo de los riesgos comienza a ser
un tema de interés para los académicos de ese momento en 1964 fue cuando Merh y Hedges
realizaron el primer libro acerca del manejo de los riesgos en este libro se excluia la parte financiera
de los riesgos los cuales en ese entonces atn no tenian visibilidad y un amplio panorama sino que,
a su vez solo tenia un componente negativo 0 necesariamente una situacion que podia tener

diferentes resultados. [9]

En los afios 80 surgié el VaR value at risk estadistica que mide y cuantifica el riesgo financiero,
este es usado en entidades financieras con el fin de determinar la relacion de sus pérdidas
potenciales se hace a través de caculos en el cual se evalla la cantidad de perdida potencial en un

periodo determinado [12]
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De igual manera en 1982 se desarrollan teorias importantes del manejo del riesgo donde el centro
de seguros de la cuidad de Londres realiz6 un estudio para identificar las fuentes de educacion en

la gestion de riesgos para ingenieros. [13]

Para el altimo decenio del siglo XX la FDA incursioné en el manejo del riesgo requiriendo que las
manufactureras de comida se cifieran al manejo de riesgo que en ese entonces llamaron sistema
HACCP, método que en la actualidad garantiza la inocuidad de los alimentos en este se analizan

los riesgos de la contaminacion alimentaria. [14]

En 1992, Kent D. Miller propuso un marco para la gestion de riesgos comerciales internacionales
en este el autor clasifica y describe soluciones para mitigar estos riesgos financieros y

organizacionales. [15]

En 1995 en Australia y Nueva Zelanda surge la primera norma conocida de gestion del riesgo la
norma AS/NZS 4360 la cual fue propuesta para organizaciones publicas y privadas con el objetivo

de establecer el contexto, identificar el riesgo, analizarlo, evaluarlo y tratarlo. [16]

A principios de los 2000 se vio un gran cambio en la administracion de los riesgos dado que las
organizaciones empezaron a hablar de la gestion del riesgo de manera preventiva y no correctiva
[18], con esto se vaticina la materializacion de los riesgos y se dispone planes y controles para

minimizar sus impactos.

Por ultimo en el 2009 ISO publica la primera versién de la norma ISO 31000:2009 en la cual se
dan los principios guia y marco de referencia para hablar acerca de la gestion del riesgo en

cualquier organizacion. [17]
Esta norma es revisada cada cinco afios por un grupo de expertos de varias nacionalidades los

cuales forman parte del comité técnico que para el 2011 fue el comité ISO/TC262 el cual fue

encargado de hacer la revision y correccién de la norma con el fin de mantenerla actualizada. [17]
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En la actualidad ya no se habla del manejo del riesgo sino que se habla de la gestion y
administracion de riesgos como tal dado que este nos brinda un panorama amplié de todas esas
actividades que nos ayudan a la consecucion de objetivos, gracias a la gestion del riesgo las
organizaciones pueden prever eventos inesperados como recesiones financieras, pandemias y estar

mejor preparados para esas eventualidades que sin dar espera pueden materializarse.

Tras los acontecimientos que estamos viviendo como humanidad las organizaciones se han visto
obligadas a dar continuidad a sus negocios asumiendo toda la cantidad de riesgos de todo tipo que
esta situacion particular conlleva. [19]

Con la gestion del riesgo las organizaciones garantizan tener un panoramay un mayor control dado
que tienen un analisis previo de las circunstancias, por lo cual es una ventaja competitiva en este

entorno cambiante del siglo XIX

La gestion del riesgo es una metodologia dinamica la cual permite hacer uso de las nuevas
tecnologias como la inteligencia artificial, machine learning o clockchain las cuales se estan
utilizando para analizar informacién y agilizar los métodos que previamente se usaban con esto se
garantiza que las empresas tengan tiempos de respuesta ante la materializacion de sus riesgos en

tiempo reales y no sean reactivas ante los imprevistos. [20]

3.3 Marco normativo

El Siguiente marco normativo se encuentra referenciado en el contexto nacional colombiano y la
normatividad legal vigente aplicado a las Instituciones de Educacion Superior, junto con los

procesos de la Fundacidén Universidad América implicados en la implementacién de la norma
NTC-1SO 31000:2018.
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Tabla 1 Definicion articulo 67 de la Constitucion politica de Colombia de 1991

Ley Descripcion Ente emisor Fuente
Articulo 67 de la “La educacion es un Asamblea Legis Xperta
Constitucion derecho de la persona Constituyente de

Politica de Colombia y un servicio publico Colombia
que tiene una funcién
social; con ella se
busca el acceso al
conocimiento, a la
ciencia, a la técnica, y
a los demas bienes y
valores de la cultura”
[20]
Nota: Definicion “Articulo 677 de la Constitucién Politica de Colombia. Tomado de: Legis Xperta

Tabla 2 Definicion articulo 69 de la Constituciéon Politica de Colombia de 1991

Ley Descripcion Ente emisor Fuente
Articulo 69 de la “Se garantiza la Asamblea Secretariasenado.gov.co
Constitucion autonomia Constituyente de
Politica de universitaria. Las Colombia
Colombia universidades podran

darse sus directivas y
regirse  por  sus
propios estatutos, de
acuerdo con la ley.”
[21]
Nota: Definicion Articulo 69 de la Constitucion Politica de Colombia. Tomado de

secretariasenado.gov.co
Dentro de la constitucién politica este articulo hace referencia a la autonomia universitaria en
donde se avala que las instituciones de educacion superior se rijan bajo sus propios gobiernos

institucionales.
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Tabla 3 Definicion Ley 9 de 1979

Ley Descripcion Ente emisor Fuente
Ley 9 de 1979 “Por la cual se dictan Congreso de la Secretariasenado.gov.co
Medidas Sanitarias.” Republica
[22]

Nota: Definicidn Ley 9 de 1979 del Congreso de la Republica. Tomado de secretariasenado.gov.co
Esta ley brinda directrices sobre medidas de la vigilancia y control epidemiolégico, el vertimiento
de residuos liquidos, el manejo adecuado de agentes quimicos para el manejo adecuado de la
prestacion de los laboratorios.

Tabla 4 Definicién Ley 30 de 1992

Ley Descripcion Ente emisor Fuente
Ley 30 de 1992 “Por la cual se Congreso de la Legis Xperta
organiza el servicio RepuUblica
publico de la
educacion superior”.
[23]

Nota: Definicion Ley 30 de 1992 del Congreso de la Republica. Tomado de Legis Xperta.
Esta ley brinda lineamientos acerca de la educacion superior en Colombia como un servicio

publico cultural y accesible para las personas.
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Tabla 5 Definicion Ley 55 de 1993

Ley Descripcion

Ente emisor Fuente

Ley 55 de 1993 “Por medio de la cual
se aprueba el
“Convenio 170 y la
Recomendacion ~ N°
177 sobre la
seguridad en la
utilizacion de los
productos  quimicos
en el trabajo”,
adoptados por la 772
reunion de la
conferencia  general
de la OIT, Ginebra,
1990, [24]

Congreso de la

Republica

Legis Xperta

Nota: Definicion Ley 55 de 1993 del Congreso de la Republica. Tomado de Legis Xperta.

Esta ley brinda lineamientos acerca de la util

izacion de productos quimicos en el trabajo

salvaguardando a los trabajadores y reduciendo accidentes de trabajo.

Tabla 6 Definicion Ley 596 de 2000

Ley Descripcion Ente emisor Fuente
Ley 596 de 2000 “por medio de la cual Ministerio de Ministerio de

se aprueba el Educacion Educacion
"Convenio de

Reconocimiento

Mutuo de

Certificados de

Estudios, Titulos vy

Grados Académicos

de Educacién

Superior entre el

Gobierno de la

Republica de

Colombia 'y el

Gobierno  de  los

Estados Unidos

Mexicanos™” [25]

Nota: Definicién Ley 596 de 2000 del Ministerio de Educacion. Tomado del Ministerio de

Educacion.
Esta ley brinda lineamientos para la convalidacién

de los Estados Unidos Mexicanos.
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Tabla 7 Definicion Ley 943 de 2005

Ley Descripcion Ente emisor Fuente
Ley 943 de 2005 “Por medio de lacual Congreso de la Sistema Unico de
se aprueba el Republica Informacion
“Convenio de Normativa.

Reconocimiento vy
Validez de Titulos,

Diplomas y
Certificados
Académicos de

Estudios Parciales de
Educacion  Superior
entre el Gobierno de
la  Repdblica de
Colombia 'y el
Gobierno  de la
Republica de
Bolivia™” [26]
Nota: Definicion Ley 943 de 2005 del Congreso de la Republica. Tomado del Sistema Unico de

Informacion Normativa.

Esta ley brinda lineamientos para la convalidacion de titulos de educacion superior con el Gobierno
de la Republica de Bolivia.

Tabla 8 Definicion Ley 1188 de 2008

Ley Descripcion Ente emisor Fuente
Ley 1188 de 2008 “Por la cual se regula Congreso de la  Sistema Unico de
el registro calificado Republica Informacion
de programas de Normativa

educacion superior y
se  dictan otras
disposiciones.”
Nota: Definicion Ley 1188 de 2008 del Congreso de la Republica. Tomado del Sistema Unico de

Informacion Normativa.
Esta ley da directrices sobre como ofrecer y desarrollar programas académicos para las

instituciones de educacién superior que no se encuentren con acreditacion de alta calidad.
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Tabla 9 Definicion Ley 1611 de 2013

Ley Descripcion Ente emisor Fuente
Ley 1611 de 2013 “Por medio de lacual Congreso de la  Secretaria Senado
se aprueba el Republica
“Acuerdo de

reconocimiento
mutuo de titulos vy
grados académicos de
educacion  superior
universitaria entre el
Gobierno  de la
Republica de
Colombia 'y el
Gobierno del Reino
de Espana™”. [27]
Nota: Definicion Ley 1611 de 2013 del Congreso de la Republica. Tomado de la secretaria del

Senado.

Esta ley brinda lineamientos para la convalidacion de titulos de educacion superior con el Gobierno
del Reino de Espafia.

Tabla 10 Definicion Decreto 585 de 2018

Ley Descripcion Ente emisor Fuente
Decreto 585 de 2018 “Por el cual se Ministerio de Justicia Legis Xperta

adiciona un capitulo, y del Derecho

se derogan algunos

articulos del Decreto

1069 de 2015 Decreto

Unico Reglamentario

del Sector Justicia y

del Derecho, y se

reglamentan los

articulos 81 y 82 del

Decreto-Ley 19 de

20127 [28]

Nota: Definicion Decreto 585 de 2018 del Ministerio de Justicia y del Derecho. Tomado de Legis
Xperta.
Este decreto hace referencia a los tramites y requisitos para el manejo y uso de sustancias o

productos quimicos, fabricacion de sustancias nocivas y toxicas.
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Tabla 11 Definicion Decreto 1072 de 2015

Ley Descripcion Ente emisor Fuente
Decreto 1072 de “Pormedio del cualse Ministerio de Trabajo Legis Xperta
2015 expide el decreto

Unico reglamentario
del sector trabajo”

[29]

Nota: Definicion Decreto 1072 de 2015 del Ministerio de Trabajo. Tomado de Legis Xperta.

Este decreto confiere directrices para los empleadores de cualquier empresa y naturaleza. Regula
el sistema de gestién de seguridad y salud en el trabajo dando obligatoriedad al cumplimiento de
este sistema.

Tabla 12 Definicion Decreto 1075 de 2015

Ley Descripcion Ente emisor Fuente
Decreto 1075 de “Pormedio del cualse Ministerio de Legis Xperta
2015 expide el Decreto Educacion Nacional
Unico Reglamentario
del sector

Educacion”. [30]

Nota: Definicion Decreto 1075 de 2015 del Ministerio de Educacion Nacional. Tomado de Legis
Xperta.
Este decreto dispensa directrices para el sector educativo, cuyo fin es dictaminar un compilatorio

de normas reglamentarias aplicables al sector.
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Tabla 13 Definicién Decreto 1330 de 2015

Ley Descripcion Ente emisor Fuente
Decreto 1330 de “Por el «cual se Ministerio de Legis Xperta
2015 sustituye el Capitulo 2 Educacion Nacional

y se suprime el
Capitulo 7 del Titulo
3 de la Parte 5 del
Libro 2 del Decreto
1075 de 2015 -Unico
Reglamentario  del
Sector Educacion”.
[31]

Nota: Definicion Decreto 1330 de 2019 del Ministerio de Educacion Nacional. Tomado de Legis
Xperta.

Este decreto dispensa directrices para el sector educativo frente a aseguramiento de la calidad para
los programas académicos garantizado actividades de autoevaluacion con el fin lograr la mejora
continua en las instituciones de educacion superior.

Tabla 14 Definicion Decreto 1496 de 2018

Ley Descripcion Ente emisor Fuente
Decreto 1496 de “Por el cual se adopta Ministerio de Trabajo Legis Xperta
2018 el Sistema
Globalmente
Armonizado de
Clasificacion y
Etiquetado de

Productos Quimicos y
se  dictan otras
disposiciones en
materia de seguridad
quimica”. [32]

Nota: Definicion Decreto 1496 de 2018 del Ministerio de Trabajo. Tomado de Legis Xperta.
Este decreto da disposiciones para el sistema globalmente armonizado de la clasificacion y
etiquetado de sustancias quimicas teniendo en cuenta la normatividad vigente para la proteccién

de los trabajadores.
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Tabla 15 Definicion Decreto 2219 de 2014

Ley Descripcion Ente emisor Fuente
Decreto 2219 de “Por el cual se Ministerio de Legis Xperta
2014 reglamenta el Educacion Nacional
ejercicio de la
inspeccion y

vigilancia de la
educacioén superior”.

[33]

Nota: Definicion Decreto 2219 de 2014 del Ministerio de Educacion Nacional. Tomado de Legis
Xperta.

Este decreto dispensa directrices para el sector educativo frente a aseguramiento de la calidad para
los programas académicos garantizado actividades de autoevaluacion con el fin lograr la mejora
continua en las instituciones de educacion superior.

Tabla 16 Definicion Decreto 3210 de 2008

Ley Descripcion Ente emisor Fuente
Decreto 3210 de “Por el <cual se Ministerio de Legis Xperta
2008 reglamenta Educacion Nacional
parcialmente el

articulo 130 de la Ley
30 de 1992 y se regula
una operacion de
redescuento de la
Financiera de
Desarrollo Territorial
S.A., Findeter, para el

fomento de la
educacion superior”.
[34]

Nota: Definicién Decreto 3210 de 2008 del Ministerio de Educacidén Nacional. Tomado de Legis
Xperta.

Este decreto brinda directrices para la operacion de la financiera de desarrollo territorial para
contribuir al mejoramiento de las condiciones de calidad de las instituciones de educacion superior

publicas y privadas.
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Tabla 17 Definicion Resolucion 0312 de 2019

Ley Descripcion Ente emisor Fuente
Resolucion 0312 de “Por la cual se definen Ministerio de Trabajo Legis Xperta
2019 los Estandares

Minimos del Sistema
de Gestion de la
Seguridad y Salud en
el Trabajo SG-SST”.
[35]

Nota: Definicion Resolucion 0312 de 2019 del Ministerio de Trabajo. Tomado de Legis Xperta.

Esta resolucion da los estandares minimos para el sistema de gestion de seguridad y salud en el

trabajo sin importar la naturaleza de la empresa y su tamafio.
Tabla 18 Norma NTC-1SO 9001:2015

Ley Descripcion Ente emisor Fuente
Norma NTC- ISO “Sistema de gestion El Instituto ICONTEC
9001:2015 de la calidad. Colombiano de
Requisitos”. Normas Técnicas Yy
Certificacion
(ICONTEC)

Nota: Norma NTC-1SO 9001:2015 para la gestion de la calidad tomada de la norma técnica.

Esta norma es aplicada dada el alcance del proyecto de certificacion, aplica para la certificacion

del proceso de laboratorios en donde se busca la implementacién y certificacion de la prestacion

del servicio de los laboratorios institucionales.
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Tabla 19 Norma NTC-1SO 45001:2018

Ley Descripcion Ente emisor Fuente
Norma NTC- ISO “Sistemas de gestion El Instituto ICONTEC
45001:2018 de la seguridad y Colombiano de

salud en el trabajo

Normas Técnicas y

Requisitos con Certificacion
orientacion para su (ICONTEC)
uso”.

Nota: Norma NTC-ISO 45001:2018 para la gestion del sistema de gestion de seguridad y salud en
el trabajo. Tomado de la norma técnica.

Esta norma es aplicada dada el alcance del proyecto de certificacion, aplica para la certificacion
del proceso de sistemas integrados de gestion en donde se busca la implementacion y certificacion
de la todo el SG-SST para la Fundacién Universidad de America.

Tabla 20 Norma NTC-I1SO 31000:2018

Ley Descripcion Ente emisor Fuente
Norma NTC- ISO “Gestion del riesgo. El Instituto ICONTEC
31000:2018 Directrices” Colombiano de

Normas Técnicas Yy
Certificacion
(ICONTEC)

Nota: Norma NTC-ISO 31000:2018 para la gestion del riesgo. Directrices. Tomado de la norma
técnica.

Esta norma es aplicada dada el alcance del proyecto de certificacion e implementacion de las
normas NTC-ISO 9001:2018 y NTC-1SO 45001:2018 para dar cumplimiento al capitulo 6.1.
Aplica para la certificacion de los procesos de sistemas integrados de gestion y laboratorios en
donde se busca la implementacion y certificacion de la todo el SG-SST vy la prestacion del servicio
para laboratorios para la Fundacion Universidad de América.

De igual forma en el marco normativo se tiene el régimen normativo institucional en el cual se
consignan los estatutos internos de la Fundacion Universidad de América, los acuerdos,
reglamentos, politicas, ordenes ejecutivas las cuales contienen las decisiones del Presidente
Institucional, actas, circulares informativas para dar a conocer la informacion a la comunidad
universitaria, memorandos, instrucciones y autos que poseen decisiones de informacion de

procesos disciplinarios.
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3.4 Marco empresarial

La Fundacién Universidad de América es una Institucion de Educacién Superior privada fundada
en 1956 por el Doctor Jaime Posada Diaz, quien desempefio cargos como ministro de Educacion,
senador, director concejal embajador ante varios paises y organizaciones, miembro de la Academia
Colombiana de Historia y director de la Academia Colombiana de la Lengua. [37]

El Doctor Jaime Posada Diaz, a raiz del cambio politico, social y econémico por la cual atravesaba
el pais en aquella época, toma como responsabilidad plantear objetivos educativos que ayudaran
al progreso del pais. [38]

La Fundacién Universidad de América inicia sus actividades con las Facultades de Arquitecturay
Economia, cuatro afios més tarde abre la Facultad de Ingenieria con las carreras de Ingenieria
Industrial, Ingenieria Mecénica, Ingenieria de Petroleos e Ingenieria Quimica. En el afio de 1962
se inician las clases en la sede de los cerros y en el afio 2001 se construye la sede de posgrados, la
cual inicia clases en el 2005.

De igual manera la Fundacion Universidad de América cuenta con instalaciones alrededor de la
cuidad entre las cuales se destaca la casa de los derechos en donde Don Antonio Narifio tradujo
los derechos del hombre y del ciudadano. En la cual actualmente es el Museo de Trajes Regionales,
este muso fue fundado 1975 por la antropologa Edith Jiménez de Mufioz y en la actualidad es
dirigida por su hija Maria del Pilar Mufioz, este museo se ha dedicado a impartir investigaciones
en el campo de las humanidades y cumple dentro de la Universidad la funcion de proyeccion social.
[39]

Actualmente, la universidad cuenta con 25 programas académicos de los cuales, 10 son de
pregrado, 9 son especializaciones y 6 maestrias en el segundo semestre de 2020 abrié dos nuevas
carreras: Ingenieria en Energias y la Especializacion de Seguridad y Salud en el Trabajo con estos
nuevos programas buscan brindar estar a la vanguardia de las necesidades del mercado.

En la actualidad el rector es el Doctor Mario Posada Garcia-Pefia abogado de la Universidad de
Rosario. El cuerpo directivo de la universidad estd compuesto por el Consejero Institucional Dr.
Luis Jaime Posada Garcia-Pefia, la Vicerrectoria Académica y de Investigacion liderada por la
Doctora Maria Claudia Aponte Rodriguez, la Vicerrectoria Financiera y Administrativa liderada
por el Doctor Ricardo Alfonso Pefiaranda Castro y la Secretaria General la Dra. Alexandra Mejia

Guzman.
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La mision de la Fundacion Universidad de Ameérica es participar en el respeto a la dignidad
humana, la defensa de la libertad, el culto a los valores espirituales, las decisiones cientificas y
culturales y los postulados de la civilizacion cristiana desde el trabajo educativo, cientifico y
cultural, para la formacion integral de los estudiantes.

Asimismo, debe reconocerse su vision de formar lideres con logros académicos destacados,
creadores de conocimiento, responsabilidad social y compromiso con el desarrollo sostenible.

Sus valores son:

o Cultura: interinstitucional abierta al cambio.

o Integridad: inculcada en los educandos.

o civismo: como pilar de una mejor sociedad.

o excelencia: académica, como medio y como fin.

o transformacion: la innovacion y la tecnologia como apalancadores del progreso. [40]

La Universidad de América pretende en desarrollo de su plan estratégico a los préximos cinco
afios cumplir su vision y para ello ha determinado cuatro lineas de trabajo cada una de ellas con
sus retos:

o Transformando y creciendo con unidad: cuyo objetivo es brindar a nuevos estudiantes
productos y servicios innovadores (especialmente virtuales), establecer una estructura
organizacional eficiente, para enfrentar los nuevos retos frente a la crisis mundial, asegurando asi
los resultados de sustentabilidad financiera de la Universidad.

o Integrando ciencia y tecnologia con sentido humano: el cual busca brindar una excelente
formacion STEM + H con los nuevos conocimientos adquiridos a partir de la investigacion, con
especial énfasis en las habilidades y competencias humanas, la internacionalizacién de los
curriculos asi mismo que sean flexibles e interdisciplinarios con espacios practicos.

o Reconociendo el legado con compromiso ético: con el cual se busca la calidad de los
programas académicos ofrecidos por medio de procesos de autoevaluacion el cual se desarrolla
mediante la acreditacion de los programas y de la institucion.

J Conservando “Campus América” para la region: dado que la Universidad cuenta con
patrimonio material e inmaterial busca con este reto conservar su patrimonio cultural y
medioambiental con su sede del EcoCampus ubicada en una reserva forestal y sus casas histdricas

como la Casa Manuelita Saenz, Casa Eduardo Santos y el Museo de Trajes Nacionales.
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Cada una de estas lineas de trabajo busca apalancar la vision para lograr el cumplimiento de esta
junto con los objetivos estratégicos de la Universidad con ello para el 2025 la Universidad de
América se propondré nuevos retos en busqueda de la mejora continua. [41]

43



4. RESULTADOS

4.1 Diagnostico

En este capitulo se abordaré el diagnéstico de los procesos de la Fundacién Universidad América
implicados en la certificacion de Calidad y Seguridad en el Trabajo, se busca conocer el estado
referente a la gestion del riesgo y al cumplimiento de los requisitos de la norma NTC-ISO
31000:2018.

Se determina el objetivo del diagndstico, personal responsable, alcance, métodos, desarrollo y

resultados correspondientes.

4.1.1 Objetivo

Determinar el grado de cumplimiento que posee la Fundacion Universidad de América en relacion
con los requisitos de la norma NTC-1SO 31000:2018 para generar un plan de implementacion de
gestion de riesgos y poder realizar un andlisis interno y externo para identificar el estado actual de

la Universidad.

4.1.2 Personal responsable

La formulacion del diagnostico involucra a la Alta Direccidn quién designo a la Coordinadora de
Estructuras y Procesos para brindar informacion y otras herramientas para la comprension del
estado organizacional relacionado con los requisitos de la norma NTC-ISO 31000:2018 y a la
consultora (autora de este trabajo de grado) quién se encargara de proponer métodos de diagndstico

y presentar los resultados.

4.1.3 Alcance

Este diagnostico cubre los procesos involucrados en la certificacion de las normas NTC-1SO
9001:2015 y NTC-ISO 45001:2018; los cuales son: Laboratorios, Seguridad y Salud en el Trabajo,
Planeacién Institucional, Juridica, Tecnologia, Comunicaciones, Gestion Humana, Compras y

Activos Fijos, Control Interno, Infraestructura y Sistemas Integrados de Gestion.
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4.1.4 Métodos

Se proponen dos etapas para la formulacion de este capitulo. EI primero se realiza andlisis interno
y externo de la Universidad. y el segundo determina el estado actual en base a los requisitos de la
norma NTC-1SO 31000:2018.

Para la primera etapa diagnostica se utilizan las herramientas DOFA junto con las matrices MEFE
y MEFI y listas de verificacion de cumplimiento de requisitos de la norma NTC-1SO 31000:2018
En el analisis DOFA, se identifican las oportunidades y amenazas en el entorno, y se determinan
las fortalezas y debilidades a través del conocimiento de la Universidad, en las Matrices MEFE y
MEFI se desea cuantificar los factores identificados en la matriz DOFA son favorables o no.

Por ultimo se aplica una lista de verificacion de cumplimiento de los requisitos expuestos en la
norma. Con esto se busca obtener una comprension de la realidad actual de la institucion frente a

la administracion de los riesgos.

4.1.5 Desarrollo del diagndstico

Considerando las dos etapas del diagndstico, a continuacion se describe cdmo se cumple cada

etapa.

4.1.5.a. Desarrollo del analisis: la matriz DOFA se obtuvo a partir de informacion primaria con el
personal de la Universidad. por medio de este analisis se pretende comprender el entorno interno

y externo de la Fundacion Universidad de América.

Las matrices DOFA realizadas se le asignaron a cada atributo un peso y una calificacion para que
esta matriz no fuera solamente subjetiva si no que por medio de esta calificacion poder tener un
panorama cuantificado del entorno de los procesos.

A manera de articular la planeacion del contexto con la operacion de los procesos se realizé un
analisis en donde se evaluo la pertinencia de la herramienta DOFA para la identificacion de los
riegos y oportunidades, tras este analisis se establecid que las debilidades que sean calificadas con

uno (1) junto con las amenazas identificadas con calificacién cinco (5) se deben tratar como riesgos
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y se les debe implementar la metodologia de riesgos bajo la norma NTC-1SO 31000:2018, de igual

manera las oportunidades con calificacion cinco (5) se pueden tratar como proyectos.

Con este andlisis se da una mayor utilidad a las caracteristicas evaluadas en las matrices DOFA
dado que este sera un punto de partida para la gestion del riesgo en cada uno de los procesos y se
logra articular lo que se identifica en el contexto con las actividades que ejecutan los procesos en

su quehacer diario.

Para realizar el diagnostico se implement6 las matrices DOFA para cada uno de los procesos que

intervienen en la certificacion los cuales arrojaron los siguientes resultados:

Para el proceso de laboratorios (ver anexo 1) se obtuvo que se debe realizar gestion de riesgos para

seis debilidades en cuya identificacion arrojo una calificacion de uno (1) las cuales son:

o Falta articulacion con los procesos de la Universidad

o Servicios no conforme por fallas en los equipos

o Falta de personal para prestar servicio en horario ampliado
o Manualidad en los procesos propios del laboratorio

o Rotacion de personal

y para las amenazas identificadas se debe gestionar como riesgos dos (2) de ellas las cuales son:
o Tasa de cambio

o Desarrollo tecnologico del medio que nos lleva a estar constantemente desactualizados
Una vez realizado el analisis de la matriz para este proceso se observa que estos ocho riesgos deben

ser tratados como tal en la siguiente etapa de gestion de riesgos.

Para el proceso de Seguridad y Salud en el Trabajo (ver anexo 2) se identifica cuatro (4)

debilidades que deben ser tratadas como riesgos las cuales son:

o Manualidad del Sistema de Gestion de Seguridad y Salud en el Trabajo
o Control documental
o Falta de Compromiso por parte de la comunidad en el Sistema de Gestion de Seguridad y

Salud en el Trabajo

o Falta de integracion entre sedes
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Como amenazas se identificaron dos (2) que tienen una calificacion la cual debe gestionarse como
riesgos los cuales son:
o Cambio de normatividad legal vigente

. Incumplimiento legal

Para el proceso de Planeacion Institucional (ver anexo 3) se identificaron siete (7) debilidades que

deben gestionarse como riesgos los cuales son:

o Control Documental

J Sistemas de informacion

o Falta de experiencia en procesos de acreditacion
o Falta de lineamientos y politicas institucionales
o Modelo de bienestar institucional

o Comunicacion Interna

. TIC

Como amenazas se identificaron dos (2) riesgos a los cuales se les debe implementar la
metodologia de gestidn de riesgos los cuales son:
o Disminucion de estudiantes

o Crisis del sector educativo (educacion superior)

Para el proceso de Compras y Activos Fijos (ver anexo 4) se identificaron dos (2) debilidades las
cuales deben ser tratadas bajo la gestion del riesgo estas debilidades son:
o Perdidas de elementos del almacén

o Deterioro y/o dafio de los bienes almacenados

Para el proceso de Tecnologia (ver anexo 5) se identificaron tres (3) debilidades las cuales deben

gestionarse posteriormente como riesgos estas son:

o Insuficiencia de recursos para el planteamiento de proyectos
o Arquitectura tecnolégica limitada
o Limitada obtencion y aplicacién de tecnologias digitales orientadas a la gestién del

aprendizaje
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En la identificacion de la matriz se identificd una amenaza para ser tratada como riesgo en la
siguiente etapa de la gestion el cual es:

o Inseguridad en el acceso a servidores

Para el proceso de Control Interno (ver anexo 6) al implementar la matriz se identificaron tres (3)
debilidades las cuales se deben gestionar como riesgos estos fueron:

o Solicitud de PQFS no tramitadas (recepcion, tratamiento, seguimiento y cierre)
o Incumplimiento en los requisitos del auditor externo e interno
o Fallas en la programacién de las auditorias (internas y externas) institucionales

Para el proceso de Gestion Humana (ver anexo 7) se identificaron tres debilidades para ser tratadas

como riesgos las cuales son:

o Manipulacion inadecuada y extravio de Historias Laborales (administrativos y docentes)
o No hay medicion de clima laboral
o Falta de reporte de incapacidades y ausentismos (administrativos y docentes)

Para el proceso Comunicaciones (ver anexo 8) en la aplicacion de la matriz se identificaron tres

debilidades con calificacion para gestionarlas como riesgos estas debilidades son:

o Deterioro de la imagen institucional asociada a la informacion y comunicacion institucional
o Insuficientes canales de comunicacion que garanticen la divulgacion externa de
informacion

o Deficiencia en la actualizacion de la informacion de la pagina web y otros canales de

comunicacion

Para el proceso de Infraestructura (ver anexo 9) se evidencian tres (3) debilidades las cuales deben

ser tratadas bajo la metodologia de riesgos, estas debilidades son:

° Inadecuada socializacion en la comunidad universitaria de obras institucionales
° Inadecuada seleccidn de contratistas
o Sobrecostos en los proyectos de infraestructura de la Universidad

En la implementacion de la matriz se identifico una amenaza la cual debe ser gestionada como

riesgos posteriormente esta es:
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o Incumplimiento de la normatividad legal vigente

Para el proceso de Sistemas Integrados de Gestion (ver anexo 10) realizando la aplicacion de la
matriz se puede identificar qué se obtuvieron tres debilidades con calificacion uno (1) lo que

significa que deben ser tratadas como riesgos aplicando la metodologia descrita, estos son:

o Fallas en la implementacion y seguimiento de acciones preventivas, correctivas y de
mejora.

o Desarticulacién con los procesos de la Universidad.

o Fallas en la identificacion y control de salidas no conformes.

Para el proceso de Juridica (ver anexo 11) realizando la aplicacion de la matriz se identifica que
cuenta con tres debilidades cuya calificacion es (1) y dos amenazas cuya calificacion es cinco (5)
por lo tanto deben ser tratadas bajo la metodologia de riesgos.

o Inexistencia de un sistema de gestion documental.

o Incumplimiento en los lineamientos de gobierno institucional.

o Descentralizacion de las areas para dar respuesta a las peticiones.

o Incumplimiento de la normatividad legal vigente.

o Manejo de bases de datos sin la debida autorizacion de habeas data.

4.1.5.b. Matriz MEFE y MEFI: herramienta de gestion estratégica que evalUa el entorno externo
y el entorno interno de la organizacion, analiza eventos fuera del control y alcance de la

Universidad, asi como evalUa situaciones internas de ella.

De acuerdo con la ponderacién realizada en las matrices DOFA la cual al mismo tiempo adopta la

metodologia de estas matrices se evidencia que:

Para el proceso de Laboratorios de acuerdo con la metodologia empleada (ver anexo 1) en la
ponderacién de la MEFI (Matriz de Evaluacion de Factores Internos) dio como resultado 3,06 lo
que significa que los factores internos del proceso de Laboratorios cuentan con caracteristicas

buenas frente a su contexto interno para la prestacion del servicio.
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En la MEFE (Matriz de Evaluacion de Factores Externos) dio como resultado 3.73 lo cual significa
que el proceso de Laboratorios tiene una posicion representativa frente a los factores externos
identificados previamente los cuales tienen probabilidad de afectar la prestacién del servicio.

Para el proceso de Seguridad y Salud en el Trabajo de acuerdo con los resultados obtenidos (ver
anexo 2) en la ponderacion de la MEFI (Matriz de Evaluacion de Factores Internos) dio como
resultado 3,03 lo que significa que los factores internos del proceso de Seguridad y Salud en el
Trabajo son frente a las caracteristicas evidenciadas en la lista de factores la cual va relacionada
con toda la gestion del sistema de salud para salvaguardar a el bienestar de los trabajadores.

En la MEFE (Matriz de Evaluacion de Factores Externos) dio como resultado 4.00 lo cual significa
que el proceso tiene una posicion fuerte frente a sus factores externos identificados previamente

los cuales se relacionan con el cumplimiento de la normatividad legal vigente.

Para el proceso de Planeacion Institucional de acuerdo con los resultados obtenidos (ver anexo 3)
en la ponderacion de la MEFI (Matriz de Evaluacion de Factores Internos) dio como resultado
3,03 lo que significa que el proceso tiene una respuesta oportuna frente a los requerimientos
internos evidenciados en la lista de factores.

En la MEFE (Matriz de Evaluacion de Factores Externos) dio como resultado 4.00 lo cual significa
que el proceso de Planeacion Institucional tiene una posicion significativa frente a sus factores
externos identificados previamente los cuales se relacionan con la estrategia de la Universidad la

cual se articula con la operacion del proceso.

Para el proceso de Compras y Activos Fijos de acuerdo con los resultados obtenidos (ver anexo 4)
en la ponderacién de la MEFI (Matriz de Evaluacion de Factores Internos) dio como resultado
3,05 lo que significa que el proceso de Compras tiene una posicion fuerte frente a los factores
internos identificados.

En la MEFE (Matriz de Evaluacion de Factores Externos) dio como resultado 3.16 lo cual significa
que el proceso de Compras tiene una posicion alta frente a sus factores externos identificados
previamente los cuales hacen referencia a la interaccion que tiene el proceso con sus proveedores

para la gestion del proceso.
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Para el proceso de Tecnologia de acuerdo con los resultados obtenidos (ver anexo 5) en la
ponderacion de la MEFI (Matriz de Evaluacion de Factores Internos) dio como resultado 2.96 lo
que significa que el proceso de Tecnologia tiene una posicion promedio frente a los factores
internos identificados para el apoyo tecnoldgico a las demas areas para el cumplimiento su objetivo
del proceso.

En la MEFE (Matriz de Evaluacion de Factores Externos) dio como resultado 3.64 lo cual significa
que el proceso tiene una posicion alta para sus factores externos identificados previamente sin
embargo, se observa que sus amenazas que sus oportunidades son fragiles que las amenazas lo

cual quiere decir que el entorno externo no es propicio para la gestion del proceso.

Para el proceso de Control Interno de acuerdo con los resultados obtenidos (ver anexo 6) en la
ponderacién de la MEFI (Matriz de Evaluacion de Factores Internos) dio como resultado 2.88 lo
que significa que el proceso de tiene una posicion promedio frente a los factores internos
identificados y demuestra que es un proceso el cual tiene que mejorar su gestion para dar respuesta
al apoyo requerido por las demas areas.

En la MEFE (Matriz de Evaluacion de Factores Externos) dio como resultado 3.64 lo cual significa
que el proceso tiene una posicion alta para sus factores externos identificados con esto se obtiene
que el proceso de Control Interno tiene un ambiente externo propicio para la implementacion de

proyectos dadas las oportunidades identificadas.

Para el proceso de Gestion Humana de acuerdo con los resultados obtenidos (ver anexo 7) en la
ponderacién de la MEFI (Matriz de Evaluacion de Factores Internos) dio como resultado 2.89 lo
que significa que el proceso de Gestion Humana de tiene una posicién promedio frente a los
factores internos identificados de estos resultados obtenidos se identifican que las fortalezas
generan un ambiente propicio para la gestion del riesgo dado que frente a las debilidades su
calificacion es mayor.

En la MEFE (Matriz de Evaluacion de Factores Externos) dio como resultado 3.31 lo cual significa
que el proceso tiene una posicién alta para sus factores externos identificados para brindar una
respuesta oportuna a los requerimientos que puedan surgir frente al contexto externo que afecten

al proceso.
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Para el proceso de Comunicaciones de acuerdo con los resultados obtenidos (ver anexo 8) en la
ponderacion de la MEFI (Matriz de Evaluacion de Factores Internos) dio como resultado 2.92 lo
que significa que el proceso de tiene una posicion promedio frente a los factores internos sin
embargo, esta cerca a tener una posicion alta si potencializa el factor externo para tener un mayor
alcance dentro de la comunidad universitaria.

En la MEFE (Matriz de Evaluacion de Factores Externos) dio como resultado 3.03 lo cual significa
que el proceso de Comunicaciones tiene una posicion alta para sus factores externos identificados
para brindar una respuesta oportuna a los requerimientos que puedan surgir frente al contexto
externo que afecten al proceso dado que tiene un entorno externo bueno para potencializar su

gestion aprovechando las oportunidades identificadas.

Para el proceso de Infraestructura de acuerdo con los resultados obtenidos (ver anexo 9) en la
ponderacion de la MEFI (Matriz de Evaluacion de Factores Internos) dio como resultado 2.98 lo
que significa que el proceso de tiene una posicion promedio frente a los factores internos sin
embargo, se puede evidenciar que se tiene respuesta oportuna frente a los requerimientos del
mismo proceso hacia la Universidad.

En la MEFE (Matriz de Evaluacion de Factores Externos) dio como resultado 3.31 lo cual significa
que el proceso tiene una posicion alta para sus factores externos identificados para la prestacion
de los servicios de infraestructura los cuales pueden aumentar si se potencializan las oportunidades

identificadas.

Para el proceso de Sistema Integrado de Gestion de acuerdo con los resultados obtenidos (ver
anexo 10) en la ponderacion de la MEFI (Matriz de Evaluacion de Factores Internos) dio como
resultado 2.99 lo que significa que el proceso de tiene una posicién media frente a los factores
internos identificados sin embargo, con los proyectos que se implementan en la Universidad
pueden robustecer las debilidades para potencializar el contexto interno del proceso.

En la MEFE (Matriz de Evaluacion de Factores Externos) dio como resultado 3.04 lo cual significa
que el proceso de Sistemas Integrados de Gestion tiene una posicion alta, sin embargo, se observa
que tiene una calificacion cercana a la media motivo por el cual se evidencia sus amenazas

identificadas en su contexto externo son significativas para el desarrollo del proceso.
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Para el proceso de Juridica de acuerdo con los resultados obtenidos (ver anexo 11) en la
ponderacion de la MEFI (Matriz de Evaluacion de Factores Internos) dio como resultado 2.97 lo
que significa que el proceso de tiene una posicion media frente a los factores internos identificados
sin embargo, con los proyectos que se implementan en la Universidad pueden robustecer las
debilidades para potencializar el contexto interno del proceso.

En la MEFE (Matriz de Evaluacion de Factores Externos) dio como resultado 3.79 lo cual significa
que el proceso de Juridica tiene una posicion alta, sin embargo, se observa que tiene una
calificacion cercana a la media motivo por el cual se evidencia sus amenazas identificadas en su

contexto externo son significativas para el desarrollo del proceso.

Con las herramienta diagnostica DOFA y el andlisis MEFE y MEFI se puede evidenciar que los
procesos dentro del alcance cuentan con grandes oportunidades y fortalezas dentro de su
organizacion sin embargo, se evidencia que muchos de los procesos cuentan con oportunidades
para la implementacion de riesgos dado que tienen debilidades mayores 0 amenazas significativas
las cuales bajo la determinacion de la articulacion de la planeacion con la ejecucion del mismo
proceso da la linea base para la implementacion de las buenas practicas de la norma NTC-ISO
31000:2018.

4.1.5.c Cuestionario de anélisis de la norma NTC-1SO 31000:2018
Segun el cuestionario de analisis realizado (ver anexo 12) en donde se verifica el estado inicial de
la Fundacién Universidad de América en cuanto a los requisitos de la norma NTC-1SO 31000:2018

la cual se subdivide para este cuestionario de analisis.

4.1.5.1.a. Marco de referencia: con respecto al capitulo 5 de la norma el cual hace énfasis en el
marco de referencia se puede visualizar que ya se tiene una integracion propicia en la Fundacion
Universidad de Ameérica, ya se cuenta con la Politica de Sistemas Integrados de Calidad en la cual
se destaca la seccion de gestion del riesgo; sin embargo, no se cuenta con un marco definido dado
que al ser el primer ejercicio de la Universidad en gestion del riesgo los roles y responsabilidades,
como otros aspectos no se encuentran claramente definidos. Por lo anterior el porcentaje de

cumplimiento del capitulo es del 74.71%
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Figura 2
Representacion capitulo 5 norma NTC-1SO 31000:2018
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Nota. La figura representa el grado de cumplimiento de los requisitos

exigidos por la norma NTC-1SO 31000:2018.
Proceso: para el capitulo 6 de la norma en el cual se habla de la identificacion, analisis, valoracion
del riesgo y tratamiento del riesgo se puede evidenciar que la Fundacion Universidad de América
pese a que tiene definido los procesos implicados y asi mismo tiene identificados los criterios del
riesgo. Presenta fallas en la comunicacion de las etapas que componen la gestion del riesgo, adn
no tiene claramente definido el tratamiento de los riesgos. Es por esto por lo que el cumplimiento
del capitulo es de un 58.71%
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Figura 3
Representacion capitulo 6 norma NTC-1SO 31000:2018
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Nota. La figura representa el grado de cumplimiento de los requisitos exigidos por la norma
NTC-I1SO 31000:2018.
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4.2. Contexto y partes interesadas

Para el desarrollo del contexto y las partes interesadas de la gestion del riesgo de la Universidad

de Ameérica se establece.

4.2.1 Contexto interno

Para la determinacion del contexto interno la norma sugiere tener definido:

4.2.1.a. Metas en cuanto la gestion del riesgo: para la implementacion de las buenas précticas de
la norma NTC-1SO 31000:2018 la Fundacion Universidad de América se ha planteado metas las

cuales pretende cumplir en el transcurso del afio 2020 estas son:

o Realizar Prepoblamiento de riesgos para los procesos implicados en la certificacion.
o Realizar capacitacion para el personal implicado en la certificacion en cuanto a la gestion

de los riesgos.

o Realizar identificacion de los riesgos para los procesos implicados en la certificacion.
o Realizar analisis de los riesgos para los procesos implicados en la certificacion.

o Realizar evaluacion de los riesgos para los procesos implicados en la certificacion.

o Compilar y agrupar mapa de riesgos para obtener mapa de riesgos institucional.

4.2.1.b. Objetivos de riesgos: de acuerdo con la norma NTC-ISO 31000:2018 la norma hace
referencia a que se debe incluir en el contexto interno los objetivos, frente a la implementacién de

esta norma tenemos que:

o Identificar, valorar y evaluar los riesgos y controles a través de la implementacion de una
metodologia institucional.

o Establecer los objetivos de cada uno de los procesos e identificar su cumplimiento.

o Documentar las acciones requeridas de acuerdo con los riesgos identificados con el fin de

minimizar las ocurrencias de los eventos inesperados.
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Estos objetivos se encuentran cargados en la pagina web de la Universidad para ser divulgados a

la comunidad universitaria y a la comunidad externa.

4.2.1.c. Responsabilidades: para la implementacion de la norma NTC-1SO 31000:2018 se debe
determinar los términos de recursos ya sea en recursos de personal, tiempo, capital y procesos
motivo por el cual la Fundacion Universidad de América defini6 como responsable la
Coordinacion de Estructuras y Procesos junto con su personal para llevar a cabo dicha

implementacion.

Motivo por el cual dicha coordinacion dispone del personal para realizar la gestion de riesgos en
los procesos implicados

4.2.1.d. Método: para el desarrollo de este trabajo de grado la Fundacion Universidad de America
decidid seguir la metodologia establecida en la norma NTC-1SO 31000:2018 con esto se busca
que para los procesos del proyecto “Comprometidos con calidad” se logra implementar las buenas

practicas de dichas practicas.

Dentro del contexto interno que estd viviendo la Universidad se vio como ventaja la
implementacion de la norma NTC-1SO 31000:2018 dado que esta apalanca la implementacion de
normas como la NTC-1SO 9001:2015 y NTC-ISO 45001:2018 y para un futuro nuevas normas
que la Universidad desee implementar dado que la gestion de riegos bajo dicha metodologia se

articula con las demas normas en sus diferentes campos de accion.

4.2.2 Contexto externo

Para determinar el contexto externo en cuanto a la gestion de riesgos de la Fundacion Universidad
de América se hizo uso de la matriz PESTAL la cual es herramienta planificaciéon estudia la
influencia de los factores externos de la organizacién y los cuales pueden llegar a afectar el normal
funcionamiento y desarrollo de los procesos de la organizacion. Es un acrénimo de factores

politicos, econdmicos, sociales, tecnoldgicos, ambientales y legales.
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4.2.2.a. Factor politico: en este factor se evaltan los aspectos legislativos, cambios normativos,
normativa laboral, normativa tributaria, entre otros.

El estado colombiano tiene el Convenio de Rotterdam en el cual se dan lineamientos para el
manejo de productos quimicos peligrosos. [42]

4.2.2.1.a Pacto mundial para el Empleo, Colombia al ser miembro de la OIT (Organizacién
Internacional del Trabajo) realiza esfuerzos para asegurar el bienestar de sus trabajadores buscando
con ello la proteccién del trabajador en materia laboral. [43]

4.2.2.2.h. Programas educativos por parte del gobierno como anteriormente “Ser pilo paga” y hoy
en dia “Generacion E” gracias a estos tipos de programas son mas de 110.800 beneficiarios que
pueden tener acceso a educacion superior. [44]

4.2.3.b. Factor econémico: Cubre los comportamientos financieros del entorno macro de la
organizacion, tales como niveles de inflacion, tasas de interés, politica monetaria, restricciones
cambiarias, etc.

4.2.3.1.a. Recesion en Colombia durante el 2020 a causa de la pandemia que podria requerir una
reforma tributaria para resarcir dicha situacion. [45]

4.2.3.1.b. Tasa del desempleo en un 20.2% en donde si la poblacion colombiana tiene dificultades
para su sustento la educacion tiene una gran afectacion dado que se priorizan temas referentes a
las necesidades basicas de las personas. [46]

4.2.3.1.c. Afectaciones de acceso de los estudiantes de educacion superior en el pais, temas
conectividad, ubicacién geogréafica, limitaciones econdmicas, factores familiares, entre otros.
4.2.3.1.d. Posibles vinculaciones con otras organizaciones gque sus recursos provengan actividades
ilicitas como lavado de activos o financiacion del terrorismo. [47]

4.2.4.c Factor social: Se centra en la sociedad en la que se encuentra la organizacion, teniendo en
cuenta aspectos demograficos como religion, nivel de riqueza, calidad de vida, etc.

4.2.4.1.a. Cambios culturales en la generacion actual en donde no se ve como prioridad la
formacion profesional para tener una vida prospera, donde no es necesario obtener un titulo
universitario. [48]

4.2.4.2.b. Dificultades para ingresar a Instituciones de Educacion Superior, en donde los procesos
de admisién privilegian a algunos y generan una interrupcion del desarrollo personal y profesional.
4.2.5.d. Factor tecnoldgico: Se refiere a aquellas herramientas que minimizan las barreras de

entrada a través de la innovacion y la investigacion para automatizar procesos.
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4.2.5.1.a Inmersion en recursos educativos virtuales dadas las medidas globales actuales por la
pandemia, en donde se han incorporado a los procesos educativos herramientas en donde se
garantiza el 100% de la virtualidad en la formacién académica.

4.2.5.2.b. Problemas de equidad en conectividad para la poblacion estudiantil dado que alrededor
del 25% de hogares solo en la cuidad de Bogota no cuentan con acceso a internet y esta cifra
aumenta y un 38% en las otras grandes ciudades de Colombia. [49]

4.2.5.3.c. La disminucion en costos de matricula y manejo del tiempo ha vuelto a la educacion
virtual una alternativa tentativa la cual ya cuenta con 416 programas totalmente virtuales a lo largo
del territorio nacional. [50]

4.2.5.4.d. Innovacion de software y hardware para la propia gestion de los procesos de la
Universidad, con el fin de minimizar la manualidad en la operacion.

4.2.4.e. Factor ambiental: Estudia leyes para proteger el medio ambiente y utilizar eficazmente los
recursos para reducir el impacto ambiental.

4.2.4.1.a. Greenmetrics Ul ranking donde en donde se evalta las politicas de sostenibilidad
ambiental de los centros de ensefianza superior a nivel mundial, en donde toman aspectos
referentes a infraestructura, eficiencia energética y la utilizacion de recursos hidricos entre otros.

4.2.4.2.b. Normas técnicas que miden la gestion ambiental como la NTC-ISO 14001:2015 en
donde se implementan politicas ambientales en donde se minimicen las afectaciones al medio
ambiente y ayude a cumplir la normatividad legal vigente frente a temas climatico o ambientales.
4.2.4.3.c. Los residuos generados directamente por la Universidad se realiza un proceso para
articularse con un gestor autorizado por la Secretaria de Medio Ambiente con el fin de que se
realice el debido proceso una vez esto ocurra dicho gestor otorga un certificado avalando qué
disposicién se les dio a los recursos.

4.2.5.f. Factor legal: Cubren leyes laborales, licencias, leyes de seguridad y salud en el trabajo,
gue son esenciales para las organizaciones.

4.2.5.1.a. Constitucion Politica de Colombia [Const]. Art. 26, 27, 67, 6, 69, 70y 71. 7 de julio de
1991 (Colombia) referentes a la formacion integral y profesional de los colombianos

4.2.5.2.b. Decreto 1330 del 2019: por el cual se sustituye el capitulo 2 y se suprime el capitulo del
titulo 3 de la parte 5 del libro 2 del decreto 1075 de 205.

4.2.5.3.c Decreto 1072 de 2015: Por medio del cual se expide el decreto unico reglamentario del

sector trabajo.
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4.2.5.4.d. Polizas de inmuebles para el patrimonio arquitectdnico las cuales solventan cualquier
eventualidad o siniestro que llegase a ocurrirle a dichos inmuebles.

4.2.5.5.e. Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccion de
datos personales.

4.2.5.6.f. Normatividad institucional: como PEI, ordenes ejecutivas, politicas institucionales,

reglamentos institucionales y lineamientos curriculares.

4.2.3 Partes interesadas

Para la identificacion de las partes interesadas se establecio que se realizaria una matriz en donde
se enlisten los involucrados para la gestion del riesgo y luego se categorizaran esto dependiendo

de su priorizacion para dicha administracion.

Para realizar la identificacion de las partes interesadas es importante realizar un listado de las partes
interesas que puedan llegar a impactar a la Universidad o verse afectadas por las decisiones que se
tomen dentro de la Universidad en cuanto a la gestion del riesgo, en esta identificacion se deben

contemplar las partes interesadas internas y externas de la organizacion.

Luego de identificar esas partes interesadas, se implementa la matriz de priorizacion. En esta se

asigna un peso a la influencia y el impacto de la parte interesada en cuanto a la gestion del riesgo.
En esta matriz se califica la prestacion del servicio respecto a las dos variables que se identificaron,

(ver tabla 21) a su vez esta calificacion se realiza en una escala de uno a cinco, en donde

dependiendo de su calificacion se determinara su prioridad.
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Tabla 21

Partes interesadas variables de priorizacion

Influencia (prestacion del servicio)
Impacto (prestacion del servicio)

Calificacién

Criterio

5

Tiene gran influencia, sus requisitos son prioridad para la determinacion de
servicios y posterior calificacion

4 Se debe tener en cuenta para la determinacién de servicios y requisitos

2 Aunque se identifican como partes interesadas, solo se debe identificar si en
algin momento los servicios o requisitos los pueden afectar

1 Se identifican para mantener informados de los servicios y requisitos definidos,

sin que estos influyan en su determinacion

Nota: definicién de escala de calificacion de las variables de priorizacion de las partes interesadas.

Tras realizar la priorizacion se aplicara la matriz de en donde de acuerdo con la calificacion de su

influencia y su impacto se realizara un promedio de las dos variables identificadas en donde de

acuerdo con el resultado se identificara a cuadrante de la matriz sera ubicado esta parte interesada.

(ver tabla 22).

Tabla 22

Matriz priorizacion parte interesadas

INFLUENCIA
(En la prestacion de servicio)
BAJA ALTA
= Mantener satisfechos Principal grupo de interés
s < Promedio: 3.0a 4.0 Promedio: 4.1a5.0
5 Cuadrante 11 Cuadrante |
8 2
08 =
QS5
< S Minimo esfuerzo Mantener informados
= b Promedio: 1.0a 1.4 Promedio: 1.5a 2.9
s 6 Cuadrante 1V Cuadrante 111
© O
- o
c
=)

Nota: de acuerdo con el promedio obtenido de la calificacion de variables se le ubica a la parte

interesada en los cuadrantes de la matriz.
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Para identificar las partes interesadas respecto a la gestion del riesgo se inici6 con la lista de estos,
en la cual se involucran entes internos y externos, de acuerdo con los criterios se realiza su
calificacion respecto a su influencia y su impacto y se promedian para tener el puntaje como parte

interesada (ver anexo 13).

De acuerdo con esta calificacion se puede observar que el principal grupo de interés para la gestion
del riesgo de la Fundacion Universidad de América como principal grupo de interés en el cuadrante
| se tiene a la Alta Direccion dado que son ellos los responsables de toda la gestion de riesgos de
la organizacion, y al responsable de los procesos ya que son ellos los responsables de liderar los

posibles planes de tratamiento que se dispongan para los riesgos.

En el cuadrante Il se clasificaron para mantener satisfechos al Cuerpo de Regentes de la
Universidad dado que ellos son el maximo organismo de control de la Universidad y a las personas
que ejecutan el proceso dado que bajo los lineamientos establecidos para los tratamientos de los

riesgos son ellos quienes ejecutaran estos.

Para el cuadrante Il se identificaron como partes de interés a los estudiantes y docentes de la
Universidad a ellos se les busca mantener informados sobre las decisiones que se tomen frente a

la gestidn del riesgo dado que pueden llegar a generar impacto sobre ellos.

Por altimo en el cuadrante 1V se tiene identificados como partes de interés al Gobierno de
Colombia con sus diferentes entes de control y al Organismo Certificador del proyecto de la
Universidad. Dado que la implementacion de las buenas practicas de la NTC-1SO 31000:2018 no
es de legal cumplimiento y a su vez no es una norma certificable se identifican estas dos partes

interesadas por su importancia para verificar las necesidad y expectativas de este.

Realizando las matrices para cada uno de los procesos se obtuvo como resultado:

Para el proceso de laboratorios (ver anexo 14) para el proceso de laboratorios respecto a la
prestacion del servicio se evidencia que en el principal grupo de interés se encuentran los

estudiantes tanto de pregrado como de posgrado, los docentes, los directores del departamento y
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el director de investigaciones dado que son ellos los que definen la prestacion del servicio se
encuentran dentro del primer cuadrante, para el segundo cuadrante de mantener satisfechos se tiene
la Alta Direccidn, las empresas del sector real, las entidades publicas y privadas, los laboratoristas,
otras Universidades y los proveedores dado que este grupo puede impactar la prestacion del
servicio para mantener informados frente a las actividades, decisiones y lo que realiza el proceso
se tiene al gobierno y como minimo esfuerzo en el cuadrante nimero cuatro se tiene al organismo

certificador dado que el servicio no se determina por las directrices de este organismo.

Para el proceso de Seguridad y Salud en el Trabajo (ver anexo 15) en el primer cuadrante se tiene
a los trabajadores, los docentes tanto de catedra como de planta, el comité paritario de seguridad
y salud en el trabajo (COPAST), los trabajadores de mision, la Alta Direccién, los contratistas y
las concesiones estos son el principal grupo de interés y quienes definen que las actividades que
realiza el proceso, para mantener satisfechos se tienen a los estudiantes de pregrado y posgrado, y
en el tercer cuadrante se tiene a los comités de ayuda mutua (CAMS) la aseguradora de riesgos
laborarles (ARL), el gobierno con todos sus entes de control, el servicio médico, el grupo de
brigadistas de la Universidad, el comité de emergencias (COE), el comité de convivencia, los
visitantes y los vecinos de las diferentes sedes de la Universidad estos para mantener informados
de acuerdo a las disposiciones que se tomen para el proceso de Seguridad y Salud en el Trabajo,
como minimo esfuerzo dado que no afectan las decisiones del proceso ni la manera en la que se

presta se tiene el organismo certificador, los padres de familia y el intermediario.

Para el proceso de Planeacion Institucional (ver anexo 16) como principal grupo de interés se
obtuvo a los comités curriculares, a los directores de departamento, los decanos, estudiantes de
pregrado y posgrado, el cuerpo de regentes y los docentes dado que son estos stakeholders quienes
definen el servicio que se ofrece desde el proceso. Para el segundo cuadrante se tienen a los
egresados, al Ministerio de Educacion, a los entes de control, al Consejo Nacional de Acreditacion
(CAN) vy al ministerio de Ciencia y Tecnologia estos se deben mantener satisfechos frente a la
prestacion del servicio, en el tercer cuadrante para mantener informados en cuanto a la prestacion
del servicio se obtuvieron a los administrativos, los proveedores, diferentes colegios,
agremiaciones, instituciones técnicas y tecnolégicas como posible fuente de nuevos estudiantes,

la comision nacional intersectorial de aseguramiento de la educacién superior (CONACES), el

63



consejo nacional de educacion superior (CESU), el instituto colombiano para el fomento de la
educacion superior (ICFES), entre otras asociaciones académicas y por ultimo las partes
interesadas que requieren un minimo esfuerzo en cuanto a los servicios, lineamientos y directrices

del proceso es la comunidad local y los padres de familia.

Para el proceso de Compras y Activos Fijos (ver anexo 17) como principal grupo de interés se
tiene al responsable del proceso y la alta direccion dada que directamente el responsable del
proceso es quien genera las actividades del proceso en cuestion, para el cuadrante nimero dos el
proceso de Compras debe mantener satisfecho a los proveedores, contratistas, trabajadores en
mision y trabajadores y para mantener informados respecto a las actividades y decisiones del
proceso se tienen a los estudiantes, docentes de planta y catedra y el gobierno.

Para el proceso de Tecnologia (ver anexo 18) se determind como principal grupo de interés en el
primer cuadrante los trabajadores, estudiantes y docentes tanto de planta como de catedra dado
gue son estos quienes determinan la prestacion del servicio para el proceso, en cuanto al segundo
cuadrante se determind a la Alta Direccion y al Cuerpo de Regentes se deben mantener satisfechos
dadas las decisiones que se toman del proceso, para mantener informados se debe tener a los
proveedores y contratistas del proceso, por ultimo para el cuarto cuadrante se determin6 que como
minimo esfuerzo se tiene al gobierno y a los entes de control dado que estos no determinan la

prestacion del servicio que se ofrece desde el proceso de laboratorios.

Para el proceso de Control Interno (ver anexo 19) tras realizar la matriz de priorizacion de las
partes interesadas para el proceso se determind que su principal grupo de interés es el organismo
certificador, la Alta Direccion, el responsable del proceso y las personas que ejecutan el proceso
como segundo grupo de interés se encuentran los auditores internos y el cuerpo de regentes, para

mantener informados se tiene al gobierno y como minimo esfuerzo los entes de control.

Para el proceso de Gestion Humana (ver anexo 20) para el proceso se obtuvo como principal grupo
de interés a los docentes tanto de catedra como de planta y a los trabajadores dado que la razon ser
del proceso esta expresa en dicho grupo, para mantener satisfechos se tiene a la Alta Direccion, al

cuerpo de regentes, al sindicato de la institucién y a los estudiantes dado que son ellos quienes
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pueden determinar la prestacion del servicio, para el tercer cuadrante y mantener informados a los
proveedores, entidades publicas y privadas, entes de control y al gobierno, por Gltimo se tiene al
organismo certificador y a la comunidad local como minimo esfuerzo en las actividades del

jproceso.

Para el proceso de Comunicaciones (ver anexo 21) se tiene como principal grupo de interés quienes
son los que determinan el servicio e influyen en la prestacion de este a la Alta Direccién, los
estudiantes, docentes tanto de catedra como de planta, los trabajadores y los contratistas. Para el
segundo cuadrante se obtuvo al cuerpo de regentes, la comunidad local y otras Universidades dado
que es importante tenerlos en cuenta y satisfechos con las actividades del proceso, para mantener
informados se tiene el gobierno, las agremiaciones, los proveedores y los medios de comunicacion
como minimo esfuerzo se tiene a los padres de familia ya que ellos no influyen e impactan el

proceso de comunicacion de la institucion.

Para el proceso de Infraestructura (ver anexo 22) se determind la matriz de priorizacion de partes
interesadas de la siguiente manera como principal grupo de interés se tiene a la Alta Direccion, los
trabajadores, el area de seguridad y salud en el trabajo y el area juridica de la Universidad dado
que son ellos quienes determinan la prestacion del servicio que ofrece este servicio y al ser
trasversal a toda la institucion. Como segundo grupo en el segundo cuadrante de la matriz se tiene
a los contratistas, los diferentes entes de control, estudiantes tanto de pregrado y posgrado y a los
docentes de catedra y de planta. Frente a los lineamientos y actividades que tome el proceso debe
mantener informado a los vecinos y a los proveedores y como Gltimo debe realizar un minimo
esfuerzo con el gobierno dado que este no representa un mayor impacto e influencia en cuanto a

la prestacion del servicio del proceso.

Para el proceso de Juridica (ver anexo 23) Evaluando la matriz de priorizacion de las partes
interesadas y teniendo en cuenta la prestacion del servicio del proceso se determiné que el principal
grupo de interés es la Alta Direccion y el Cuerpo de regentes de la Universidad, en el segundo
cuadrante se tiene a los trabajadores, docentes tanto de catedra y planta, los trabajadores en mision,
los estudiantes de pregrado y pregrado, como los cuerpos colegiados y contratistas estos se deben

mantener satisfechos frente a las decesiones y actividades que realice el proceso, para mantener
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informados de los lineamientos se tiene a los ministerios de gobierno como el Ministerio de
Educacion, Ministerio de Trabajo, Ministerio de Ambiente, los sindicatos de la institucion, los
padres de familia y las diferentes agremiaciones.

Para el proceso de Sistemas Integrados de Gestion (ver anexo 24) al priorizar las partes interesadas
del proceso de obtiene que el principal grupo de interés es el responsable del proceso junto con las
personas que lo ejecutan dado que frente a los lineamientos del proceso son ellos quienes realizan
las acciones, en el segundo grupo para mantener satisfechos se tiene a la Alta Direccién, al Cuerpo
de Regentes, los proveedores, los auditores internos y externos dado que las directrices que se
tomen del proceso los afectan directamente para sus actividades o responsabilidades, para el tercer
cuadrante se identificaron los estudiantes de pregrado y posgrado, docentes tanto de planta como
de catedra y los diferentes entes gubernamentales. Como minimo esfuerzo se tiene al organismo

certificador dado que este no define los lineamientos que el proceso ejecute.

4.3. Formacion del personal

Para el desarrollo de este capitulo se busca involucrar al personal encargado de los procesos

implicados en la implementacion de la norma NTC-1SO 31000:2018.

Con ello se busca concientizar a los colaboradores en la importancia y beneficios que trae consigo
la aplicacion de las buenas practicas de la gestion del riesgo, que los involucrados en este proceso
conozcan su rol frente a esta gestion y en dado caso de la materializacion de los riesgos se conozca

el debido proceso con sus tratamientos.

4.3.1 Método de sensibilizacion
Para realizar la sensibilizacion de la gestion de riesgos y que el personal involucrado supiese de la

implementacién de la norma este fue incluido en el lanzamiento del proyecto de certificacion de

la Fundacion Universidad de América.
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Dicho proyecto lleva por nombre “Comprometidos con Calidad” en él se divulgo que como parte
de la implementacion de las normas NTC-1SO 9001:2015 y NTC-1SO 45001:2018 y para dar
cumplimiento a los requisitos del capitulo 6.1 “Acciones para abordar riesgos y oportunidades” se
implementaria la norma NTC-1SO 31000:2018.

De igual manera desde la pagina web de la Universidad en el micrositio de calidad se comparte
con la comunidad los objetivos y la politica del proyecto en la cual se especifica los apartados para

la gestion del riesgo.

Posterior a toda la campafia de expectativa por medio de la herramienta ofimatica para
presentaciones, Power Point, se elabord una presentacion en donde se evidenciara los factores
claves para la gestion del riesgo, ademéas de exponer los conceptos a manera de taller se
implemento un ejercicio practico en donde con ayuda de los participantes se evaluaba un caso

expuesto y se aplicaba la metodologia establecida. (ver anexo 25)

4.3.2 Capacitacion del personal

Dadas las contingencias sanitarias por la cual se estd atravesando, las operaciones de la
Universidad se estan realizando en su mayoria desde trabajo en casa motivo por el cual las
capacitaciones en cuanto a la apropiacion de conocimiento de la gestion de riesgo se realizaron

por conferencia virtual via Meet.
Las capacitaciones se organizaron con la Coordinacién de Estructuras y Procesos realizar las
capacitaciones de manera conjunta. Estas se realizaron con cada uno de los integrantes de los

procesos involucrados en el proyecto de la Universidad.

Una vez establecido esto se realizaron en reuniones con cada proceso respectivamente estas

capacitaciones realizaron en las fechas:
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Tabla 23

Fechas de capacitaciones riesgos

Proceso Fecha

Planeacion Institucional 13-jul-20
laboratorios 17-jul-20
Infraestructura 22-jul-20
Tecnologia 22-jul-20
Gestion Humana 22-jul-20
Control Interno 03-ago-20
Compras y Activos Fijos 12-ago-20
Sistemas de Gestion Integrados 18-ago-20
(Seguridad y Salud en el Trabajo)

Juridica 27-ago-20
Comunicaciones 08-sep-20
Sistemas de Gestion Integrados 09-oct-20

(Calidad)
Nota: Capacitaciones en gestion de riesgos

con los procesos involucrados dentro del

alcance del proyecto.

En la capacitacion se abordaron las tematicas anteriormente descritas, en la cual se desarrollé un
taller a manera de ejemplo con situaciones cotidianas para promover la participacion de los
integrantes del proceso y poder realizar un afianzamiento del conocimiento que se estaba

exponiendo.

La capacitacion con cada uno de los procesos tuvo una duracién aproximada de una hora y media,

en esta misma capacitacion se exponia la metodologia a seguir para la gestion del riesgo.

4.3.3 Resultados de la capacitacion
Como resultado de la capacitacion se decidi6 realizar una encuesta la cual no es evaluativa, sino
que, buscaba conocer la percepcién sobre la metodologia a implementar de los integrantes del

proceso.
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Las escalas de esta encuesta estan articuladas con las escalas institucionales que actualmente se

estan implementando en la Fundacién Universidad de América la cual busca estandarizar sus

encuestas para realizar un mejor analisis de datos institucional.

En la aplicacion de esta encuesta de percepcion se realizaron cinco preguntas de las cuales se

obtuvieron los siguientes resultados:
Figura 4

Grafico pregunta nimero uno de percepcion

Proceso al que pertenece

19 respuestas

@ Planeacion institucional
@ Tecnologia
Comunicaciones
@ Sistema Integrado de Gestién (SST)
@ Sistema Integrado de Gestion (Calidad)
@® Juridica
@ Infraestructura
@® Gestion Humana
@ Compras y Actives Fijos
@ Laboratorios
@ Confrol Interno

Nota: Representacion grafica de participacion por proceso en la capacitacion de riesgos.

De la primera pregunta realizada se obtuvo que los procesos que mayor porcentaje de participacion

obtuvieron fueron los procesos de Gestion Humanay Juridica en donde participaron tres miembros

de los procesos respectivamente.
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Figura 5

Gréfico pregunta nimero dos de percepcion

¢Se dio a conocer la metodologia de riesgos a implementar en la Universidad?
19 respuestas

® si
® No

Nota: Representacion grafica de conocimiento de la metodologia a implementar en la capacitacion
de riesgos.

Para la segunda pregunta realizada se dese6 conocer si los miembros de los procesos percibian que
la metodologia que se va a implementar para la gestion del riesgo fue socializada con cada uno de
ellos como resultado de obtiene que el 100% de los encuestados esta de acuerdo con ello.

Figura 6

Grafico pregunta numero tres de percepcion

Las herramientas utilizadas para el levantamiento de riesgos fueron:
19 respuestas

@ Muy malo

@ Malo
Regular

@ Bueno

@ Muy bueno

Nota: Representacion grafica de percepcion de las herramientas utilizadas para la

implementacion en la capacitacion de riesgos.
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Para la tercera pregunta se desed conocer si los miembros de los procesos consideraban que las
herramientas utilizadas fueron pertinentes para la explicaciéon de la metodologia para la
adquisicion de la temaética tratada en donde se visualiza que el 57.9% considera que las

herramientas utilizadas fueron muy buenas y el 42.1% que fueron buenas.

Figura 7

Gréfico pregunta ndmero cuatro de percepcion.

¢La participacion por parte de las personas que integran su proceso fue?
19 respuestas

@ Muy malo

@ Malo
Regular

@ Bueno

@ Muy bueno

Nota: Representacion grafica de percepcion de las herramientas utilizadas para la

implementacion en la capacitacion de riesgos.
Para la cuarta pregunta se desed conocer como percibian los colaboradores la participacion de los

comparieros de proceso como resultado se obtuvo que en un 68.4% consideraron que la

participacion fue muy buenay en un 31.6% la participacion fue buena.
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Figura 8

Gréfico pregunta nimero cinco de percepcion

¢La responsabilidad frente a los riesgos identificados de su proceso es?
19 respuestas

@ Muy malo

® Malo
Regular

@® Bueno

@ Muy bueno

Nota: Representacion grafica de percepcion de la responsabilidad de los riesgos para la

implementacion en la capacitacion de riesgos.

La quinta pregunta se dese0 conocer si los miembros de los procesos tenian claridad frente a la
responsabilidad de los riesgos de cada proceso en un 52.6% se conocid que los miembros
consideran que la responsabilidad de los riesgos identificados fue muy buena y en un 47.4% fue

bueno.

Ademas de la encuesta de capacitacion, en diferentes espacios con los procesos en donde se ha
tenido la oportunidad de recordarle al personal de la Universidad la tematica referente al riesgo, se
ha realizado.

Entre estas actividades de afianzamiento del conocimiento se han realizados juegos de la tematica
respecto a riesgos en ella se realizaban preguntas frente a la capacitacion realizada, con estos
juegos donde se busca conocer si los miembros del proceso tienen claridad sobre los conceptos

béasicos de la gestidn del riesgo expuesto.

El juego que implemento para afianzar el conocimiento de riesgos se realizd en la plataforma

Kahoot! Dado que esto se realizé de manera virtual este ejercicio permitid una interaccion mayor
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con los miembros de los procesos de forma didactica e informal, las preguntas realizadas fueron

cinco las cuales fueron:

Figura 9
Pregunta uno, juego riesgos

¢Cual es la definicién de riesgos?

Answer

&

A Efecto de la Incertidumbre 4 Conjunto de actividades que vulneran los procesos

@ Resultado de actividades coordinadas para controlar la organizacion M Expectativa establecida por las organizaciones

Nota: Pregunta de conocimiento gestion del riesgo.

Con esta pregunta se buscaba que los participantes tuviesen claridad en la definicion de riesgos, la

cual habia sido explicada en las previas capacitaciones.
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Figura 10
Pregunta dos, juego riesgos

Dos conceptos que estan ligados a riesgos son:

3

Answers

A Requisitos y Politicas € Misién y Vision

@ Probabilidad e Impacto M No conformidad y probabilidad

Nota: Pregunta de conocimiento gestion del riesgo.
En esta pregunta se buscaba que los participantes tuviesen claridad que la probabilidad y el impacto

estan asociados a los riesgos siempre.

Figura 11

Pregunta tres, juego riesgos

La probabilidad mide:

Answers

A Grado de consecuencias 4@ Logro de objetivos

@ Cumplimiento de requisitos B Frecuencia de materializacién

Nota: Pregunta de conocimiento gestion del riesgo.
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Con esta pregunta se queria evidenciar si los participantes tenian claridad acerca de qué mide la

probabilidad de los riesgos.

Figura 12

Pregunta cuatro, juego riesgos

¢Riesgo inherente es el intrinseco de cada actividad?

<R O

3

Answers

&

@ True

Nota: Pregunta de conocimiento gestion del riesgo.

A través de esta pregunta se deseaba conocer si los participantes tenian apropiado la definicién de

riesgos inherentes.
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Figura 13

Pregunta cinco, juego riesgos.

¢El riesgo residual es aquel que se mantiene después de calcular la probabilidad?

3

Answers

&

@ True

Nota: Pregunta de conocimiento gestion del riesgo.

Como resultado en la aplicacion de este juego se obtuvo un podio con los mejores resultados

obtenidos por los miembros de los diferentes procesos.
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Figura 14

Podio de resultados juego riesgos

Validacién riesgos

Christhian

Yenny
. . yorladis

3876
4 outof 5
979

Tout of 5
947

Tout of 5

Nota: Resultados obtenidos del juego de conocimiento

gestion del riesgo.

A través de este resultado se evidencia que el Director de Comunicaciones fue quien obtuvo la
mejor calificacion entre los jugadores del juego, seguido de la Coordinadora de Laboratorios y
Talleres y por tercer lugar se obtuvo a la Coordinadora de Estructuras y Procesos. Por medio de
este juego se evidencio el afianzamiento de los conocimientos frente a la gestion del riesgo de los

procesos implicados en la certificacion.
Ademas en diferentes espacios como lo fue en la semana de salud de la Universidad dentro de la

participacion de calidad se realiz6 un juego en el cual también se hacian preguntas referentes a la

gestion de riesgos.
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4.4. ldentificacion y analisis de riesgos

Para la identificacion de riesgos de los procesos involucrados en la implementacion de las buenas
précticas de la norma NTC-1SO 31000:2018 determind que se realizarian dos etapas la primera en
la cual se identificarian dichos riesgos realizaria un Prepoblamiento de los posibles riesgos de los
procesos implicados este y en conjunto con los procesos implicados se realiza el analisis de estos
riesgos. Para la segun etapa de analisis de los riesgos de identificarian las causas de dicho riesgo

junto con su factor.

4.4.1 ldentificacion de los riesgos

Para la identificacion de los riesgos la norma NTC-ISO 31000:2018 indica que este proceso se
debe hacer de manera colaborativa, sistematica y tomando en cuenta la vista de las partes
interesadas anteriormente identificadas para esto se debe tener en cuenta las fuentes del riesgo, las

causas, las amenazas o vulnerabilidades los cambios de los contextos interno y externo, entre otros.

[7]

Este proceso de identificacion se acordd junto con la Coordinacién de Estructuras y Procesos que
se realizaria un Prepoblamiento de los riesgos en donde se buscaba identificar los posibles riesgos

que se podrian obtener en los procesos de la Universidad.

Para esta primera etapa se realizé una lluvia de ideas a manera de aportar ideas de riesgos, de igual
manera se realizo un benchmarking para referenciar riesgos aplicados a Universidades con esto se
buscaba dar opciones de riesgos para que los procesos fueran quienes dieran aprobacion o cambio
de estos riesgos con esto se busca tener una base de riesgos adicional a las matrices DOFA para

dimensionar e identificar los posibles riesgos de los procesos.
De esta manera se obtuvo el listado de Prepoblamiento de riesgos (ver anexo 26) en donde se

aportaron minimo cinco riesgos proceso, como resultado de este ejercicio se obtuvo un listado con

posibles riesgos de cada proceso tras tener este listado se presentaron a los lideres de proceso.
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En reuniones conjuntas entre la Coordinacion de Estructuras y Procesos y los procesos se realizo
la revision de este listado en el cual se analizaba la pertenencia de los riesgos propuestos en el
quehacer diario de los procesos de igual manera los procesos proponian riesgos que han
evidenciado dentro de sus actividades. Una vez los procesos aprobaban los riesgos se realizaba un
listado de los riesgos aprobados y se podria realizar el analisis de cada uno de los riesgos

identificados.

4.4.2 Andlisis y de los riesgos

Una vez realizada la primera etapa del levantamiento de riesgos en donde se identificaron los
riesgos de cada uno de los procesos pertenecientes al proyecto de certificacion, la norma NTC-
ISO 31000:2018 indica que en este proceso de andlisis se debe comprender el riesgo desde su
naturaleza, sus causas, sus factores relacionados, la probabilidad de ocurrencia junto con su

impacto. [7]

Para iniciar con el analisis se decidio emplear una matriz la cual se iria alimentando a medida que
se realizaba el levantamiento de riesgos en dicha matriz se identifica el proceso, el cédigo del
riesgo, riesgo, factor del riesgo, probabilidad de ocurrencia, impacto del riesgo si se materializa y

como resultado se obtendria el riesgo inherente.
Dentro de la metodologia a desarrollar es importante identificar el factor de riesgo dado que con

este se determina la posible fuente de este riesgo para ello se definié que las fuentes de riesgo

serian cinco:
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Tabla 24

Factor de riesgo

Recurso
humano Procesos Infraestructura Tecnoldgico Evento externo
Es el conjunto Actividades Es el conjunto Es el conjunto de Son eventos
de para la de elementos de herramientas asociados a la
colaboradores  transformacion  apoyo para el empleadas para fuerza de la
vinculados de elementos de  funcionamiento soportar los naturaleza u
directa o entrada, en de la procesos de la ocasionados por
indirectamente productos o Universidad Universidad. terceros, que se
con la ejecucién  servicios para Incluye: hardware, escapan en
de los procesos  satisfacer una software y cuanto a su
de la necesidad telecomunicaciones  causay origen
Universidad. al control de la

Universidad

Nota: tabla de definiciones de factores de riesgos.

Para la probabilidad e impacto de los riesgos se establecié la Matriz de Criterios (ver anexo 27)
para la identificacion de riesgos, esta matriz se aprobo por la Alta Direccion de la Fundacion

Universidad de América en la cual se establece:

La probabilidad de ocurrencia mide de la frecuencia en que puede un riesgo materializarse en un
periodo de tiempo determinado. Para la medicion de la probabilidad se categorizan entre cinco
aspectos de ocurrencia inferior, ocasional, probable, frecuente y alto a su vez estas
categorizaciones tienen dos subdivisiones para que la identificacion de este sea mas eficaz estas
dos pueden realizarse en un porcentaje en donde se identifica por lapso determinado o por

porcentaje de casos evaluados en donde el riesgo se materializo.

Impacto el cual mide las consecuencias que pueden suceder si el riesgo se materializa el riesgo,
este debe articularse con la identidad de la Universidad y su plan de desarrollo. Teniendo en cuenta

esto se define seis categorias para los impactos entre ellos:

o Riesgo estratégico: hace referencia a la administracion de la Universidad, se enfoca en la
manera que los riegos pueden interponerse en el cumplimiento de la mision, la vision, los

objetivos, junto con el plan de desarrollo de la institucion.
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Riesgo financiero: vinculado con las pérdidas econémicas en las cuales puede incurrir la
Universidad, su medida estéa en salarios minimos mensuales legales vigentes.

Riesgo de la labor sustantiva y de apoyo: carencias o fallas del desarrollo de las actividades
bésicas de la Universidad las cuales afectan el normal desarrollo de las actividades
estratégicas, misionales, de investigacion, proyeccion social o de apoyo.

Riesgo de cumplimiento: asociados con el cumplimiento de la normatividad legal vigente
que como resultado puede generar sanciones, multas o cierre de la institucion.

Riesgo reputacional: relacionado con la perdida de prestigio, imagen negativa de la
Universidad que causen impactos en el contexto exterior como en el mercado de la
institucion.

Riesgo de personas: contempla la severidad de los accidentes e incidentes que cualquier

persona pueda tener dentro de las instalaciones de la Universidad.

Una vez definido el cadigo del riesgo, descripcion del riesgo, riesgo, factor del riesgo, probabilidad

de ocurrencia, impacto del riesgo se obtiene el riesgo inherente el cual se obtiene de relacionar la

probabilidad de ocurrencia con el impacto del riesgo, estos riesgos estan categorizados en:

Riesgo bajo: leves efectos en las actividades del proceso, baja pérdida econdémica si se
materializan.

Riesgo medio: efectos moderados en las actividades del proceso, puede representar una
pérdida econdmica significativa si se llegase a materializar.

Riesgo alto: altos efectos en las actividades del proceso, puede representar una pérdida
econdmica significativa si se llegase a materializar.

Riesgo extremo: grave afectacion de las actividades del proceso, si se materializa puede

representar pérdidas econdmicas graves.

Se debe tener en cuenta que este riesgo inherente es aquel que esta en toda actividad y quehacer

realizada por los procesos.

Tras obtener los riesgos inherentes de los procesos, se obtiene un mapa de riesgos inherente que

es en donde se visualizan graficamente en un mapa de calor (ver figura 15) los riesgos de los

procesos, en este mapa se cruza la probabilidad e impacto identificados en esta etapa, este ejercicio

es clave para lograr tener trazabilidad de los riesgos en esta primera etapa de calificacion.
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Figura 15

Mapa de calor
A

Calificacion del

Alta
Riesgo

Frecuente

Probable

Oecaslonal

m

BOLE

Probabilidad de Qcurrencia

Infiarior

Insignificanie Bajo Signifcanie Alo Extremo

Impacto

Nota. La figura representa el mapa de calor para la gestion del riesgo

Fuente: elaboracion propia.

Una vez definido estos lineamientos para la gestion de riesgos, en reuniones conjuntas con la
Coordinacion de Estructuras y Procesos y cada uno de los procesos se realizé el levantamiento de

riesgos obteniendo los siguientes resultados:

Para el proceso de laboratorios se obtuvieron 10 riesgos (ver anexo 28) en los cuales se analizd
cada uno de los riesgos identificados, como resultado de los riesgos inherentes se identifico que el
proceso cuenta con un riesgo calificado como bajo, tres riesgos calificados con medio, cuatro
riesgos calificados con alto y dos riesgos calificados con extremo. Entre ellos se evidencia que la
rotacion del personal y el inadecuado uso de los equipos e insumos por parte de los usuarios
representan un riesgo extremo para el proceso de laboratorios esto es dado que si se llegasen a
materializar estos dos riesgos se veria afectada la prestacion del servicio la cual es la actividad

principal del proceso.

Graficamente se puede observar que el mapa de riesgos inherente (ver anexo 28) que el riesgo
cuyo cadigo es LAB-2 esta a la tendencia extrema dada su posicion dentro del mapa de calor, esto
sirve de guia para el responsable del proceso para evidenciar que pese a que este riesgo no esta
marcado en extremo tras su calificacion lo marca con tendencia a recategorizarse como riesgo

extremo.
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Para el proceso de Seguridad y Salud en el Trabajo se obtuvieron 11 riesgos (ver anexo 29) de los
cuales tras realizar su andlisis y calificacion se tuvo como resultado dos riesgos medios, cinco
riesgos calificados como altos y cuatro riesgos en extremo. Analizando los cuatro riesgos
residuales extremos se puede identificar que el proceso tiene falencias frente a la manualidad de
sus quehaceres, incumplimiento con la normatividad legal vigente, no hay integridad en los
diferentes centros de trabajo de la Universidad dado que no se tiene centralizada la institucion.
Estos riesgos tienen esta calificacién dado que de materializarse pueden repercutir no solo en las
actividades del proceso si no a nivel institucional dado que permean las actividades de toda la
Universidad.

Gréaficamente se puede observar que en el mapa de riesgos inherente (ver anexo 29) que por su
calificacion y ubicacion del mapa de calor el riesgo con codigo SST-2 y el riesgo cuyo codigo es

SST-4 tienen una tendencia a convertirse en riesgos extremos.

Para el proceso de Planeacion Institucional (ver anexo 30) se pudo analizar que cinco riesgos de
los cuales tres obtuvieron una calificacion como riesgo inherente extremo los cuales se asocian
con un incumplimiento y desconocimiento del plan de desarrollo de la Universidad lo que también
se relaciona con un incumplimiento en los retos, objetivos, planes y proyectos.

Graficamente se visualiza que en el mapa de riesgos inherente (ver anexo 30) que por la ubicacién
el riesgo PLI-4 tiene una tendencia a recategorizarse como riesgo extremo esto sirve de guia para
que el responsable del proceso tenga una mejor comprension de que pese a gque este riesgo esta

clasificado como alto puede llegar a ser extremo en una nueva categorizacion.

Para el proceso de Compras y Activos Fijos (ver anexo 31) se analizaron cinco riesgos de los
cuales se identificaron dos riesgos como altos y tres riesgos calificados como medios. Entre los
riesgos marcados como altos se puede identificar que se trata de pérdidas en el almacén y falencias

en la seleccion y evaluacion de proveedores.

Graficamente se visualiza que los dos riesgos calificados como altos CAF-2 y CAF-4 son riesgos
gue pese a estar marcados como alto no tienen tendencia negativa a recategorizarse como externos

motivo por el cual se observa que el proceso tiene riesgos leves para su prestacion del servicio.
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Para el proceso de Tecnologia (ver anexo 32) se analizaron ocho riesgos los cuales se clasifican
en un riesgo inherente bajo, cinco riesgos medios y dos riesgos inherentes altos. Estos dos riesgos
inherentes al analizarlos podemos identificar que impactan directamente la prestacion del servicio
que proceso el proceso dado que es el incumplimiento de estos y proyectos que no cumplan con
los lineamientos establecidos.

Gréaficamente se visualiza que el riesgo inherente TEC-7 el cual esté calificado como riesgo alto,
tiene una tendencia a ser recategorizado como extremo por su cercania al cuadrante de esa
categoria motivo por el cual esta grafica sirve como guia para el lider de proceso para tener en

cuenta este riesgo y prevenir su recategorizacion.

Para el proceso de Control Interno (ver anexo 33) se puede observar que se identificaron cinco
riesgos los cuales tras ser analizados se categorizaron como tres riesgos inherentes medios, un
riesgo inherente alto y un riesgo inherente extremo, este ultimo hace referencia al tramite de las
peticiones, quejas, sugerencias y felicitaciones de toda la Universidad que directamente impactan

sobre este proceso ya que es este quien lleva el control de estos requerimientos impuestos.

Graficamente se puede observar que el riesgo inherente CIN-4 referente a las PQFS (peticiones,
quejas, felicitaciones y sugerencias) debe ser tratado como prioridad por su ubicacion en el mapa

de calor dado que esta en uno de los principales cuadrantes de la matriz.

Para el proceso de Gestion Humana (ver anexo 34) se obtuvo 10 riesgos inherentes de los cuales
al categorizarlos se identificaron tres riesgos inherentes medios, cinco riesgos inherentes altos y
dos riesgos inherentes extremos. De estos dos Gltimos riesgos calificados como riesgos extremos
se analiza que existe una falta de reporte de incapacidades y ausentismos asi como la posible

manipulacion inadecuada de las historias laborales.
Graficamente se observa que los riesgos inherentes GHU-5 y GHU-7 los cuales hacen referencia

a procesos de induccion y novedades de ndémina deben ser controlados dado que tienen una

tendencia a recategorizarse como riesgos extremos dada su ubicacion en el mapa de calor.
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Para el proceso de Comunicaciones (ver anexo 35) se identificaron ocho riesgos de los cuales tras
ser analizados se categorizaron obteniendo cuatro riesgos inherentes en medio, tres riesgos
inherentes en alto y un riesgo en extremo, este riesgo extremo hace referencia al manejo de videos

e imagenes de todos los procesos en articulacion con el proceso de comunicaciones.

Al observar el mapa de calor de los riesgos inherentes de identifica que los riegos COM-3y COM-
4 los cuales hacen referencia a los canales de comunicacién y su manejo adecuado deben ser
tenidos en cuenta por el lider del proceso dado que estos son riesgos que pueden sufrir una

recategorizacién y por su ubicacion podrian volverse extremos.

Con el proceso de Infraestructura (ver anexo 36) se identificaron siete riesgos de los cuales al
categorizarlos se obtuvieron dos riesgos medios, cuatro riesgos altos y un riesgo alto el cual hace
referencia a incumplir la normatividad referente a Seguridad y Salud en el Trabajo ya sea por

desconocimiento o por desarticulacion con el mismo proceso

Graficamente se puede observar que sus riesgos inherentes calificados como altos no tienen
tendencia a recategorizarse como riesgos extremos por lo cual sus esfuerzos podrian dirigirse a

disminuir el riesgo ya categorizado como extremo.

El proceso de Juridica se identificaron ocho riesgos (ver anexo 37) de los cuales al analizarlos se
obtuvo que uno de ellos era un riesgo bajo, dos riesgos inherentes medios, un riesgo alto y cuatro
riesgos extremos. EI nimero de estos riesgos extremos tiene relacion con la naturaleza misma del
proceso, estos hacen referencia a sistemas de gestion documental por la inexistencia de este en la
Universidad, manejo inadecuado de bases de datos por falta de lineamientos institucionales,
posibles incumplimientos de la normatividad legal vigente por el cambio continuo que presenta en

el pais.

En el mapa de calor de los riesgos inherentes (ver anexo 37) se puede observar que el riesgo JUR-
3 el cual trata de los procesos administrativos y judiciales que tiene la institucion tiene una
tendencia al cuadrante extremo, este mapa sirve como guia para los lideres del proceso para

evidenciar la predisposicion de los riesgos y su desarrollo.
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Para el proceso de Sistemas Integrados de Gestion se obtuvieron siete riesgos (ver anexo 38) de
los cuales al categorizarlos se identificaron cinco riesgos medios y dos riesgos en alto. Estos dos
haciendo referencia al sistema de informacion que actualmente tiene la Universidad y sus
modificaciones que pueda tener por cuenta de un tercero quien provee el sistema y la actualizacion
de los documentos institucionales por la carencia de directrices para la misma actualizacion,

seguimiento y control.

Al observar el mapa de calor de los riesgos inherentes para el proceso (ver anexo 38) se puede
observar que el riesgo SGI-3 el cual habla de la actualizacion de los documentos tiene una
tendencia al cuadrante extremo motivo por el cual el lider de proceso debe enfatizar sus esfuerzos

para prevenir la materializacion de dicho riesgo.

Para finalizar se puede observar que cada uno de los riesgos identificados en los procesos son

propios de las actividades cotidianas de estos.

4.5. Evaluacion de riesgos

Para la evaluacion de los riesgos identificados previamente la Fundacion Universidad de América
en la implementacion de las buenas practicas de la norma NTC-1SO 31000:2018 determin0 que
realizara el levantamiento de informacion con los procesos implicados en el proceso de

certificacion de la institucion.

La norma NTC-1SO 31000:2018 la norma hace referencia como “Valoracion del riesgo” con esto
brinda una guia para la toma de decisiones resultantes de los riesgos de la organizacion. [7] Para
el desarrollo del capitulo se establece implementar controles a los riesgos inherentes con el fin de
conocer el proceso actualmente qué acciones realiza con el fin de mitigar los riesgos y realizar una

segunda calificacion del riesgo residual con el fin de conocer la efectividad de dichos controles.

La identificacidn de controles se basa en identificar que acciones o actividades realiza el proceso
en la ejecucion de sus quehaceres diarios con el fin de mitigar los riesgos que presenten. Bajo la

metodologia de implementacion se define que se debe disefiar el control con esto se busca
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identificar las caracteristicas mediante la descripcién del control identificando su resultado y
responsable del control determinando el cargo que ejecuta el control. Asi mismo se debe
categorizar el tipo de control que ejecuta el proceso para esto se definieron los siguientes tipos de
control:

o Control preventivo: elaborado antes de las actividades que generan el riesgo, estas evitan

la materializacion del riesgo.

o Control correctivo: realizado después de las actividades que general el riesgo.

o Manual: actividades realizadas a través de archivos fisicos, listas de verificacion, entre
otros.

o Dependiente de Tecnologia: actividades realizadas con apoyo de herramientas tecnoldgicas

como softwares.

Al haber definido el tipo de control se identifica la periodicidad de este y se debe definir tres
criterios para el analisis de los controles, se evalua si es efectivo para minimizar el riesgo, si hay
documentacion relacionada al control para su formalizacion y si existen evidencias del control
estas pueden ser de cualquier tipo como correos electronicos, videos, fotos, registros

documentales, entre otros.

Como resultado se realiza dos calificaciones para los controles. La primera califica cada uno de
los controles individualmente y la segunda dado que para un riesgo se pueden tener enésimos

controles se realiza el conglomerado de controles asociados al riesgo identificado.

La calificacion de controles individuales se categoriza de acuerdo con:

o Control débil: si el control no cumple con ninguno o dos de los criterios mencionados
anteriormente.
o Control moderado: si el control no cumple con un de los criterios mencionados
anteriormente.

o Control fuerte: si el control cumple con todos de los criterios mencionados anteriormente.
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Después de obtener la calificacion individual de los controles asociados al mismo riesgo, se
verifica si hay méas de controles para el riesgo de ser asi se clasifica el conjunto de riesgos de la

siguiente manera:

o Control débil: no disminuyen la probabilidad ni el impacto de que el riesgo se materialice
o Control moderado: no disminuyen el impacto de la materializacion del riesgo pero puede
reducir la probabilidad de ocurrencia de este.

o Control fuerte: el conjunto de controles permite mantener el riesgo estable evitando su

materializacion.

Con la informacion obtenida de los controles se realiza un mapa de riesgos residual en donde se
visualizan graficamente en un mapa de calor (ver figura 15) los riesgos de los procesos
identificados en esta etapa, esto teniendo como base los riesgos inherentes con la evaluacion y

analisis de los controles que ejecutan los procesos.

Como etapa final se puede considerar con cada uno de los procesos identificar las opciones para
el tratamiento del riesgo, identificando con los lideres de los procesos los beneficios o desventajas
que puede obtener. Las opciones de tratamiento, que se aprobaron para la Fundacion Universidad

de América son:

o Mitigacion: en donde se realizan actividades para reducir la probabilidad en la que ocurre
el riesgo.
o Transferencia o compartir el riesgo: actividades realizadas con un tercero en donde se

apoya o comparte el riesgo.

o Aceptacion: se admite el riesgo y en caso de que se materialice se tienen controles para
este.
o Evitar: se generar acciones para prevenir la materializacién del riesgo.

Una vez definidos los lineamientos para la evaluacion de los riesgos, en reuniones con los procesos
involucrados en la certificacion y junto con la Coordinacion de Estructuras y Procesos se realizd

la segunda etapa del levantamiento de riesgos en donde se obtuvieron los siguientes resultados:
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Para el proceso de laboratorios previamente se obtuvieron 10 riesgos (ver anexo 28) de estos diez
riesgos se obtuvieron diez controles sin embargo, para los riesgos LAB-1 rotacion del personal por
contratacion indirecta, LAB-3 falta de personal para prestar servicios en horario ampliado, LAB-
4 manualidad en los procesos propios de laboratorios y LAB-5 no existen directrices para los
procesos de calibracion. El proceso no cuenta con controles existentes que mitiguen dichos riesgos
motivo por el cual la calificacion de estos riesgos residuales no difiere a la calificacion obtenida
de los riesgos inherentes.

Gréaficamente se puede observar que el mapa de riesgos residual para el proceso de laboratorios
(ver anexo 28) logra modificar algunos de los riesgos inherentes identificados como LAB-2 que
tiene un riesgo inherente alto con los controles del proceso logra bajar su calificacion a riesgo
residual bajo, LAB-7 cuya calificacion se mantiene en baja pero graficamente los controles que el
proceso tiene lo cambian a un cuadrante de impacto y probabilidad méas bajo y LAB-10 que
igualmente su calificacion se mantiene como moderada pero los controles lo cambian de cuadrante
y lo intervienen para evitar su materializacion.

Se puede observar que los controles LAB-6, LAB-8 y LAB-9 para algunas de las causas
identificadas en el riesgo inherente no tienen controles motivo por el cual los controles actuales no

son suficientes para lograr bajar la calificacion del riesgo y controlar que este se materialice.

Para el proceso de Seguridad y Salud en el Trabajo anteriormente se obtuvieron 11 riesgos (ver
anexo 29) para esta etapa se identificaron 20 controles que el proceso actualmente esta ejecutando
respectivamente para los riesgos inherentes identificados en el analisis de los controles se
evidencid que el control 2 el cual se refiere a los grupos de trabajo o comités del SG-SST es
efectivo para minimizar la materializacion de los riesgos SST-1 influencia en la asignacion de
recursos técnicos, humanos y financieros por parte de la Universidad para SST y riesgo SST-8
incumplimiento en el plan anual de trabajo del sistema de seguridad y salud en el trabajo. Asi
mismo el control 3 el cual se refiere a los procesos de induccion y reinduccion de los lineamientos
del SG-SST es efectivo para minimizar la materializacion de los riesgos SST-1 influencia en la
asignacion de recursos técnicos, humanos y financieros por parte de la Universidad para SST y el
riesgo SST-7 falta de compromiso de la comunidad universitaria en los lineamientos del sistema

de seguridad y salud en el trabajo. El control 6 el cual indica que hay lideres de seguridad y salud
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en el trabajo en cada centro de trabajo de la Universidad y que se realizan capacitaciones para el
apoyo del sistema es efectivo para minimizar la materializacién del riesgo SST-3 falta de
integracion entre los centros de trabajo de la institucion en sus diferentes causas identificadas. El
control 11 el cual indica que la universidad dispone un software para la gestion del sistema se
seguridad y salud en el trabajo es efectivo para minimizar la materializacion del riesgo SST-6
manualidad en las actividades en sus diferentes causas identificadas. El control 19 el cual indica
que los responsables del proceso implementan una metodologia para las acciones preventivas,
correctivas y de mejora es efectivo para minimizar la materializacion del riesgo SST-10
deficiencias en la identificacion y seguimiento de las acciones en sus diferentes causas
identificadas y el control 20 el cual indica que se tiene lineamientos para todos los sistemas
integrados de gestion es efectivo para minimizar la materializacién del riesgo SST-11

desarticulacion con los demas sistemas de gestion en sus diferentes causas identificadas.

Graficamente en el mapa de calor residual se puede visualizar que los riesgo SST-1y SST-8 con
los controles que el proceso ejerce ayudan a minimizar sus calificaciones haciendo que estos
cambien de riesgo inherente moderado a riesgo residual bajo, los riesgos SST-2 y SST-4 sufren un
cambio entre riesgo inherente alto a riesgo residual moderado lo cual quiere decir que los controles
efectuados por el proceso ayudan a minimizar su probabilidad e impacto, los controles del proceso
para el riesgo SST-3 ayudan a disminuir el riesgo inherente extremo a un riesgo residual alto, con
el analisis de los riesgos ejercidos se observa que los riesgos SST-5 y SST-6 disminuyen su
probabilidad e impacto pasando de un riesgo inherente extremo a un riesgo residual alto. Para los
riesgos SST-7, SST-10 y SST-11 se observa que los controles ejercidos por el proceso minimizan
la calificacion de estos obteniendo como resultado que su calificacion cambie de riesgos inherentes
altos a riesgos residuales bajos. Sin embargo, se observa que para el riesgo SST-9 pese a que el
proceso cuenta con cierto control no es suficiente para disminuir el impacto motivo por el cual su

calificacion de riesgo extremo se mantiene tras el analisis de controles.

Para el proceso de Planeacién Institucional (ver anexo 30) se obtuvieron cinco riesgos de los cuales
al analizar sus controles se identificaron nueve controles de los cuales el control 1 socializacion
del plan de desarrollo de la Universidad es efectivo para minimizar el riesgo PLI-1 poco o nulo

conocimiento sobre el plan de desarrollo en sus diferentes causas identificadas, el control 4 en el
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cual se describe que el proceso realiza informes periddicos es efectivo para minimizar los riesgos
PLI-2 incumplimiento en los retos, objetivos, planes y proyectos y PLI-5 incumplimiento en el
plan de desarrollo institucional. El control 5 el cual hace referencia al analisis de los resultados de
los objetivos es eficaz para minimizar el riesgo PLI-2 incumplimiento en los retos, objetivos,
planes y proyectos y PLI-3 falla en la proyeccion presupuestal. Las actividades realizadas en
control 6 de la adquisicion de software para la asignacion presupuestal es efectivo para minimizar
los riesgos PLI-3 falla en la proyeccién presupuestal en sus diferentes causas identificadas. El
control 9 de revision y socializacion de la mision y vision institucional disminuye la
materializacion de los riesgos PLI-4 incumplimiento en la mision y vision y PLI-5 incumplimiento

en el plan de desarrollo institucional.

Graficamente se visualiza que los riesgos en comparacion con el mapa de calor inherente sufrieron
los siguientes cambios, los riesgos PLI-1 y PLI-5 sufren cambios en su calificacion pasando de
riesgo inherente extremo a moderado con las acciones que el proceso ejecuta, para el riesgo PLI-
2 se visualiza que las actividades ejecutadas por el proceso minimizan su probabilidad e impacto
cambiando la calificacion del riesgo inherente extremo a riesgo residual alto. Las actividades
ejercidas por el proceso para el riesgo PLI-4 resultan bajando el riesgo inherente alto a riesgo
residual moderado y para el riesgo PLI-3 cuya calificacion inherente era moderada con los

controles ejercidos por el proceso se logra bajar a calificacion de riesgo residual baja.

Para el proceso de Compras y Activos fijos se identificaron cinco riesgos (ver anexo 31) de los
cuales al realizar la evaluacion de riesgos de obtuvieron ocho controles de los cuales el control 1
los responsables de los procesos realizan socializacion de la documentacion del proceso es efectivo
para minimizar el riesgo CAF-1 realizar compras que no cumplan con la politica de compras
institucionales para las diferentes causas identificadas, para el control 5 en donde los responsables
del proceso en articulacién con el proceso de sistemas integrados de gestion realizan la
socializacion de la politica de compras a la comunidad Universitaria para minimizar el riesgo CAF-
2 deficiencia de criterios para proveedores y CAF-3 tipificacion de proveedores anicos o

exclusivos que no cumplan con lo exigido.
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Realizando una comparacién entre el mapa de calor de los riesgos inherentes y los riesgos
residuales se observa que los controles ejecutados por el proceso ayudan a minimizar el impacto y
la probabilidad de los riesgos de la siguiente manera. Los riesgos CAF-1 y CAF-3 cuyo riesgo
inherente es moderado tras el anlisis de controles logran bajar su calificacion a riesgos residuales
bajos, el riesgo CAF-2 que en la primera calificacion obtuvo un riesgo inherente alto con los
controles realizados por el proceso logra reducir el impacto y la probabilidad bajando la
calificacion a riesgo residual bajo. Sin embargo, se visualiza que los controles efectuados para el
riesgo CAF-4 y CAF-5 no son efectivos para minimizar su probabilidad e impacto motivo por el

cual sus calificaciones se mantienen iguales a las identificadas en el riesgo inherente.

Para el proceso de Tecnologia se identificaron ocho riesgos (ver anexo 32) de los cuales tras
realizar el andlisis de controles se obtuvieron 17 controles ejercidos por el proceso estos controles
se asocian directamente a cada una de las causas identificadas para los respectivos riesgos.
Graficamente se observa que los riesgos TEC-1 incumplimiento en los servicios de tecnologia,
TEC-4 inseguridad en el acceso a servidores, TEC-5 arquitectura tecnoldgica limitada, TEC-6
inadecuadas inversiones de Tl y TEC-8 limitada obtencién y aplicacion de tecnologias digitales
orientadas a la gestion del aprendizaje. pese a tener controles realizados por el proceso no son
efectivos para cambiar su calificacion de riesgo inherente a residual motivo por el cual no cambian
su ubicacion en los mapas de calor, salvo el riesgo TEC-8 que pese a que su probabilidad
disminuye con el control ejercido no cambia su calificacion. Los riesgos TEC-2 insuficiencia de
recursos para el planteamiento de proyectos y TEC-3 pérdida parcial o total de la informacion con
los controles que actualmente ejecuta el proceso disminuye su probabilidad e impacto logrando
disminuir la calificacion de riesgo inherente medio a riesgo residual bajo. Por altimo el riesgo
TEC-7 cuya calificacion inherente resultd alta con los controles que realiza el proceso disminuye

su probabilidad e impacto a riesgo residual medio.

Para el proceso de Control Interno se identificaron cinco riesgos (ver anexo 33) de los cuales tras
realizar el analisis de los controles se obtuvo como resultado 10 controles para los diferentes
riesgos, sin embargo se identifica que para la causa eventualidades de orden publico para la
ejecucidn de auditorias del riesgo CIN-1 no se tiene control y la causa de falta de cultura para la

medicion de indicadores del riesgo CIN-5 no se tienen actividades de control.
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Gréficamente se observa que los controles para los riesgos CIN-1 fallas en la programacion de las
auditorias institucionales y CIN-4 solicitud de PQFS no tramitadas no son efectivos para disminuir
el impacto y la probabilidad motivo por el cual su calificacién no sufre cambios entre el mapa de
calor inherente y el mapa de calor residual, para los riesgos identificados CIN-2 incumplimiento
en los requisitos del auditor externo e interno y CIN-3 la evaluacion del sistema es inadecuada
frente a los objetivos institucionales y de calidad las actividades ejecutadas minimizan la
probabilidad y el impacto dando como resultado que los riesgos inherentes medios bajen su
calificacion a riesgos residuales bajos. Por Gltimo los controles ejecutados por el proceso para el
riesgo CIN-5 medicién tardia de indicadores de procesos son efectivos para minimizar la
probabilidad y el impacto bajando la calificacion del riesgo inherente alto a riesgo residual medio.

Para el proceso de Gestion Humana se identificaron diez riesgos (ver anexo 34) de los cuales tras
realizar el andlisis de controles se obtuvieron 22 controles para cada uno de los riesgos
respectivamente, sin embargo se observa que para la causa fallas en la planeacion de las areas
académicas y administrativas del riesgo GHU-4 demoras en el proceso de contratacion esta causa
no tiene control y asi mismo la causa de la desarticulacion con las areas administrativas para
determinar el plan de capacitacion del riesgo GHU-6 fallas en el plan de capacitacion para
administrativos no tiene control, la causa de falta de cultura en el reporte de novedades para el
riesgo GHU-7 fallas en el reporte de novedades de ndmina no tiene control, la falta de cultura en
el reporte de incapacidades y ausentismos en el riesgo GHU-8 fallas en el reporte de incapacidades
y ausentismos tampoco tiene control y para el riesgo GHU-10 manipulacién inadecuada y extravio
de historias laborales, las causas debilidades en las condiciones fisicas de la custodia de las
historias laborales y la falta de una herramienta tecnoldgica que apoye el archivo y virtualizacion

no cuentan con controles actualmente.

Realizando la comparacion grafica de los mapas de calor inherentes y residuales se puede observar
que para el riesgo GHU-1 inadecuada seleccion del personal administrativo los controles
implementados ayudan a reclasificarlo pasando de un riesgo inherente moderado a un riesgo
residual bajo, para el riesgo GHU-2 vincular al personal que no presente documentacion completa
o con informacién falsa, GHU-3 vincular personal sin afiliacion al sistema de seguridad social,

GHU-4 ausencia de procesos de induccion, GHU-6 fallas en el plan de capacitacion para
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administrativos, GHU-7 fallas en el reporte de novedades de ndmina, GHU-8 fallas de reporte de
incapacidades y ausentismos, GHU-9 ausencia de evaluacion de desempefio y competencias,
GHU-10 manipulacion inadecuada y extravio de historias laborales los controles no son suficientes
motivo por el cual su calificacion de riesgo residual es igual a la del riesgo inherente. Finalmente
para el riesgo GHU-5 ausencia de procesos de induccion se evidencia que los controles que tiene
el proceso logran disminuir la probabilidad e impacto modificando su calificacion de riesgo
inherente alto a riesgo residual bajo.

Para el proceso de Comunicaciones se identificaron ocho riesgos (ver anexo 35) de los cuales tras
realizar el analisis de controles se obtuvieron 15 controles de los cuales el control 1 socializacion
de politicas de comunicaciones ayuda a minimizar el riesgo COM-1 fallas en las comunicaciones
internas de la Universidad, COM-4 manejo inadecuado de los canales de comunicacion, COM-5
fallas en el manejo en las situaciones de crisis, COM-6 deterioro de la imagen institucional, de
igual manera se observa que el riesgo COM-7 uso de imagenes y videos sin autorizacion de habeas
data, la causa identificada del desconocimiento de la normatividad en cuanto al manejo de habeas

data no tiene control que mitigue el riesgo.

Realizando la comparacion de los mapas de calor de riesgo inherente y residual se observa que los
riesgos COM-1 fallas en las comunicaciones internas de la Universidad, COM-2 deficiencias en
las respuestas de los requerimientos de comunicacion realizadas por las areas académicas y
administrativas, COM-5 fallas en el manejo en las situaciones de crisis, COM-8 deficiencia en la
actualizacion de la informacion de los canales de comunicacion institucionales tienen controles
que minimizan la probabilidad e impacto logrando asi que el riesgo inherente moderado baje su
calificacion a riesgo residual bajo, los controles identificados para los riesgos COM-3 insuficientes
canales de comunicacion y COM-4 manejo inadecuado de los canales de comunicacion son
efectivos para minimizar la probabilidad e impacto obteniendo una calificacion de riesgo inherente
alto a riesgo residual medio. Las actividades ejecutadas por el proceso para el riesgo COM-6
deterioro de la imagen institucional, de igual manera se observa que el riesgo es efectivo para
minimizar la calificacion del riesgo logrando bajar de riesgo inherente alto a riesgo residual bajo.
Por ultimo el riesgo COM-7 uso de imagenes y videos sin autorizacién de habeas data, la causa

identificada del desconocimiento de la normatividad en cuanto al manejo de habeas data sus
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controles no son efectivos para minimizar el impacto por ente su calificacion es la misma sin

embargo, si cambia de cuadrante en el mapa de calor de riesgos residuales.

Para el proceso de infraestructura se identificaron siete riesgos (ver anexo 36) luego de realizar el
analisis de controles de obtuvieron 10 controles. El control 3 el Vicerrector Administrativo y
Financiero realiza seguimiento y control al presupuesto asignado a las obras es efectivo para
controlar las causas asociadas al riesgo INF-3 sobrecostos en los proyectos de construccion,
rehabilitacion y mantenimiento de las obras de infraestructura con el presupuesto de la
Universidad, Por el contrario el riesgo INF-1 falla en el cronograma de mantenimientos
preventivos y obras establecidas para la causa condiciones ambientales que retrasan el cronograma
establecido por ser un factor externo natural no tiene control, para el riesgo INF-2 inadecuada
socializacion en la comunidad universitaria de obras institucionales, las causas no existen canales
de comunicacion que permitan dar a conocer las obras institucionales y no hay una cultura desde
el proceso para la divulgacion de obras no tienen control. Para el riesgo INF-4 dafio o deterioro de
la infraestructura fisica las causas de ubicacion geogréafica de las instalaciones de la Universidad,
y actividades propias de la Universidad y la cantidad de personas que dafian la infraestructura no
tienen control por ser eventos externos y naturales. Por dltimo el riesgo INF-6 inadecuada
seleccidn de contratistas, la causa identificada de inexistencia de herramientas tecnoldgicas para
la seleccion, control y evaluacion de contratistas no tiene control por el momento implementado

en la gestion del proceso.

Realizando la comparacion entre los mapas de calor de los riesgos inherentes con los riesgos
residuales se puede observar que los controles del riesgo INF-1 falla en el cronograma de
mantenimientos preventivos y obras establecidas los controles ejecutados por el proceso bajan su
probabilidad e impacto cambiando su calificacion de riesgo inherente de alto a riesgo residual
moderado. Los riesgos INF-2 inadecuada socializacion en la comunidad universitaria de obras
institucionales junto con el riesgo, INF-4 dafio o deterioro de la infraestructura fisica e INF-6
inadecuada seleccion de contratistas, sus controles que actuales no son suficientes para cambiar su
calificacion por tal motivo se mantienen, para el riesgo INF-3 sobrecostos en los proyectos de
construccidn, rehabilitacion y mantenimiento de las obras de infraestructura con el presupuesto de

la Universidad los controles implementados son fuertes por tal motivo su calificacion de riesgo
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inherente alto baja a riesgo residual bajo, el riesgo INF-5 realizar obras o adecuaciones locativas
sin licencia, permisos o autorizaciones los controles son efectivos para minimizar el impacto y la
probabilidad por esto el riesgo inherente moderado baja a riesgo residual bajo. Para finalizar el
comparativo se visualiza que el riesgo INF-7 incumplir las normas de seguridad y salud en el
trabajo se tiene controlado dado que su riesgo inherente extremo baja de calificacion a riesgo
residual moderado.

Para le proceso de Juridica se identificaron ocho riesgos (ver anexo 37) de los cuales se obtuvieron
13 controles, entre ellos el control 1 los responsables del proceso realizan mesas de trabajo y
analizan normatividad emitida por entidades gubernamentales, es efectivo para minimizar el
riesgosJUR-1 incumplimiento de la normatividad legal vigente en sus causas identificadas, asi
mismo el control 3 implementacion de un sistema de gestion documental es efectivo para
minimizar los riesgos JUR-2 ausencia de documentos probatorios solicitados a las dependencias
de la Universidad y JUR-3 prescripcion de los procesos administrativos y judiciales, es efectivo
para minimizar estos riesgos. También el control 13 socializacion de documentos y disposicion de
estos en el sistema de informacion y diferentes canales de comunicacion es efectivo para minimizar

el riesgo JUR-8 Incumplimiento en los lineamientos de gobierno institucional.

Por su parte se evidencia que para el riesgo JUR-5 manejo de bases de datos sin la debida
autorizacion de habeas data las causas desconocimiento por parte de la comunidad universitaria
sobre los lineamientos establecidos y la falta de documentacion para dicha gestién no tienen
controles actuales ejecutados por el proceso, de igual manera para el proceso JUR-6
incumplimiento en la legalizacidn, seguimiento y cierre de contratos y convenios en la causa
identificada como falta de recuso tecnologico para el control de estos no cuenta con un control
actual, para el riesgo JUR-7 inexistencia de un sistema de gestion documental y las causas
identificadas como falta de cultura y falta de recurso tecnoldgico no tienen control para mitigar

este riesgo.

Realizando un comparativo en los mapas de calor de riesgos inherentes y residuales se visualiza
que el comportamiento de los riesgos con los controles del proceso es los riesgos JUR-1 y JUR-2

pasan de clasificarse como riesgos inherentes extremos a riesgos residuales altos, por su parte los
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demaés riesgos identificados se evidencia que sus controles no son los suficientemente efectivos
para minimizar su calificacion motivo por el cual estos se mantienen sin cambios, sin embargo se
observa como el riesgo JUR-8 de ellos bajo su probabilidad de ocurrencia de probable a inferior

gracias a los controles del proceso.

Para el proceso de Sistemas Integrados de Gestion se identificaron siete riesgos (ver anexo 38) de
los cuales se obtuvieron 13 controles de los cuales el control 3 capacitaciones para tratar las
acciones preventivas, correctivas y de mejora son efectivos para minimizar el riesgo SGI-2 fallas
en la implementacion y seguimiento de acciones preventivas, correctivas y de mejora en dos de

sus tres causas identificadas.

Asi mismo se observa que para el riesgo SGI-1 generacion de errores en el sistema de informacion
la causa desconocimiento de las actualizaciones del sistema por el proveedor no tiene control por
ser un factor externo, el riesgo SGI-2 fallas en la implementacion y seguimiento de acciones
preventivas, correctivas y de mejora para la causa deficiencia en el seguimiento y cierre de las
acciones propuestas no tiene control dado que este depende de la accién de un tercero, para el
riesgo SGI-4 fallas en la identificacion y control de salidas no conformes, la causa identificada
como falta de capacitacion en las personas que operan el proceso para la identificacion y control
de salidas no conformes no tiene control, otro riesgo cuya causa falta de cultura organizacion para
la apropiacion de la politica de sistemas integrados de gestion del riesgo SGI-6 Falta de
apropiacion de la politica de sistemas integrados de gestion no cuenta con control en el momento.
Por ultimo el riesgo SGI-7 Desconocimiento de los requisitos de las normas a implementar para la
causa de fallas para detectar las actualizaciones de las normas a implementar no tiene control en

la ejecucion actual del proceso.

Graficamente se puede observar que para los riesgos SGI-1 generacion de errores en el sistema de
informacion, SGI-2 fallas en la implementacidn y seguimiento de acciones preventivas, correctivas
y de mejora, SGI-4 fallas en la identificacion y control de salidas no conformes, SGI-6 Falta de
apropiacion de la politica de sistemas integrados de gestion y el riesgo SGI-7 Desconocimiento de
los requisitos de las normas a implementar no tienen cambios en la calificacion de sus controles

por lo tanto se mantiene igual que el riesgo inherente, sin embargo, se observa que para los riesgos
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SGI-2, SGI-4 y SGI-6 pese a no cambiar su calificacion si cambian de cuadrante dado que los
controles son efectivos para reducir su probabilidad. De igual modo para el riesgo SGI-3
desactualizacion en los documentos institucionales los controles actuales son efectivos para
modificar la calificacion del riesgo inherente alto a riesgo residual bajo. Por Gltimo para el riesgo
SGI-5 falta de control por parte de la Alta Direccidn se observa que los controles implementados
son efectivos para minimizar su impacto y probabilidad del riesgo logrando asi cambiar de riesgo
inherente moderado a riesgo residual bajo.

Dado que estos riesgos identificados son propios de las actividades cotidianas de cada uno de los

procesos y los controles identificados se pueden mejorar o implementar en los casos donde no los

haya muchos ya presentan proyectos para lograr su implementacion.
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5. CONCLUSIONES

A continuacién se desarrollan las conclusiones para el proyecto de grado y se disponen

recomendaciones para la gestion del riesgo en la Fundacion Universidad de Ameérica.

Como resultado de la evaluacion de los riesgos a los procesos pertenecientes a la certificacion de
la Fundacion Universidad de América se obtuvo que en conjunto todos los riesgos de los procesos
son 86 tras realizar la evaluacion de cada uno de ellos se obtuvo como resultado que:

Existen 9 riesgos residuales extremos, 18 riesgos residuales altos, 29 riesgos residuales moderados
y 30 riesgos residuales bajos.

Figura 16

Porcentajes de riesgos inherentes, resultados

riesgo inherente

m riesgos extremos = Riesgos altos riesgos moderados riesgos bajos

38%

Nota. La figura representa el porcentaje de los riesgos inherentes
identificados

Se puede observar cémo el 38% de los riesgos inherentes identificados son riesgos moderados, el

36% de los riesgos son riesgos altos, el 21% son extremos Yy solo el 5% de los riesgos son bajos.

Por la naturaleza de los riesgos estos tienen a siempre ser altos o extremos dado que en los riesgos
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inherentes se analiza todo lo que puede llegar a suceder sin tener en cuenta esas acciones que las

organizaciones realizan para evitar la materializacion de estos.

Figura 17

Porcentaje riesgos residuales, resultados

riesgo residual

W riesgos extremos  ® Riesgos altos riesgos moderados riesgos bajos

35%

34%

Nota. La figura representa el porcentaje de los riesgos residuales
identificados
Como resultado de los riesgos evaluados se observa que como riesgo residual el 35% de los riesgos
son bajos, seguidos por un 34% de riesgos moderados, 21% de riesgos altos y un 10% de riesgos
extremos. Con esto se puede identificar que los controles que realizan los procesos son efectivos
para evitar la materializacion de los riesgos y que en su mayoria los riesgos estan bien vigilados y

en caso tal de que se materialicen se tienen planes de contingencia para su mitigacion.

A su vez a manera de conclusion se recomiendan los siguientes postulados para que la Fundacion
Universidad de América logre mantener las buenas practicas de la gestion del riesgo bajo la norma
NTC-I1SO 31000:2018.

Implementar planes de mejora para los riesgos que la Alta Direccidn considere (extremos y altos)

esto a manera que se den acciones correctivas a los riesgos residuales y asi evitar su materializacion
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Realizar seguimiento y control de los riesgos determinados en el proyecto con el fin de mitigarlos
0 evitar su materializacion con el fin de evidenciar que los controles implementados son eficaces
y eficientes.

Implementar la metodologia para los demés procesos de la Universidad con el fin de encaminar el
proceso a la implementacion institucional del sistema de gestion del riesgo basados en la norma
NTC-1SO 31000:2018.

Realizar verificaciones espontaneas del comportamiento de riesgos a los procesos involucrados
con el fin de llevar un control de los riegos identificados en el levantamiento de riesgos, estos
independientes a las auditorias internas y externas del cronograma de auditorias de la Universidad.
Realizar capacitaciones como auditor interno integral (que cubre las normas NTC-1SO 9001:2015,
NTC-ISO 14001:2018, NTC-1SO 45001:2018) al seleccionar el grupo de auditores internos y
adicional dar formacion a estos auditores en la norma NTC-ISO 31000:2018, esto con el fin de
articular la metodologia implementada en este proyecto de grado.

Promover camparias para generacion de la cultura de la gestion del riesgo a todas las partes

interesadas de la Universidad para el reporte de situaciones que impacten a la gestion del riesgo.
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Anexo 1 Matriz DOFA Laboratorios
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n
i)
Fundacion
Universidad de América

Caédigo: FO-SIG-01

Fecha: 20 abril de 2020 Versién: 01

Proceso: Sistemas Integrados de Gestion

Formato: Construccién matriz DOFA

Proceso Laboratorios Fecha de dilenciamiento 4 marzo de 2020
a de eva d O de l1a ore e O a de eva a O dela ore e e O
ortaleza Ponderacion Calificacion PUEEET Opo dade Ponderacion Calificacion IPUTRUEIE
ponderada ponderada
Buen presupuesto para materiales y equipos 22% 5 1,1 Extender el servicio a una poblacién externa 24% 2 0,48
Campus que me permite minimizar el riesgo 16% 5 0,8 Ampliar la oferta de servicios 18% 4 0,72
Compromiso de la alta direccion 14% 4 0,56 Sistematizacion del proceso 18% 5 0,9
Personal ldéneo 12% 5 06 Convenios con laboratorios de otras 12% 4 0,48
universidades
Elementos y equipos dotados para las practicas 12% 5 0,6 Aprovechar las necesidades de la industria 10% 4 0,4
Diversidad de laboratorios 10% 5 0,5 Capacitar al personal en BPL, calidad, riesgos 10% 5 0,5
Prchso en cabeza de personal con perfi 8% 5 04 Integrar los sistemas de gestion 8% 5 0,4
definido
Apoyo externo (cumplimiento de requisitos 6% a 0.24
legales)
Puntuacién ponderada 100% 48 Puntuacién ponderada 100% 3,88
Debilidade Ponderacion| Calificacién PUERET Amenaza Ponderacion Calificacion IPURBLEITIR
- ~ h ponderada |~ ponderada
Fa!ta ar.tlculamon con los procesos de la 16% 1 0.16 Tasa de cambio 220 5 11
Universidad
Servicios no conforme por fallas en los equipos 14% 1 0,14 Incumplimiento en la normatividad legal vigente 20% 4 0,8
Falta _de pers_onal para prestar servicio en 12% 1 0,12 Carecer de alianzas estratégicas 18% 2 0,36
horario ampliado
Deficiencia en la estrategias de comunicacion 12% 2 0,24 Factores ambientales 14% 1 0,14
Factores ambientales 10% 2 02 Desarrollo tecnolégico del medlq que nos lleva a 14% 5 07
estar constantemente desactualizados
Manualld_ad en los procesos propios del 10% 1 0,1 Incumplimiento en visitas de entes de control 12% 4 0,48
laboratorio
Falta es.taplecer dlrgctrlz ‘r.,\ara los procesos de 10% 1 01
mantenimiento y calibracién
Deficiencia en el disefio de la infraestructura 10% 0,2
Rotacion de personal 6% 1 0,06
Puntuacion ponderada 100% 1,32 Puntuacion ponderada 100% 3,58
Puntuacion ponderada total MEFI 3,06 3,73
MEFI 3,06
MEFE 3,73

Responsable de diligenciamiento

Responsable del Sistema de Gestién de Calidad

Responsable del archivo :Coordinador de Estructuras yProcesos

Clasificacion del documento:

publico
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Anexo 2 Matriz DOFA Seguridad y Salud en el Trabajo

(A

L 4
Fundacion
Universidad de América

Caédigo: FO-SIG-01

Fecha: 20 abril de 2020

Versién: 01

Proceso: Sistemas Integrados de Gestion

Formato: Construccién matriz DOFA

Proceso

Seguridad y Salud en el Trabajo

Fecha de dilenciamiento

4 marzo de 2020

ortaleza Ponderacion | Calificacion PUTUEEIOR Opo dade Ponderacion | Calificacién FUTHEEHE
ponderada ponderada
Cumplimiento de objetivos de SST 30% 5 15 Sistematizacién del proceso 34% 5 1,7
Cumplimiento del plan de trabajao anual 20% 5 1 Capacitacién eniso 45001:2018 30% 5 15
Compromiso de la alta direccién 20% 4 0,8 Apoyo entre otras universidades 24% 4 0,96
Responsable de SST,cumple con el perfil idonéo 18% 5 0,9 Hay integracion de los sistemas de gestion 12% 1 0,12
quyo g{(terno (cumpl!mlento req_w_sno legal, 8% 4 032
retribucién en prestacion de servicios)
:%ngento de cumplimiento de la linea basal por 1% 5 02
Puntuacién ponderada 100% 4,72 Puntuacién ponderada 100% 4,28
Debilidade Ponderacion | Calificacion PUHVEE e Amena Ponderacion | Calificacion AU
ponderada ponderada
Manualidad del SGSST 24% 1 0,24 Cambio de normatividad legal vigente 36% 5 18
Control documental 18% 1 0,18 Incumplimiento legal 28% 5 14
Falta de compromiso por parte de la comunidad 18% 1 0,18 Incumplimiento en visitas de entes de control 20% 2 04
enel SGSST
Comunicacién interna 14% 2 0,28 Pocas alianzas estrategicas 16% 1 0,16
Cultura de autocuidado 14% 2 0,28
Centro de trabajo con diferentes caracteristicas 6% 2 0,12
Falta de integracion entre sedes 6% 1 0,06
Puntuacién ponderada 100% 1,34 Puntuacién ponderada 100% 3,76
Puntuacion ponderada total MEFI 3,03 4,00
MEFI 3,03
MEFE 4,00

Responsable de diligenciamiento:

Responsable del Sistema de Gestién de Calidad

Responsable del archivo :Coordinadorde Estructuras yProcesos

Clasificacion del documento: publico
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Anexo 3 Matriz DOFA Planeacién Institucional

@)

»
Fundacion
Universidad de América

Caodigo: FO-SIG-01

Fecha: 20 abril de 2020

Version: 01

Proceso: Sistemas Integrados de Gestién

Formato: Construcciéon matriz DOFA

Proceso Planeacion Institucional Fecha de dilenciamiento 4 marzo de 2020
a ae e a O aela e e O da de eva O de l1a e e O
ortaleza Ponderacion Calificacion Puntuacu?n_por Opo dade Ponderacion Calificacion Puntuacu?n_por
caracteristica caracteristica
Liderazgo por parte de la Alta Direccién 30% 5 1,5 CDc;ansrlaErrSollar relaciones y alianza estratégicas 26% 5 1,3
Buen? Imagen de la Universidad  (nivel 20% 5 1 Infraestructura Fisica de la Universidad 26% 5 1,3
académico)
Modelo STEM +H 20% 5 1 Convocatoria de acompanamiento por parte 20% 5 1
del Ministerio de Educacién Nacional
;ixz‘;zrs'dad cuenta con trayectoria e 16% 5 08 Nueva normatividad (Decreto 1330) 18% 4 0,72
Personal responsable de la acreditacion 10% 4 04 Integrar Sistema de Gestién 10% 4 04
cuenta con la capacitacién necesaria
Compromiso de la comunidad Académica 4% 4 0,16
Puntuacion ponderada 100% 4,86 Puntuacién ponderada 100% 4,72
Debilidade Ponderacion Calificacion Puntuacu[m_por Amenaza Ponderacion Calificacién Puntuacu?n_por
caracteristica caracteristica
Control Documental 14% 1 0,14 Disminucién de estudiantes 40% 5 2
Sistemas de informacién 14% 1 0,14 C”S's. del sector educativo (educacion 36% 5 18
superior)
Falta de experiencia en procesos de 14% 1 0,14 IES con acreditacién nacional 18% 4 0,72
acreditacion
.F alt_a d_e lineamientos y politicas 14% 1 0,14 IES con acreditacion internacional 6% 1 0,06
institucionales
Modelo de bienestar institucional 10% 1 0,1
Comunicacion Interna 8% 1 0,08
TIC 8% 1 0,08
Dispersién de centros administrativos 8% 2 0,16
La marca UAmérica no es reconocida 6% 2 0,12
Lenguas extranjeras 4% 2 0,08
Puntuacion ponderada 100% 1,18 Puntuacion ponderada 100% 4,58
Puntuacion ponderada total MEFI 3,02 4,00
MEFI 3,02
MEFE 4,00

Responsable de diligenciamiento: Responsable del Sistema de Gestion de Calidad

Responsable del archivo :Coordinador de Estructuras yProcesos
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Clasificacion del documento: publico




Anexo 4 Matriz DOFA Compras y Activos Fijos

)

«»
Fundacion
Universidad de América

Caédigo: FO-SGI-19

Fecha: 20 abril de 2020 Versién: 01

Proceso: Sistemas Integrados de Gestion

Formato: Construccién matriz DOFA

Proceso

Compras y Activos Fijos

Fecha de dilenciamiento

12 octubre de 2020

d de eva a O de la ore e 0) a de eva d 0) de 1a ore e e 0)
ortaleza Ponderacion | Calificacion Puntuauc’m.por Opo dade Ponderacion| Calificacion Puntuacm’)n'por
caracteristica caracteristica
Politica de compras institucionales 28,00% 5 1,4 Software para el manejo de compras 28,00% 5 1,4
Sistema de informacion para la seleccion y evaluacion 12.00% 4 0,48 Crear alianzas comerciales con proveedores frecuentes 26.00% 4 1,04
de proveedores ’ ’ ’ !
Buenas alianzas con proveedores de gran trayectoria 10,00% 4 0,4 Gm\?gr(;i:jn:(;cado para los productos requeridos por la 18,00% 2 0,36
L ! Adquision de nuevas tecnologias para el
0 0
Personal con perfil idéneo para el manejo del proceso 34,00% 5 1,7 almacenamiento del inventario 12,00% 2 0,24
. Aprovechamiento de materiales comprados (cerrar la
0 0
Buen presupuesto definido para compras 16,00% 4 0,64 cadena de consumo) 16,00% 2 0,32
Ponderacion total 100,00% Ponderacion total 100,00%
Ponderacion de las fortalezas 4,62 Ponderacion de las oportunidades 3,36
Debilidade Ponderacién | Calificacion PuntuaCIgn'por Amenaza Ponderacién| Calificacién Puntuacu?n'por
caracteristica caracteristica
No se tienen indicadores para la gestiéon de compras 16,00% 2 0,32 Incumplimiento con la normatividad legal vigente 34,00% 2 0,68
Manualidad en el proceso 12,00% 2 0,24 Cambio de divisas 26,00% 4 1,04
. . Vinculacién con organizaciones que sus recursos sean
0, 0,
Perdidas de elementos del almacén 28,00% 1 0,28 de dudosa proveniencia 12,00% 1 0,12
Deterioro y/o dafio de los bienes almacenados 24,00% 1 0,24 Utilizacion de productos que generan impacto ambiental 28,00% 4 1,12
Desarticulacion con los procesos 20,00% 2 0,4 0
Ponderacioén total 100,00% Ponderacién total 100,00%
onderacidn de las debilidades 1,48 Ponderacion de amenazas 2,96
Puntuacién ponderada total MEFI 0 Puntuacion ponderada total MEFE 6
MEFI 3,05
MEFE 3,16

Responsable de diligenciamiento:

Responsable del Sistema de Gestion de Calidad

Responsable del archivo :Coordinadorde Estructuras yProcesos

Clasificacion del documento: publico
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Anexo 5 Matriz DOFA Tecnologia

@)

»
Fundacion
Universidad de América

Codigo: FO-SGI-19

Fecha: 20 abril de 2020

Version: 01

Proceso: Sistemas Integrados de Gestién

Formato: Construccion matriz DOFA

Proceso Tecnologia Fecha de dilenciamiento 12 octubre de 2020
a de evaluacion de factore erno a de evalua de factores externo
ortaleza Ponderacién | Calificacion Puntuacu?n_por Opo dade Ponderacién| Calificaciéon Puntuam(:)n_por
caracteristica caracteristica
. . L, Conwenios o alianzas con empresas para el manejo de
0 0
Liderazgo por parte de la Alta Direccion 28,00% 5 1,4 Software y hardware 28,00% 5 1,4
Experiencia en el manejo de software académico 9 Gran mercado tecnolégico para apoyo a la gestion de 0
dispuesto para la Universidad 12,00% 4 0,48 los procesos 26,00% 4 1,04
Apoyo a los diferentes procesos académicos de la 0 Nuevas tecnologias para la prestaciéon de senvcios de la 0
Universidad 10,00% 4 04 Universidad 18,00% 2 0,36
Presupuesto adecuado para la gestion 34,00% 5 1,7 Marco de referencia de otras instituciones 12,00% 2 0,24
Personal idoneo para el manejo de los diferentes 0 Implementacién de normas para seguridad de la 0
requerimientos 16,00% 4 0,64 informacién tecnoldgica 6,00% 2 0,12
0 Implementacién de buenas practicas ITIL 10,00% 2 0,2
Ponderacion total 100,00% Ponderacion total 100,00%
Ponderacion de las fortalezas 4,62 Ponderacion de las oportunidades 3,36
Debilidade Ponderacién | Calificacion Puntuamc’)n_por Amenaza Ponderacién| Calificacion Puntuamc'm.por
caracteristica caracteristica
:)nrzt;ﬁe((::ls)r;ma de recursos para el planteamineto de 24.00% 1 0,24 Inseguridad en el acceso a senidores 34.00% 5 17
. P Desactualizacion de los Software y Hardware por
0 0
Arquitectura tecnolégica limitada 18,00% 1 0,18 innovacion del mercado 12,00% 2 0,24
Limitada obtencién y aplicacién de tecnologias digitales o IES con innovacion propias en materia a software y o
orientadas a la gestién del aprendizaje 28,00% 1 0,28 hardware 14,00% 4 0,56
Falta de lineamientos para renovar la infraestructura .
N o P 12,00% 2 0,24 Tasa de cambio 6,00% 1 0,06
ecnoldgica
No existe documentacion registrada 6,00% 2 0,12 Incumplimiento de la normatividad legal vigente 16,00% 4 0,64
Limitaciones para el uso de software dispuesto por 4.00% 2 008 Desarrollo tecnolégico del mercado 18.00% 4 072
proveedores ! ! ! !
Carencia de software para el apoyo de actividades para 0,
los procesos de la Universidad 8,00% 2 0,16 0
Ponderacién total 100,00% Ponderacién total 100,00%
onderacion de las debilidades 1,3 Ponderacion de amenazas 3,92
Puntuacion ponderada total MEFI 96 Puntuacion ponderada total MEFE 64
MEFI 2,96
MEFE 3,64

Responsable de diligenciamiento:

Responsable del Sistema de Gestién de Calidad

Responsable del archivo :Coordinadorde Estructuras yProcesos

Clasificacion del documento: publico

114



Anexo 6 Matriz DOFA Control Interno

'ﬂ‘ Cédigo: FO-SGI-19 Fecha: 20 abril de 2020 Version: 01
(O
Unik Fundadén Proceso: Sistemas Integrados de Gestion  |Formato: Construcciéon matriz DOFA
niversidad de América
Proceso Control Interno Fecha de dilenciamiento 12 octubre de 2020
a de eva a O ae la ore e O a de eva da dela ore e e O

Puntuacién por

Puntuacién por

ortaleza Ponderacién | Calificacion P Opo dade Ponderacién| Calificacién .
caracteristica caracteristica
. . - Conwenios o alianzas con entes auditores y
0 0
Liderazgo de la Alta Direccion 22,00% 5 1,1 certificadores 26,00% 4 1,04
Sistema de informacién para la ejecucion de la gestion o U A o
propia del proceso 12,00% 4 0,48 Acompariiamiento en procesos de auditorias 8,00% 2 0,16
Metodologia definida para la elaboracion de indicadores 16,00% 4 0,64 Gran mercado de software para la gestion de las PQFS 26,00% 4 1,04
Apoyo externo para el desarrollo de auditorias 22,00% 5 1,1 Sistematizacion del proceso 24,00% 5 1,2
Mejoramiento continuo de los procesos 12,00% 4 0,48 Acompafiamiento en procesos de certificaciones 16,00% 2 0,32
recursos financieros disponibles 8,00% 4 0,32 0
metodologia para auditorias internas establecido 8,00% 4 0,32 0
Ponderacion total 100,00% Ponderacion total 100,00%
Ponderacion de las fortalezas 4,44 Ponderacion de las oportunidades 3,76
Debilidade Ponderacién | Calificacion Puntuam(’)n.por Amenaza Ponderacion| Calificaciéon Puntuacu}m_por
caracteristica caracteristica
Falta de articulacién con los procesos 8,00% 2 0,16 Incumplimiento de la normatividad legal vigente 40,00% 4 1,6
Control documental 16,00% 0,32 Proceso de auditoria externas costosos 24,00% 2 0,48
Solicitud de PQFS no tramitadas (recepcion, o . . - o
tratamiento, seguimiento y cierre) 26,00% 0,26 Multas, sanciones o indemnizaciones 36,00% 4 1,44
_Incumplimiento en los requisitos del auditor externo e 22,00% 1 0,22 0
interno
Fallas en la programacion de las auditorfas (internas y o
externas) institucionales 20,00% 1 02 0
Falta de personal para la ejecucion del proceso o
(auditores internos) 8,00% 2 0,16 0
0 0
0 0
0 0
0 0
Ponderacidn total 100,00% Ponderacidn total 100,00%
onderacion de las debilidades 1,32 Ponderacion de amenazas 3,52
Puntuacion ponderada total MEFI 38 Puntuacion ponderada total MEFE 64
MEFI 2,88
MEFE 3,64

Responsable de diligenciamiento

Responsable del Sistema de Gestion de Calidad

|Respo nsable del archivo :Coordinadorde Estructuras yProcesos

Clasificacion del documento: puablico
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Anexo 7 Matriz DOFA Gestion Humana

'ﬂ‘ Cédigo: FO-SGI-19 Fecha: 20 abril de 2020 Version: 01
(O
iG Fundadn Proceso: Sistemas Integrados de Gestion ~ [Formato: Construccién matriz DOFA
niversidad de América
Proceso Gestién Humana Fecha de dilenciamiento 12 octubre de 2020
a de eva d O dae la ore e 0) a de eva a 0) aeila ore e e O
ortaleza Ponderacién | Calificacion Puntuacpn_por Opo dade Ponderaci6n| Calificaciéon Puntuacu?n_por
caracteristica caracteristica
Personal idéneo para el cumplimiento de objetivos 22,00% 5 1,1 Convenios con bolsas de empleo 28,00% 1,4
. . . ” R Certificaciones laborares (great place to work, empresas
0 0
Procesos induccion y re induccion para la universidad 12,00% 4 0,48 familiarmente responsables....) 26,00% 1,04
Sistema de informacién para el manejo de la gestion del o Convenios para fomentar el desarrollo de los o
proceso de némina kaptus 10,00% 4 0,4 trabajadores 18,00% 2 0,36
Se cuenta con perfiles de cargo para la Universidad 26,00% 5 1,3 ﬁ!zgjza?ofeosn entidades bancarias para beneficios de los 12,00% 2 0,24
Se cuenta con documentacion para la gestion del o Capacitaciones con organizaciones especializadas en la o
proceso 16,00% 4 0,64 tematica a tratar 6,00% 0,06
Beneficios directos para los trabajadores 14,00% 4 0,56 Aumento del personal capacitado 10,00% 0,2
Ponderacion total 100,00% Ponderacion total 100,00%
Ponderacion de las fortalezas 4,48 Ponderacion de las oportunidades 3,3
Debilidade Ponderacion | Calificacion Puntuacu?n‘por Amenaza Ponderacién| Calificacion Puntuacu?n‘por
caracteristica caracteristica
Manipulacién inadecuada y extravié de Historias o L . ) o
Laborales (administrativos y docentes) 24,00% 1 0,24 Incumplimiento de la normatividad legal vigente 26,00% 4 1,04
No hay medicion de clima laboral 26,00% 1 0,26 Situacién econémica mundial 22,00% 4 0,88
Falta de reporte de incapacidades y ausentismos o . , . o
(administrativos y docentes) 20,00% 1 0,2 Cambios en la normatividad legal vigente 16,00% 2 0,32
No hay procesos para el reporte de némina 12,00% 2 0,24 Agremiaciones sindicalizadas 12,00% 1 0,12
Carencia de medicién de carga laboral 6,00% 2 0,12 Perfiles méas especializados 24,00% 4 0,96
Cambios en la estructura organizacional 4,00% 2 0,08 0
Fuga de talentos de la Universidad 8,00% 2 0,16 0
Ponderacidn total 100,00% Ponderacion total 100,00%
onderacion de las debilidades 1,3 Ponderacién de amenazas 3,32
Puntuacion ponderada total MEFI 39 Puntuacion ponderada total MEFE
MEFI 2,89
MEFE 3,31

Responsable de diligenciamiento:

Responsable del Sistema de Gestion de Calidad

Responsable del archivo :Coordinadorde Estructuras yProcesos

Clasificacion del documento: publico
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Anexo 8 Matriz DOFA Comunicaciones

‘ﬂ‘ Cédigo: FO-SGK19 Fecha: 20 abril de 2020 Version: 01
(O
Tneadbe, i Proceso: Sistemas Integrados de Gestion ~ |Formato: Construccidén matriz DOFA
Proceso Comunicaciones Fecha de dilenciamiento 12 de octubre de 2020

a ae eva d 0) dae la ore e O a de eva d ae la ore e e O
ortaleza Ponderacion | Calificaciéon Puntuamc])n.por Opo dade Ponderacion| Calificaciéon Puntuacu’)n_por
caracteristica caracteristica
Compromiso de la Alta Direccién 32,00% 5 1,6 Exposicién en medios de comunicacion especializados 34,00% 5 1,7
Documentacion del proceso 8,00% 4 0,32 Conwenios con empresas de comunicacion 26,00% 4 1,04
Manejo de medios de comunicacion 10,00% 4 0,4 Innovacién tecnoldgica 18,00% 2 0,36
Disponibilidad de recursos 28,00% 5 1,4 Adopcién de nuevas tendencias de comunicacion 22,00% 2 0,44
Personal idéneo para la gestion del proceso 22,00% 4 0,88 0
Ponderacioén total 100,00% Ponderacion total 100,00%
Ponderacién de las fortalezas 4,6 Ponderacion de las oportunidades 3,54
Debilidade Ponderacion | Calificaciéon Puntuamc])n.por Amenaza Ponderacion| Calificacion Puntuacu’)n_por
caracteristica caracteristica
Deterioro de la imagen institucional asociada a la 9 . o 0
informacién y comunicacion institucional 30,00% 1 0,3 Competidores con mayor reconocimiento en el mercado | 34,00% 4 1,36
Insuficientes canales de comunicacién que garanticen la 9 - . . o
divulgacion externa de informacion 22,00% 1 0,22 Réapidos cambios en el medio 24,00% 2 0,48
Deficiencia en la actualizacion de la informacién de la . . .
0 0
pégina web y otros canales de comunicacion 24,00% 0,24 mercado de IES saturado nacional e internacional 26,00% 2 0,52
Elevada dependencia del recuso humano del proceso 14,00% 2 0,28 Cambios en la normatividad legal vigente 16,00% 1 0,16
Cultura de comunicacion débil 10,00% 2 0,2 0
Ponderacién total 100,00% Ponderacion total 100,00%
onderacion de las debilidades 1,24 Ponderacion de amenazas 2,52
Puntuacion ponderada total MEFI 9 Puntuaciéon ponderada total MEFE 0
MEFI 2,92
MEFE 3,03

Responsable de diligenciamiento:

Responsable del Sistema de Gestidn de Calidad

Responsable del archivo :Coordinadorde Estructuras y Procesos

Clasificacion del documento: publico
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Anexo 9 Matriz DOFA Infraestructura

'i‘ Cédigo: FO-SGI-19 Fecha: 20 abril de 2020 Version: 01
»
Uni Fundadén Proceso: Sistemas Integrados de Gestion  |Formato: Construccion matriz DOFA
niversidad de América
Proceso Infraestructura Fecha de dilenciamiento 12 octubre de 2020
a de eva a O ae la ore e 0) a ae eva a O ae la ore e e O
ortaleza Ponderacion | Calificaciéon Puntuamc])n.por Opo dade Ponderacion| Calificacion Puntuamc’m_por
caracteristica caracteristica
La Universidad cuenta con patrimonio histérico 32,00% 5 1,6 Implementar green metrics 30,00% 5 15
. ) . Implementar adecuaciones en las obras para ser
0 0
Compromiso de la Alta Direccion 16,00% 4 0,64 ambientalmente sostenibles 20,00% 4 0,8
presupuesto asignado para infraestructura 18,00% 4 0,72 Alianzas con contratistas especializados 22,00% 2 0,44
Infraestructura eco ambiental (Eco Campus) 26,00% 5 1,3 Innovacién en obras en tematica ambiental 28,00% 2 0,56
Definidos lineamientos para mantenimientos 8,00% 4 0,32 2 0
Ponderacion total 100,00% Ponderacion total 100,00%
Ponderacidn de las fortalezas 4,58 Ponderacion de las oportunidades 3,3
Debilidade Ponderacion | Calificacién Puntua(:lt,mlpor Amenaza Ponderacion| Calificacion Puntua(:l(fn-por
caracteristica caracteristica
Inadecuada socializacion en la comunidad universitaria . . .
0 0
de obras institucionales 24,00% 1 0,24 Incumplimiento de la normatividad legal vigente 34,00% 5 17
Falta de articulacion con los demas procesos 22,00% 2 0,44 Impedimentos frente al patrimonio histérico 18,00% 2 0,36
Falta de lineamientos para contratacion de contratistas 8,00% 2 0,16 Costos altos en polizas para inmuebles 26,00% 4 1,04
Inadecuada seleccién de contratistas 18,00% 1 0,18 Limitaciones por la ubicacién de la sede Eco Campus 22.,00% 1 0,22
Sobrecostos en los proyectos de infraestructura de la 9
Universidad 20,00% 1 0,2 0
Falta de personal en el proceso 8,00% 2 0,16 0
Ponderacion total 100,00% Ponderacion total 100,00%
onderacidn de las debilidades 1,38 Ponderacion de amenazas 3,32
Puntuacion ponderada total MEFI 08 Puntuacién ponderada total MEFE
MEFI 2,98
MEFE 3,31

Responsable de diligenciamiento:

Responsable del Sistema de Gestién de Calidad

Responsable del archivo :Coordinador de Estructuras yProcesos

Clasificacion del documento: publico
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Anexo 10 Matriz DOFA Sistemas Integrados de Gestion

g8 Cédigo: FO-SGF19 Fecha: 20 abril de 2020 Version: 01
(O1
Uni Fundadén Proceso: Sistemas Integrados de Gestion ~ [Formato: Construccion matriz DOFA
niversidad de América
Proceso Sistema Integrado de Gestion Fecha de dilenciamiento 30 octubre de 2020
a de eva a O dae la ore e 0) a ae eva a O ae la ore e e 0,
ortaleza Ponderacion | Calificacion Puntuacu?n.por Opo dade Ponderacién| Calificacion Puntuamc'm'por
caracteristica caracteristica
Sistema de informacién para el SGI 26,00% 5 1,3 Certificacion de normas que se articulen al SGI 8,00% 5 0,4
personal idoneo para las actividades del proceso 12,00% 4 0,48 Conwenios con entes certificadores 22.,00% 4 0,88
Recursos financieros disponibles 16,00% 4 0,64 Sistematizacion de procesos 18,00% 2 0,36
Pro_yec‘t‘o de implementacién "Comprometidos con 28.00% 5 14 Articulacion con diferentes sistemas para la Universidad 24.00% 2 048
calidad (SIAC)
Apoyo por parte del proveedor del Software para el 9 capacitaciones de implementacién de normas 0
manejo del mismo 18,00% 4 0,72 certificables 18,00% 2 0,36
Certificacion para procesos de extencion 10,00% 4 0,4
Ponderacidn total 100,00% Ponderacidn total 100,00%
Ponderacion de las fortalezas 4,54 Ponderacion de las oportunidades 2,88
Debilidade Ponderaci6n | Calificacién Puntuacu?nlpor Amenaza Ponderacién| Calificacion Puntuacu?n'por
caracteristica caracteristica
Fallas en la implementacién y seguimiento de acciones 9 . - . o
preventivas, correctivas y de mejora. 16,00% 1 0,16 Cambio en la normatividad certificadora 24,00% 2 0,48
Falta de cultura por los procesos en cuestion a los o L - o
sistemas Integragos de gestion 6,00% 2 0,12 Innovacion tecnolégica de software y hardware 32,00% 4 1,28
Desconocimiento del manejo del software por parte de la 0 Costos elevados para la adquision de software y o
Universidad 16,00% 2 032 hardware 16,00% 2 0,32
!Desconommuento de los requisitos de las normas a 22 00% 2 0.44 Altos costos de certificacién y sostenibilidad 28.00% 4 112
implementar ! ’ ’ !
Desarticulacién con los procesos de la Universidad 18,00% 1 0,18 0
Fallas en la identificacién y control de salidas no 0
onformos 22,00% 1 0,22 0
Ponderacién total 100,00% Ponderacién total 100,00%
onderacion de las debilidades 1,44 Ponderacion de amenazas 32
Puntuacion ponderada total MEFI 99 Puntuacion ponderada total MEFE 04
MEFI 2,99
MEFE 3,04

Responsable de diligenciamiento: Responsable del Sistema de Gestion de Calidad

Responsable del archivo : Coordinador de Estructuras y Procesos

Clasificacion del documento: publicol
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Anexo 11 Matriz DOFA Juridica

)

«»
Fundacion
Universidad de América

Codigo: FO-SGI-19

Fecha: 20 abril de 2020

Version: 01

Proceso: Sistemas Integrados de Gestion

Formato: Construccién matriz DOFA

Proceso Juridica Fecha de dilenciamiento 30 octubre de2020
a ade eva d 0, de 1a ore e O d de eva a de la ore e e 0)
Ortaleza Ponderacion | Calificacion Puntuacu?nApor Opo dade Ponderacion| Calificacién Puntuacu?nlpor
caracteristica caracteristica
Apoyo de la Alta Direccién 30,00% 5 1,5 Implementaciénde software para la gestion documental 28,00% 5 1,4
Articulacién con los procesos de la universidad 18,00% 4 0,72 Asesores Juridicos externos 26,00% 4 1,04
Presupuesto disponible 14,00% 4 0,56 Capacitaciones en cuanto a normatividad cambiante 18,00% 2 0,36
Personal idéneo para el tramite juridico de la Universidad| 38,00% 5 1,9 Convenios con empresasa juridicas 14,00% 2 0,28
0 Conwenios con entes gubernamentales 14,00% 2 0,28
Ponderacion total 100,00% Ponderacion total 100,00%
Ponderacion de las fortalezas 4,68 Ponderacion de las oportunidades 3,36
Debilidade Ponderacion | Calificacion Puntuam?nApor Amenaza Ponderacion| Calificacién Puntuacu,mlpor
caracteristica caracteristica
Inexistencia de un sistema de gestion documental 24.00% 1 0,24 Incump!lm lento de la normatividad legal vigente (urbano, 40,00% 5 2
! ! educacion, etc...) '
!ncgmp!mento en los lineamientos de gobierno 26,00% 1 0,26 Cambios en la normatividad legal vigente 26,00% 2 0,52
linstitucional
Descentralizacién de las &reas para dar respuesta a 0 Manejo de bases de datos sin la debida autorizacién de 0
peticiones (derechos de peticion) 28,00% 0,28 Habeas Data 34,00% 5 17
Falta de personal para la gestién documental 12,00% 0,24 0
Incumplimiento en la legalizacion, seguimiento y cierre o
de contratos y convenios 12,00% 0,24 0
Ponderacién total 102,00% Ponderacién total 100,00%
onderacion de las debilidades 1,26 Ponderacion de amenazas 4,22
Puntuacién ponderada total MEFI 9 Puntuacién ponderada total MEFE 9
MEFI 2,97
MEFE 3,79

Responsable de diligenciamiento:

Responsable del Sistema de Gestidn de Calidad

Responsable del archivo :Coordinadorde Estructuras yProcesos

Clasificacion del documento: publico
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Anexo 12 Cuestionario de analisis de la norma NTC-1SO 31000:2018

5. MARCO DE REFERENCIA
5.1 GENERALIDADES

La organizacion debe determinar:

Integrar, disefiar, implementar, valorar

NO
APLICA

COMPLETO

PARCIAL NINGUNO

QUE TIENE?

Se tiene
identificados los

QUE NOS
SINRY

y mejorar la gestion del riesgo a lo largo X procesos que

del alcance de la implementacion. intervienen en la
implementacion

1 0 0

5.2 LIDERAZGO Y

COMPROMISO 63%

La organizacion debe:
Se tiene
identificado el

g ¢ mplemeni oo » T el |y

componentes del marco de referencia
Manual de del manual
Sistemas
Integrados

Publicar una declaracion o una politica Politica

que establezca un enfoque, un plan o X integrada de

una linea de accién para la gestion del Sistemas

riesgo Integrados
Se tiene
identificado el

. marco de

Asegurar que los recursos necesarios se .

asignen para gestionar los riesgos X referencia en el
Manual de
Sistemas
Integrados
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Asignar autoridad, responsabilidad y
obligacién de rendir cuentas en los
niveles apropiados de la organizacion

Esta en el
Manual de
Riesgos

Complementa
rlo

5.3 INTEGRACION

Cuando se determina este alcance, la
organizacion debe considerar:

La gestion del riesgo debe ser parte del
proposito, gobernanza, liderazgo vy
compromiso, estrategia, objetivos y
operaciones de la organizacion

100%

Plan de
desarrollo se
establecid en la
politica y
objetivos de los
sistemas
integrados

5.4 DISENO

5.4.1 La organizacion deberia
analizar y comprender sus contextos
externos e internos cuando diserie el
marco de referencia para gestionar
el riesgo

La organizacion debe:

Incluir factores sociales, politicos,
legales, reglamentarios, financieros,
tecnoldgicos, econémicos y
ambientales ya sea a nivel
internacional, nacional, regional o local

47%

DOFA

PESTAL

Incluir impulsores clave y las
tendencias que afectan a los objetivos

entender el
literal

Incluir las relaciones, percepciones,
valores, necesidades y expectativas de
las partes interesadas externas

Falta
identificar los
requisitos de
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ISO 9001 e

ISO 45001
Incluir la complejidad de las redes y entender el
dependencias literal
Esta alineado
con la politica de
Incluir la mision, vision y valores Sistemas
Integrados de
Gestion
Se debe
Incluir la gobernanza, la estructura de incluir en el
la organizacion, los roles y la rendicion manual de
de cuentas sistemas
integrados
Esta establecido
Incluir la estrategia, los objetivos y las en el plan
politicas estratégico
institucional
Se debe
incluir en el
Incluir la cultura de la organizacion manual de
sistemas
integrados
Se debe
. : : incluir en el
Incluir las normas, las directrices y los
modelos adoptados por la organizacién ”.‘a”“a' de
sistemas
integrados
Incluir las capacidades, entendidas en Se debe
términos de recursos y conocimiento incluir en el
(capital, tiempo, personas, propiedad manual de

123




intelectual, procesos, sistemas y
tecnologias)

sistemas
integrados

Identificar los

Los datos, los sistemas de informacion TIUJOS de .

y flujos de informacion informacion y
datos de
informacion

Las relaciones con las partes Reconocer los

interesadas internas, teniendo en cuenta servicios

sus percepciones y valores internos
Reconocer

Las relaciones contractuales y los riesgos con

compromisos partes
interesadas
Se cuenta con

Las interdependencias e el mapa de

interconexiones procesos
institucional

5.4.2 Articulacion del compromiso
con la gestién del riesgo
la organizacion debe incluir:

El proposito de la oracion para

Se cuenta con

. X . la politica de

gestionar el riesgo y los vinculos con .
S o sistemas
sus objetivos y otras politicas .
integrados

El refuerzo de la necesidad de integrar falta
la gestidn del riesgo en toda la cultura capacitacion y
de la organizacion socializacion

El liderazgo en la integracion de la
gestion del riesgo en las actividades
principales del negocio y toma de
decisiones

Se tiene en la
Matriz de
criterios para
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evaluacion de
riesgos
Manual de
Las autoridades, las responsabilidades Sistemas
y la obligacion de rendir cuentas Integrados de
Gestion
En el inicio del
La disponibilidad de los recursos X proyecto la Alta
necesarios Direccion los
definio
La manera de manejar los objetivos en entender el
conflicto literal
La medicién e informe como parte de Medicion de
los indicadores de desempefio de la Indicadores !OS.
- indicadores
organizacion e
(objetivos)
La revision y mejora X La rewsu?n por.
la Alta Direccion
5.4.3 Asignacion de roles,
autoridades, responsabilidades y
obligacion de rendir cuentas en la
organizacion
Enfatizar que la gestion del riesgo es Falta )
o . profundizar en
una responsabilidad principal
el manual
Identificar a las personas que tienen Se identifica
asignada la obligacion de rendir X responsable por

cuentas y la autoridad para gestionar el
riesgo

5.4.4 Asignacion de recursos
La organizacion debe incluir:
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Las personas, habilidades, experiencia
y competencia

Se tiene
identificado en
los perfiles de
cargo y manual
de funciones

Los procesos, métodos, herramientas
de la organizacion a utilizar para
gestionar el riesgo

Mapa de
procesos, las
metodologias
establecidas y

aprobadas
se debe
Los procesos y procedimientos terminar la .
documentados documentaciq
n con los
procesos
Los sistemas de gestion de la sensibilizacio
informacion y del conocimiento n
plan de
El desarrollo profesional y las capacitacion
necesidades de formacion institucional
(GHU)
5.4.5 Establecimiento de la
comunicacion y la consulta
La alta direccidn debe asegurarse de
comunicar a toda la organizacion la
gestion del riesgo y ademas:
La organizacién debe establecer un Incluir en el
enfoque aprobado con relacién a la Manual de
comunicacion y consulta para la Sistemas
aplicacién de la gestion del riesgo Integrados
La comunicacidn sebe ser oportuna y Incluir en el
asegurar gue se recopile, consolide, Manual de
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sintetice y comparta para tener
retroalimentacion y mejora

Sistemas
Integrados

13

5.5 IMPLEMENTACION

La organizacion deberia implementar
el marco de referencia mediante:

88%

El desarrollo de un plan apropiado
incluyendo plazos y recursos

cronograma de
proyecto 1SO
9001 e 1SO
45001

La identificacion de dénde, cuando,
cémo y quién toma diferentes
decisiones, cuando sea necesario

Manual de
funciones y roles
(GHU)

La modificacion de los procesos
aplicables para la toma de decisiones,
cuando sea necesario

Revisiones
por Alta
Direccion

El aseguramiento de que las
disposiciones de la organizacion para
gestionar el riesgo son claramente
comprendidas y puestas en practica

Estan en los
rolesy
responsabilidade
s (GHU)

5.6 VALORACION

para valorar la eficacia la organizacion
debe:

50%

Medir periédicamente el desempefio
del marco de referencia de la gestién
con relacién a su propdosito, sus planes
para la implementacion, sus
indicadores y el comportamiento
esperado

Revisiones
por Alta
Direccion

Determinar si permanece idéneo para
apoyar el logro de los objetivos de la
organizacion

Revisiones
por Alta
Direccion
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5.7 MEJORA 75%
5.7.1 Adaptacién
Se debe realizar seguimiento continuo Plr?\;undlzlaé en
y apartar el marco de referencia de la X €l vianual de
gestion del riesgo en funcion de los sistemas
cambios externos e internos. Integ_r,ados de
Gestion

5.7.2 Mejora Continua
El conecto externo puede incluir:
factores sociales, politicos, culturales,
relaciones contractuales y PESTAL
COMpPromisos

1
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N[@)

6 PROCESO APLICA COMPLETO PARCIAL NINGUNO QUE TIENE? QUE NOSFALTA

6.1 GENERALIDADES

Deberd ser integrada en la Mapa de

) procesos,

estructura, las operaciones y los politica

procesos de la organizacion !
integrada

6.2. COMUNICACION Y
CONSULTA

La comunicacién y consulta
pretende:

50%

Reunir diferentes areas de
experiencia para cada etapa del X
proceso de la gestion del riesgo

reuniones con los
procesos implicados

Asegurar que se consideren de
manera apropiada los diferentes
puntos de vista cuando se definen X
los criterios del riesgo y cuando se
valoran los riesgos

reuniones con los
procesos implicados

Proporcionar suficiente reuniones con los
informacion para facilitar la X procesos implicados
supervision del riesgo y la toma / revision alta

de decisiones direccion

Construir un sentido de inclusion
y propiedad entre las personas X
afectadas por el riesgo

reuniones con los
procesos implicados
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6.3 ALCANCE, CONTEXTO Y
CRITERIOS

70%
6.3.1. Generalidades
El alcance, el contexto y los
criterios implican definir el alcance X DOEA

del proceso y conocer su contexto
externo e interno

6.3.2. Definicion del alcance
en la planificacion del enfoque se
incluyen las siguientes
consideraciones:

Los objetivos y las decisiones que X faltan decisiones de
) y g la revision de ad
se deben tomar
Los resultados esperados de las X mediciones e
etapas a ejecutar en el proceso indicadores
El tiempo, la ubicacion, las o
inclusiones exclusiones X delimitacion del
e y proyecto
especificas
Las herramientas y las técnicas .
. y L metodologia
apropiadas de evaluacion del X N
! institucional
riesgo
Los recursos requeridos,
responsabilidades y registros a X faltan registros
conservar
se esta articulando
. X con los otros
Las relaciones con otros proyectos,
o procesos
procesos y actividades
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6.3.3. Contexto externo e interno
La organizacién debe establecer
los contextos internos y externos
considerando:

Factores sociales, culturales,
politicos, legales, financieros,
tecnoldgicos y ambientales

6.3.4. Definicion de los criterios
del riesgo
Para establecer los criterios del
riesgo, se deberia considerar lo
siguiente:

Naturaleza y tipos de las
incertidumbres que puedan afectar
los resultados y objetivos

Matriz de

criterios para
evaluacion de
riesgos

Como se van a definir y medir las

Matriz de
criterios para
evaluacion de

consecuencias y la probabilidad riesgos
Los factores relacionados con el
tiempo

Matriz de

La coherencia en el uso de las

criterios para
evaluacion de

mediciones riesgos
Matriz de
criterios y

Como se va a determinar el nivel metodologia

de riesgo institucional

Como se tendrdan en cuenta las
combinaciones y las secuencias de
multiples riesgos

falta identificarlo
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La capacidad de la organizacion ’ ‘

definido desde el
inicio

7
6.4 EVALUACION  DEL
[0)
RIESGO S
6.4.1. Generalidades
Se debe llevar a cabo de manera se hacen _
sistematica, iterativa y levantamientos Manual de Sisternas
colaborativa, basandose en el X con los
e . . Integrados
conocimiento y los puntos de vista integrantes del
de las partes interesadas. proceso
6.4.2. ldentificacion del riesgo
la organizacion deberia considerar
la relacién entre estos factores:
Matriz de criterios
. . X ara la evaluacion
Las fuentes de riesgo tangibles e 8 :
. . e riesgos
intangibles
profundizar en el
X Manual de Sistemas
Integrados
Las causas y los eventos
Las amenazas y las oportunidades X
profundizar en el
. X DOFA Manual de Sistemas
Los cambios en los contextos
) Integrados
externo e interno
Matriz de

Las consecuencias y sus impactos
en los objetivos

criterios para la
evaluacion de
riesgos
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Las limitaciones de conocimiento
y la confiabilidad de la
informacién

Los factores relacionados con el
tiempo

Los sesgos, los presupuestos y las
creencias de las  personas
involucradas

Las vulnerabilidades y las
capacidades

Los indicadores de riesgos
emergentes

6.4.3. Analisis del riesgo
la organizacion deberia considerar
factores tales como:

Probabilidad de los eventos y de

Matriz de
criterios para la
evaluacion de

las consecuencias riesgos
La naturaleza y la magnitud de las identificar la
consecuencias naturaleza
La complejidad y la interconexion

en el primer

gjercicio no se
Los factores relacionados con el realiza porque no
tiempo y la volatilidad hay datos

Matriz de

La eficacia de los controles

criterios para la
evaluacion de

existentes riesgos
Los niveles de sensibilidad y de capacitaciones
confianza de riesgos
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6.4.4. Valoracion del riesgo
la organizacion deberia considerar
factores tales como:

Profundizar en el
X Manual de Sistemas

, Integrados
No hacer nada mas g

Profundizar en el

. . X Manual de Sistemas
Considerar opciones para el
. : Integrados
tratamiento del riesgo
en el primer
Realizar un analisis adicional para X ejercicio no se
comprender mejor el riesgo realiza
Profundizar en el
X Manual de Sistemas
Integrados

Mantener los controles existentes

Profundizar en el
Manual de Sistemas
Integrados opciones
de tratamiento

Reconsiderar los objetivos

6.5, TRATAMIENTO DEL
RIESGO

6.5.1. Generalidades
El tratamiento del riesgo se debe:

Formular y seleccionar opciones
para el tratamiento del riesgo
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Planificar e implementar el
tratamiento del riesgo

Evaluar la eficacia de ese
tratamiento

Manual de acciones

Decidir si el riesgo residual es
aceptable

Matriz de
criterios para la
evaluacion de
riesgos

Si no es aceptable, efectuar un
tratamiento adicional

6.5.2. Seleccion de las opciones
para el tratamiento del riesgo
Las opciones para tratar el riesgo
pueden implicar:

Evitar el riesgo decidiendo no
iniciar o continuar con la actividad
que genera el riesgo

Profundizar en el
Manual de Sistemas
Integrados opciones
de tratamiento

Aceptar 0 aumentar el riesgo en
busca de una oportunidad

Profundizar en el
Manual de Sistemas
Integrados opciones
de tratamiento

Eliminar la fuente de riesgo

Profundizar en el
Manual de Sistemas
Integrados opciones
de tratamiento
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Modificar la probabilidad

Profundizar en el
Manual de Sistemas
Integrados opciones
de tratamiento

Modificar las consecuencias

Profundizar en el
Manual de Sistemas
Integrados opciones
de tratamiento

Compartir el riesgo

Profundizar en el
Manual de Sistemas
Integrados opciones
de tratamiento

Retener el riesgo con base a una
decision informada

6.5.3. Preparacion e
implementacién de los planes de
tratamiento del riesgo

El plan de tratamiento debe incluir:

El fundamento de la seleccion de
las opciones para el tratamiento,
incluyendo los beneficios
esperados

Profundizar en el
Manual de Sistemas
Integrados opciones
de tratamiento
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Las personas que rinden cuentas y
aquellas  responsables de la
aprobacién e implementacion del
plan

se identifica el
responsable del
riesgo

Manual de

Las acciones propuestas Acciones
Los recursos necesarios, X Falta definir
incluyendo las contingencias contingencias

X Falta definir
Las medidas de desemperio desemperio

Falta identificar

Las restricciones restricciones
Los plazos previstos para la .
realizacion y la finalizacion de las ISO.LUCION
acciones (mejora)
Los informes y seguimiento 9
requeridos
6.6 SEGUIMIENTO Y
REVISION S0%
Seguimiento continuo y la revision
periddica del proceso de la gestion X revision Alta
del riesgo, con responsabilidades Direccion
claramente definidas

1
6.7. REGISTRO E INFORME

- 50%

Este informe pretende:
Comunicar actividades de la
gestion del riesgo y sus resultados X falta comunicacion
a lo largo de la organizacion
Proporcionar informacion para la X revision Alta
toma de decisiones Direccion
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Mejorar actividades de la gestion
del riesgo

revision Alta
Direccion

Asistir la interaccion con las partes
interesadas, incluyendo a las
personas que tienen la
responsabilidad y obligacién de
rendir cuentas de las actividades de
la gestion del riesgo

Profundizar en el
Manual de Sistemas
Integrados opciones
de tratamiento

Se debe considerar las diferentes
partes interesadas, sus necesidades
y  requisitos  especificos de
informacion

Profundizar en el
Manual de Sistemas
Integrados opciones
de tratamiento

Se debe considerar el costo, la
frecuencia y los tiempos del
informe

Profundizar en el
Manual de Sistemas
Integrados opciones
de tratamiento

Se debe considerar el método del revision Alta
informe Direccion
Se debe considerar la pertinencia

de la informacion con respecto a revision Alta
los objetivos de la organizacion y Direccion

la toma de decisiones
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Anexo 13 Partes Interesadas implementacion riesgos NTC-1SO 31000:2018

‘E‘ Codigo: FO-SGI-06 Fecha: 11 marzo de 2020 Version: 01
»r
. Fundacion Proceso: Sistema Integrado de Formato: Construccién partes interesadas sistemas de
Universidad de América Gestion gestion
Proceso: Riesgos (ISO 31000:2018) -echa Evaluaciér 18-feb-20

INFLUENCIA (En la prestacién de servicio)
BAJA ALTA
Mantener satisfechos Principal grupo de interés

Cuerpo de regentes (4) Responsable del proceso (5)

WUSIOA el Personas que ejecutan el

proceso (4) Alta direccion (5)

IMPACTO

Mantener informados
Estudiantes (2,5)

Docentes (2,5)

Minimo esfuerzo
Gobierno (2)

Organismo certificador (1)

Parte Interesada CaIificacién Calificacion Promedio
Influencia Impacto
Responsable del proceso 5

Alta direccion 5 5 5

Cuerpo de regentes 4 4 4
Personas que ejecutan el proceso 4 4 4
Estudiantes 1 4 25
Docentes 1 4 2,5

Gobierno 2 2 2

Organismo certificador 1 1 1

Responsable de diligenciamiento: Responsable del Sistema de Gestion Responsable del archivo: Coordinacién de Estructuras y Procesos

Clasificacion del documento: publico
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Anexo 14 Partes Interesadas Laboratorio

¢=~ Codigo: FO-SGI-06 Fecha: 20 abril de 2020 Version: 01
gL 2
UniversiF;;dda:il:nAméri(a Proceso: Sistema Integrado de Gestion Formato: Construccion matriz priorizacion partes interesadas
Proceso: Laboratorios Fecha Evaluacion 18-feb-20

INFLUENCIA (En la prestacion de servicio)
BAJA ALTA
Mantener satisfechos Principal grupo de interés
Alta Direccion (4) Estudiantes (pregrado y posgrado) (5)
Empresas del Sector Real(4) Docentes (5)

Entidades Publicas y privadas (4) fDirector del departamento (4,5)
\"/L8I®1. VN | aboratoristas(4) Director de Investigaciones (4,5)
Otras Universidades (4)
Proveedores (4)

IMPACTO

Mantener informados
Gobierno (3)

Minimo esfuerzo
Organismo certificador (1)

Calificacion Calificacion

Parte Interesada ) Promedio
Influencia Impacto

(63}
a1

Docentes

Estudiantes (pregrado y posgrado)

45
45

Director del departamento

Director de Investigaciones

Alta direccion
Empresas del sector real

Entidades Publicas y Privadas

Laboratoristas

Otras Universidades

Proveedores

Gobierno

PN IR N (G (G (G NG NG N (NG (Y3
PEN NG N (O (O (G NG NG 'S (S B XS

[ YOOI I S I N NG [ NG N

Organismo certificador

Responsable de diligenciamiento: Responsable del Sistema de Gestién Responsable del archivo: Coordinacién de Estructuras y Procesos

Clasificacion del documento: publico
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Anexo 15 Partes Interesadas Seguridad y Salud en el Trabajo

141



'i‘ Codigo: FO-SGI06 Fecha: 20 abril de 2020 Versi6n: 01

a»
f‘.’"‘ial(‘iﬂ". . Proceso: Sistema Integrado de Gestion [Formato: Construccién matriz priorizacion partes interesadas

e
Proceso: Sistema Integrado de Gestion (SST) Fecha Evaluacion 18-feb-20

INFLUENCIA (En la prestacion de servicio)

BAJA ALTA
Mantener satisfechos Principal grupo de interés
Estudiantes (4) Trabajadores (5)

Docentes céatedra y planta(5)
COPASST (5)

Trabajadores en mision (5)

Alta Direccion (4,5)

Contratista (4,5)
Concesiones(4,5)

Minimo esfuerzo Mantener informados
Organismo certificador (1) Cams (2)
Padres de familia (1) ARL (2)
Intermediario (1) Gobierno (2)
Proveedores (2)
Servicio médico (2)
Brigadistas (2)
COE (2)
Comité de convivencia (2)
Visitante (1.5)
Vecinos (1.5)

IMPACTO

Calificacion Calificacion .
Influencia Impacto OISl

Trabajadores 5 5 5
Docentes catedra y planta 5 5 5
COPASST 5 5 5
Trabajadores en Mision 5 5 5

Contratista 4 5 4,5

Alta direccion 4 5 4,5

Concesiones 4 5 4,5
Estudiantes 4 4 4
Cams 2 2 2
ARL 2 2 2
Gobierno 2 2 2
Proveedores 2 2 2
Servicio médico 2 2 2
Brigadistas 2 2 2
COE 2 2 2
Comité de convivencia 2 2 2

Visitantes 1 2 1,5

Vecinos 1 2 15
Organismo certificador 1 1 1
Padres de familia 1 1 1
Intermediario 1 1 1

Responsable de diligenciamiento: Responsable del Sistema de Gestién |Responsable delarchivo: Coordinacién de Estructuras y Procesos

Clasificacion del documento: publico
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Anexo 16 Partes Interesadas Planeacion Institucional
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‘I‘ Codigo: FO-SIG-06 Fecha: 20 abril de 2020 Versién: 01
(O

UniversiFn;‘;ddaﬂgnAméri(a Proceso: Sistema Integrado de Gestion [Formato: Construccién matriz priorizacién partes interesadas

Proceso: Planeacion Institucional Fecha Evaluacion 04-mar-20

INFLUENCIA (En la prestacion de servicio)
BAJA ALTA

Mantener satisfechos Principal grupo de interés

Egresados (4) Comités Curricular (5)

Ministerio de Educacion (4) Director de Programas (5)

Entes de control (4) Decanos (5)

CNA (4) Estudiantes (4,5)

Ministerio de Ciencia y

Tecnologia (4)

Cuerpo de Regentes (4,5)

Docentes (4,5)

Minimo esfuerzo Mantener informados
Comunidad local (1) Administrativos (3)

Padres de familia (1) Proveedores (3)

Colegios (3)

Agremiaciones y sector privado (3)
Instituciones técnicas y tecnoldgicas
Pares académicos (3)

CESU (3)

CONACES (3)

ICFES (3)

Asociaciones Académicas (2,5)

IMPACTO

Calificacion Calificacion

Parte Interesada Promedio

Influencia Impacto

Comités Curricular 5 5 5
Director de Programas 5 5 5
Decanos 5 5 5
Estudiantes 4 5 4,5
Cuerpo de Regentes 4 5 45
Docentes 5 4 4,5
Egresados 4 4 4
Ministerio de Educacion 4 4 4
Entes de control 4 4 4
CNA 4 4 4
Ministerio de Ciencia y Tecnologia 4 4 4
Administrativos 4 2 3
Proveedores 1 5 3
Colegios 4 2 3
Agremiaciones y sector privado 4 2 3
Instituciones técnicas y tecnoldgicas 4 2 3
Pares académicos 2 4 3
CESU 2 4 3
CONACES 2 4 3
ICFES 2 4 3
Asociaciones Académicas 4 1 2,5
Comunidad local 1 1 1
Padres de familia 1 1 1

Responsable de diligenciamiento: Responsable del Sistema de Gestion | Responsable delarchivo: Coordinacién de Estructuras y Procesos

Clasificacion del documento: publico
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Anexo 17 Partes Interesadas Compras y Activos Fijos

(A

»r

Codigo: FO-SIG-06

Fecha: 20 abril de 2020 Versién: 01

Fundacion
Universidad de América

Proceso: Sistema Integrado de Gestion

Formato: Construccién matriz priorizacion partes interesadas

Proceso:

Compras y Activos Fjos

Fecha Evaluacion 19-oct-20

BAJA
Mantener satisfechos

INFLUENCIA (En la prestacion de servicio)

ALTA
Principal grupo de interés

Proveedores

Responsable del proceso

Contratistas

Alta direccion

Minimo esfuerzo

IMPACTO

Mantener informados

Estudiantes

Docentes de planta y catedra

Gobierno

Parte Interesada Calificacién CEUISEE T Promedio
Influencia Impacto

Responsable del proceso 5 4 45

Alta direccion 5 45
Proveedores 4 4 4
Contratistas 2 4 3
Trabajadores en mision 2 4 3
Trabajadores 2 4 3
Estudiantes 2 2 2
Docentes de planta y catedra 2 2 2
Gobierno 2 2 2

Responsable de diligenciamiento: Responsable del Sistema de Gestion

Responsable del archivo: Coordinacién de Estructuras y Procesos

Clasificacion del documento: publico
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Anexo 18 Partes Interesadas Tecnologia.

¢=~ Caédigo: FO-SIG-06 Fecha: 20 abril de 2020 Version: 01
“»

UniversiF;;ddasgnl\mérica Proceso: Sistema Integrado de Gestién |Formato: Construccién matriz priorizacién partes interesadas

Proceso: Tecnologia Fecha Evaluacion 26-0ct-20

INFLUENCIA (En la prestacion de servicio)
BAJA ALTA
Mantener satisfechos Principal grupo de interés
Alta direccion Trabajadores

Cuerpo de regentes Estudiantes

Docentes

Minimo esfuerzo Mantener informados
Gobierno Proveedores
Entes de Control Contratistas

IMPACTO

Calificacion Calificacion

Parte Interesada Promedio
Influencia Impacto

Trabajadores 4 5 45

Estudiantes 4 5 45

Docentes 4 5 4,5

Responsable del proceso 4 5 4,5
Alta direccion 4 4 4
Cuerpo de regentes 2 4 3

Contratistas 1 4 25

Proveedores 1 4 25
Entes de Control 1 1 1
Gobierno 1 1 1

Responsable de diligenciamiento: Responsable del Sistema de Gestién Responsable del archivo: Coordinacién de Estructuras y Procesos

Clasificacion del documento: publico
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Anexo 19 Partes Interesadas Control Interno

¢=s Cddigo: FO-SIG-06 Fecha: 20 abril de 2020 Version: 01
>

UniversiF;:ddaucilgrkméri(a Proceso: Sistema Integrado de Gestion |Formato: Construccion matriz priorizacion partes interesadas

Proceso: Control Interno Fecha Evaluacion 26-oct-20

INFLUENCIA (En la prestacion de servicio)
BAJA ALTA
Mantener satisfechos Principal grupo de interés
Auditores internos Organismo certificador

Cuerpo de regentes Alta direccion

Responsable del proceso
personas que ejecutan el proceso

IMPACTO

Mantener informados
Gobierno

Minimo esfuerzo
Entes de control

Parte Interesada CaIificacién LRI Promedio
Influencia Impacto
Organismo certificador 5 4 4,5
Alta direccion 4 5 45
Responsable del proceso 5 4 4,5
personas que ejecutan el proceso 4 5 45
Auditores internos 4 4 4
Cuerpo de regentes 2 4 3
Gobierno 2 2 2
Entes de control 1 1 1
Responsable de diligenciamiento: Responsable del Sistema de Gesti6n Responsable del archivo: Coordinacién de Estructuras y Procesos

Clasificacién del documento: publico
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Anexo 20 Partes Interesadas Gestion Humana

(A

<

Codigo: FO-SIG-06 Fecha: 20 abril de 2020

Version: 01

Fundacion

Universidad de América |Proceso: Sistema Integrado de Gestion

Formato: Construcciéon matriz priorizacién partes interesadas

Proceso: Gestion Humana

INFLUENCIA (En la prestacion de servicio)
BAJA ALTA
Mantener satisfechos

Fecha Evaluacion

Principal grupo de interés

26-oct-20

Alta Direccion Trabajadores

Cuerpo de regentes Docentes

Sindicato

Estudiantes

Minimo esfuerzo

Mantener informados

IMPACTO

Organismo certificador Proveedores

Comunidad local

Entidades publicas y privadas

Entes de control

Gobierno

Parte Interesada Calificacién Calificacion Promedio
Influencia Impacto

Trabajadores 4 45

Docentes 5 4 4,5
Estudiantes 4 4 4
Alta direccién 4 4 4
Cuerpo de regentes 2 4 3
Sindicato 2 4 3
Proveedores 2 2 2
Entidades publicas y privadas 2 2 2

Entes de control 1 2 15

Gobierno 1 2 15
Comunidad local 1 1 1
Organismo certificador 1 1 1

Responsable de diligenciamiento: Responsable del Sistema de Gesti6n

Responsable del archivo: Coordinacién de Estructuras y Procesos

Clasificacion del documento: publico
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Anexo 21 Partes Interesadas Comunicaciones

()

a»
Fundacion

Universidad de América

Codigo: FO-SIG-06

Fecha: 20 abril de 2020

Versién: 01

Proceso: Sistema Integrado de Gestion

Formato: Construccion matriz priorizaciéon partes interesadas

Proceso:

IMPACTO

Comunicaciones

BAJA

Mantener satisfechos

INFLUENCIA (En la prestacion de servicio)
ALTA
Principal grupo de interés

. recha Evaluacion

Cuerpo de regentes

Alta direccion

Comunidad local

Estudiantes

Otras Universidades

Docentes

Trabajadores

Minimo esfuerzo

Contratistas

Mantener informados

Padres de familia

Gobierno

Agremiaciones

Proveedores

Medios de comunicacion

Calificacion

Calificacién

26-oct-20

Parte Interesada Promedio
Influencia Impacto
Alta direccién 5 45
Estudiantes 4 5 45
Docentes 5 4 4,5
Trabajadores 5 4 4,5
Contratistas 4 4 4
Cuerpo de regentes 5 2 3,5
Comunidad local 2 4 3
Otras Universidades 2 4 3
Gobierno 2 2 2
Medios de comunicacion 2 2 2
Agremiaciones 1 2 15
Proveedores 1 2 15
Padres de familia 1 1 1

Responsable de diligenciamiento: Responsable del Sistema de Gesti6n

Responsable del archivo: Coordinacién de Estructuras y Procesos

Clasificacion del documento: publico
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Anexo 22 Partes Interesadas Infraestructura

(]

»r

Codigo: FO-SIG-06

Fecha: 20 abril de 2020 Version: 01

Fundacion

Universidad de América |Proceso: Sistema Integrado de Gestion

Formato: Construccidon matriz priorizacion partes interesadas

Proceso:

Infraestructura

Fecha Evaluacion 26-oct-20

BAJA
Mantener satisfechos

INFLUENCIA (En la prestacion de servicio)

ALTA
Principal grupo de interés

Contratistas

Alta direccién

Ente de control

Trabajadores

Estudiantes

Seguridad y Salud en el Trabajo

Docentes

Juridica

Minimo esfuerzo

Mantener informados

IMPACTO

Gobierno

Vecinos

Proveedores

Parte Interesada Calificaci_én CElf R Promedio
Influencia ac

Alta direccion 5 4 45

Trabajadores 45

Seguridad y Salud en el Trabajo 5 4 45

Juridica 5 4 45
Contratistas 4 4 4
Estudiantes 4 4 4
Docentes 4 4 4
Ente de control 2 4 3

Proveedores 1 4 25
Vecinos 2 2 2
Gobierno 1 1 1

Responsable de diligenciamiento: Responsable del Sistema de Gestién

Responsable del archivo: Coordinacién de Estructuras y Procesos

Clasificacion del documento: publico
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Anexo 23 Partes Interesadas Juridica

'i‘ Cédigo: FO-SIG-06 Fecha: 20 abril de 2020 Versién: 01
(O

Universi?:dda:il:nAméri(a Proceso: Sistema Integrado de Gestion [Formato: Construccion matriz priorizaciéon partes interesadas

Proceso: Juridica Fecha Evaluacién 26-oct-20

INFLUENCIA (En la prestacion de servicio)
BAJA ALTA
Mantener satisfechos Principal grupo de interés
Trabajadores Alta Direccién

Docentes céatedra y planta Cuerpo de regentes
Trabajadores en mision
Estudiantes
Cuerpos colegiados
Contratistas

Mantener informados
Ministerios de educacion
Ministerio de trabajo

Ministerio de ambiente
Sindicatos

Entes de control

Padres de familia
Agremiaciones

Minimo esfuerzo

IMPACTO

Calificacion Calificaciéon

Parte Interesada . Promedio
Influencia Impacto

Alta Direccién 4 5 45
Cuerpo de regentes 4 5 45
Trabajadores 4 4 4
Docentes cétedra y planta 4 4 4
Trabajadores en mision 4 4 4
Estudiantes 4 4 4
Cuerpos colegiados 4 4 4
Contratistas 4 4 4
Ministerios de educacion 1 4 25
Ministerio de trabajo 1 4 25
Ministerio de ambiente 1 4 2,5
Sindicatos 1 4 2,5
Entes de control 2 2 2
Padres de familia 2 2 2
Agremiaciones 2 1 15
Responsable de diligenciamiento: Responsable del Sistema de Gestion Responsable del archivo: Coordinacion de Estructuras y Procesos

Clasificacion del documento: publico
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Anexo 24 Partes Interesadas Sistemas Integrados de Gestion

Codigo: FO-SIG-06 Fecha: 20 abril de 2020 Version: 01

()

@
Fundacion

Universidad de América

Proceso: Sistema Integrado de Gestion

Formato: Construccién matriz priorizaciéon partes interesadas

Proceso:

Sistema Integrado de Gestion

Fecha Evaluacion

26-oct-20

INFLUENCIA (En la prestacion de servicio)

BAJA
Mantener satisfechos

ALTA
Principal grupo de interés

Alta direccion

Responsable del proceso

Cuerpo de regentes

Personas que ejecutan el trabajo

\\S[®1=VA\ Proveedores

Auditores internos

Auditores externos

Minimo esfuerzo

IMPACTO

Mantener informados

Organismo certificador

Estudiantes

Docentes

Gobierno

Entes de control

Parte Interesada Calificacién Calificacion Promedio
Influencia Impacto

Responsable del proceso 4 5 45

Personas que ejecutan el trabajo 4 5 45
Cuerpo de regentes 4 4 4
Alta direccién 4 4 4
Proveedores 2 4 3
Auditores internos 2 4 3
Auditores externos 2 4 3

Estudiantes 1 4 25

Docentes 1 4 25
Gobierno 2 2 2

Entes de control 1 2 15
Organismo certificador 1 1 1

Responsable de diligenciamiento: Responsable del Sistema de Gestion

Responsable del archivo: Coordinacién de Estructuras y Procesos

Clasificacion del documento: publico
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Anexo 25 Diapositivas Capacitacion Gestion del Riesgo

Comprometidos

Con Bienvenidos

Iidad Gestion del
0° Riesgo

Universidad de Amética
Conceptos riesgos
Riesgo Subjetivo

» Efecto de la incertidumbre

* El riesgo de una actividad puede tener dos
componentes: la posibilidad o probabilidad de
que un resultado negativo ocurra y el tamafio
de ese resultado. Por lo tanto, mientras mayor
sea la probabilidad y la pérdida potencial,

mayor sera el riesgo
O
Fundacion
S @ Universidad de América

* En este primer ejercicio la identificacion de los
riesgos se realizara de manera subjetiva,
teniendo en cuenta la experiencia del
responsable del proceso, documentos e
histéricos del proceso.

153



Cop
Caldod

- Conceptos riesgos

Probabilidad Impacto
Es la frecuencia con la cual se El impacto mide el grado en que las
podria materializar un riesgo consecuencias pueden afectar el
en un periodo determinado. desarrollo de las actividades

normales de la institucion, este
debe estar alineado con Ia
naturaleza de la institucion y la
planificacion estratégica.

L

W e

-~ Responsabilidad del riesgo

Con
Caldod

Fundacion
Universidad de América
Cidion SES 1795

Responsable de proceso

+ Identificar y administrar el riesgo

+ Ejecuta los planes de tratamiento definidos para tratar el riesgo

« Realizar seguimiento y medicién de los resultados de los planes de tratamiento

Administrador SAR
» Seguimiento al desemperio de los planes de tratamiento
+ Seguimiento del progreso de los planes de tratamiento y las desviaciones del mismo

Auditores internos/externo -
« Verificar el cumplimiento de los planes de trabajo definidos

Alta Direccion

* Revisar periédicamente los planes de trabajo establecidos
+» Revisan la eficacia de los planes de trabajo

+ Priorizan, aprueban y adoptan estrategias de mitigacion.

El tratamiento del riesgo es compromiso del responsable del proceso, la Coordinacion de Estructuras y

Procesos guia y asesora el proceso. ;
B P Fundacion

Universidad de América
Cidion SHES 1795
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Con
Caldod

~— Matriz de riesgos

Matriz de criterios para la evaluacién de riesgos en ella se define la probabilidad de ocurrencia de un riesgo
junto con su impacto esta matriz se encuentra aprobada por la Alta Direccidn y se puede visualizar en el

sistema de informacién ISOLUCION

Con
Caldod

Hoja de calculo
de Microsoft Excel

- Fuentes de riesgos

Recurso humano

* Es el conjunto de
colaboradores
vinculados directa o
indirectamente con
la ejecucién de los
procesos de la
Institucion.

Procesos

+ Actividades para la
transformaciéon de

elementos
entrada,
productos
servicios
satisfacer

necesidad.

de
en
o
para
una

Infraestructura

* Es el conjunto de
elementos de apoyo
para el
funcionamiento de
una Institucién.

155

Tecnologico

* Es el conjunto de

herramientas
empleadas para
soportar los

procesos de la
Institucién. Incluye:
hardware, software

Y
telecomunicaciones

Fundacion .
Universidad de América
Cidign SHES 1735

Evento externo

* Son eventos
asociados a la
fuerza de la
naturaleza u
ocasionados por
terceros, que se
escapan en cuanto
a su causa y origen
al control de Ila
Institucion

Fundacion
Universidad de América
Cidion SHES 1735



Metodologia identificacion de riesgos

* Control 1- Causa 1: dormirme mas temprano

* Control 2- Causa 1: dejar listo todo el dia anterior
p e Control 1 - Causa 2: Irme en bicicleta

« Control 2 - Causa 2: Tener otra opcién de transporte

» Control 1 - Causa 3: Sin control

R&e&gg:
Llegar tarde al
trabajo

Control 1 - Causa 4: Dejar todo listo el dia anterior
Control 2 - Causa 4: Poner recordatorios para las cosas importantes

|o Control 1- Causa 5: poner otra alarma / varios despertadores
Control 2 - Causa 5: verificar que la alarma este activa

Fundacion
Universidad de América
Cidion SES 1795

b N

Calificacion del riesgo inherente

Riesgo inherente

¢ Prodable m’mr Es el riesgo intrinseco de cada actividad, sin
3 tener en cuenta los controles que

posiblemente se tengan establecidos

Fundacion
Universidad de América
Cidion SES 1735
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Probabilidad

Calificacion del riesgo

Riesgo

Probabilidad Impacto inherente

* Causa 1: me levanto tarde

pjcsg_o: * Causa 2: no pasa el transporte
Llegartarde al * Causa3:sevar6eltransporte
trabajo * Causa 4: se me olvido algo y me toco
devolverme

* Causa 5: el despertador no sono

Fundacion
Universidad de América
Cidion SES 1795

Mapa de calor

Impacto
Extremo Alto Significante Bajo Insignificante
5 4 3 2 1
Alta
Frecuente
Probable
Ocasional
Inferior

Fundacion
Universidad de América
Cidign SNES 1735
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Probabilidad de Ocurrencia

Comprommices

Con
Calsdesd

Alta

Frecuente

Probable

Ocasional

Inferior

Mapa de calor Riesgo Inherente

Insignificante Bajo Significante Alto

Calificacion del
Riesgo

Bajo -
Medio \:|
Alto -
Extremo -

Extremo

Fundacidn

Impacto

Universidad de ﬁlcmmﬁg

Calificacion del riesgo residual

@

158

Riesgo Residual
Es aquel riesgo que se mantiene,
después de haber valorado Ila
efectividad de los controles existentes
dentro del proceso.

Fundacion
Universidad de América
Cidion SES 1735



Escala:

= Calificacion Controles Fuete 22430
Moderado =>1.7 - 2.3

Cop
Caldod

o =
=2 Débil =>1.0- 1.6
Responsable Tipo de |Naturaleza del <Es efectivo ¢Estd Evidencia del | Calificacién | Calificacién
Periodicidad | para minimizar
(cargo) control control documentado? control Control Total
el riesgo?
Control 1 (cl):
Dormirme mas | Camila Martinez | Preventivo Manual Diario Si Si Si Fuerte
temprano
Control 2 (c1):
Dejar listo todo | Camila Martinez | Preventivo Manual Diario Si No No Débil
el dia anterior AArderd
Control 1 (c2): Dependiente Cada que vezse
s ATt Camila Martinez | Correctivo deTl Fecuilers Si No Si Moderado
Control 2 (c2): e S .. |Cada que vez se
l‘lener otra opcién Camila Martinez R deTl requiera No Si Si Moderado
de transporte
* Fuerte: 3 * Moderado:2 * Débil: 1 ’
Fundacién

Universidad de América
Cidin SWES 1735

e < Sumatoria de la calificacién de cada control
* Calificacion total = i
Namero de controles

Calificacion de Riesgo Residual

¢Es efectivo = —
Responsable| Tipo de |Naturaleza |Periodicidal  para doc";f;‘:“ 4o|Evidencia del| Calificacion |Calificacio °'m::!:_ Disminuye |Calificacio
(cargo) control |del control d minimizar el i control Control Total | " 42 el Impacto?| del Riesgo
riesgo? )
Control
1(c1):
Dormirme | Yorladis ivo, Manual | Diario si si si Fuerte
mas orero
temprano Moderad si No Medio
Control 2
(c1): Dejar | Yorladis .
s el Eovio Manual | Diario si No No Débil
dia anterior
Fundacion

Universidad de América
Cidion SHES 1795
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Probabilidad de Ocurrencia

Alta

Frecuente

Probable

Ocasional

Inferior

Mapa de calor Riesgo Residual

Insignificante Bajo Significante

Alto

Calificacion del
Riesgo

wo [
vedo ||
vo [

Extremo

Extremo

Fundacidn

impacto

Opciones de tratamiento

Mitigacion: Tomar acciones para reducir la
probabilidad de ocurrencia del riesgo a través de
planes de trabajo. Tenga en cuenta que este
tratamiento es el mas apropiado para tratar los
riesgos que pueden ser  controlados
completamente por el proceso.

Aceptacion; Radica en la convivencia con el
riesgo, en caso de que este llegara a
materializarse. Esta situacion se presenta
cuando el riesgo, a pesar de existir, se
encuentra controlado o no genera impacto
alguno para la institucion

160

Transferencia o compartir: Involucra a un
tercero que ayude a soportar o comparta parte
del riesgo, dentro de este tratamiento se pueden
usar diferentes mecanismos como el uso de
contratos, arreglos de seguros, traslados fisicos,
efc

Evitar: Consiste en identificar acciones
encaminadas a prevenir la materializacion del
riesgo. Se logra cuando se generan cambios
sustanciales en los procesos por mejoramiento,
redisefio o eliminacion

Fundacion

Universidad de América
Cidion SES 1735

Universidad de ﬁp&g’&iﬁg}ﬁ



(@

:Donde encontramos la metodologia?

En el manual de Sistemas Integrados de
Gestion se encuentra descrita la
metodologia tratada de la norma ISO
31000:2018

Fundacion
Universidad de América
Ui SWES 1795

€ ) oCerilibicacion de Cog
id v’eggog

Fundacion
Universidad de América
Cidion SES 1735
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Planeacion Institucional
Planeacion Institucional
Planeacion Institucional
Planeacion Institucional
Planeacion Institucional
Planeacion Institucional
Planeacion Institucional
Planeacion Institucional
Planeacion Institucional
Planeacion Institucional
Planeacion Institucional
Planeacion Institucional
Planeacion Institucional

Planeacion Institucional

Planeacion Institucional
Planeacion Institucional

Planeacion Institucional

Planeacion Institucional
Comunicaciones
Comunicaciones

Comunicaciones

Comunicaciones

Comunicaciones

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios
Laboratorios

R1
R2
R3
R4
R5
R6
R7
R8
R11
R12
R13
R14
R15

R16

R17
R18
R19

R20
R1
R2

R3

R4

RS

R1

R2

R3

R4

RS
R6

Anexo 26 Prepoblamiento de riesgos

Incumplimiento de la mision institucional

Incumplimiento de los objetivos institucionales
Incumplimiento de las metas institucionales

Lineamientos estratégicos no acordes a la institucion
Inadecuado seguimiento del plan estratégico

Inadecuada financiacion del plan estratégico

Incumplimiento de las metas propuestas en los proyectos.
Clima laboral no acorde con lo propuesto en la planeacion
Baja cultura de la Planeacion

Baja ejecucion del plan de desarrollo institucional

Errores en el reporte de las estadisticas institucionales
Incumplimiento de la normatividad legal vigente
Incumplimiento en las fechas de "rendicion de cuentas"

Enviar informacidn errénea o incompleta en reportes a entes de
control y demas instituciones a las que se proporciona informacion
institucional.

Desactualizacion del organigrama institucional

Falta de estructura en los proyectos institucionales

Falta de un sistema que haga seguimiento a las propuestas
estratégicas

Incumplimiento de la mision institucional

Debilidades en la comunicacion organizacional

Inexistencia de politicas de comunicacién institucionales
Deterioro de la imagen Institucional asociada a la informacion y
comunicacion institucional.

Manejo inadecuado de la informacion en los diferentes canales de
comunicacion de la Universidad

No comunicar de manera oportuna y adecuada el acontecer
Institucional.

Alteraciones en el suministro de energia por el proveedor o por
condiciones ambientales

Fendmenos naturales o fisicoquimicos que afectan las condiciones
locativas (incendio, explosiones, terremotos, tormentas eléctricas,
inundaciones, entre otros)

Fendmenos naturales o sociales que afecten las condiciones de
almacenamiento

Fenémenos asociados al desarrollo organizacional, gestion del
talento humano y gestion administrativa que afectan su desarrollo.
Condiciones de insalubridad que afectan la salud y el ambiente.
Hurto, robos, atracos, agresiones fisicas y sobornos.
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Laboratorios

Laboratorios
Laboratorios

Laboratorios
Gestion Humana

Gestion Humana

Gestion Humana

Gestion Humana

Gestion Humana

Gestion Humana
Gestion Humana
Gestion Humana
Gestion Humana
Gestion Humana
Gestion Humana
Gestion Humana
Gestion Humana
Infraestructura
Infraestructura
Infraestructura
Infraestructura
Infraestructura
Control Interno

Control Interno

Control Interno
Control Interno
Control Interno

Control Interno

Control Interno
Control Interno

Control Interno

Control Interno

R7

R8
R9

R10
R1
R2

R3

R4

RS

R6
R7
R8
R9
R10
R11
R12
R13
R1
R2
R3
R4
RS
R1

R2

R3
R4
RS

R6

R7
R8

R9

R10

Fendmenos externos e internos que propulsan una agenda de
desestabilizacion de la Universidad.

Manipulacion de sustancias quimicas
Perdida de los insumos para los diferentes laboratorios

Entrega inoportuna de material requerido para las practicas de
laboratorio

Manipulacion inadecuada y extravié de Historias Laborales

Pagos realizados no corresponden a los valores reales que se deben
pagar, pagos por menor o por mayor valor.

Personal desmotivado, de bajo desempefio laboral y sentido de
pertenencia

Liquidar y pagar mayores o0 menores valores por concepto de
cesantias retroactivas, Autorizar pago de cesantias de Ley 50 al
fondo equivocado

Funcionarios ineficientes de muy bajo desempefio laboral, poco
sentido de pertenencia, generacion de reprocesos.

Error de liquidacion

No reportar las novedades de la nomina

Fallas del software KAPTUS

Baja capacitacion para desarrollar su trabajo

Inadecuada seleccion del personal.

Desactualizacion del manual de funciones

Falta de evaluacion y seguimiento de los tramites y procedimientos
Evaluaciones de desempefio inadecuadas.

Bajo nivel de ejecucion de las Metas del Plan de Desarrollo.

No tener polizas de proteccidn para los inmuebles de la universidad
no solicitar a tiempo los insumos requeridos

no tener un cronograma de mantenimientos preventivos establecido
no tener un cronograma de mantenimientos correctivos establecido
Inoportunidad en la entrega de la informacion

Inadecuado funcionamiento del software que maneja auditorias y
evaluaciones

Seleccion deficiente de los procesos a evaluar
Informes de auditoria de baja calidad

Influencia en las auditorias (sobornos)

Uso indebido de informacién (demora injustificada de datos e
informes)

No fomentar la cultura de autocontrol
Medicion tardia de indicadores del proceso

No establecer las acciones para eliminar las cusas de las no
conformidades

La evaluacidn del sistema es inadecuada frente a los requerimientos
legales y los objetivos institucionales y de Calidad.
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Seguridad y Salud en el
Trabajo

Seguridad y Salud en el
Trabajo

Seguridad y Salud en el
Trabajo
Seguridad y Salud en el
Trabajo

Seguridad y Salud en el
Trabajo

Seguridad y Salud en el
Trabajo

Seguridad y Salud en el
Trabajo

Seguridad y Salud en el
Trabajo

Seguridad y Salud en el
Trabajo

Seguridad y Salud en el
Trabajo

Sistema Integrado de
Gestion

Sistema Integrado de
Gestion

Sistema Integrado de
Gestion

Sistema Integrado de
Gestion

Sistema Integrado de
Gestion

Sistema Integrado de
Gestion

Tecnologia

Tecnologia

Tecnologia

Tecnologia

Tecnologia

Tecnologia

Tecnologia
Compras y Activos
Fijos

Compras y Activos
Fijos

Compras y Activos
Fijos

R1

R2

R3

R4

RS

R6

R7

R8

R9

R10

R2

R3

R4

RS

R6

R7

R1
R2
R3
R4
RS
R6
R7

R1

R2

R3

Falta de personal para Implementar los
programas del SG-SST

Falta de recursos econdémicos, infraestructura y apoyo administrativo
por parte de la Universidad

Personal no actualizado en normatividad legal del SG-SST

Incumplimiento del plan anual de Auditoria

Inoportunidad en la identificacion de no conformidades y
oportunidades de mejora

Que no se determinen y cumplan los requisitos de los usuarios.
Que la alta direccion no demuestre su compromiso con el SG-SST

Cambio continuo en la normatividad externa

Inadecuado cubrimiento de todas las areas de la entidad en cuanto a
evaluaciones y seguimiento

Falta de oportunidad en el suministro de la informacién requerida
para la Auditoria

Desarticulacion con las normas implementadas

Analisis de la gestion de los procesos basada en mediciones errdneas
de indicadores

Inoportunidad en la identificacion del producto o servicio no
conforme

Que la alta direccion no demuestre su compromiso con el SGI.

Incumplimiento del plan anual de Auditoria

Inoportunidad en la identificacion de no conformidades y
oportunidades de mejora

Deterioro y/o dafio de los bienes almacenados
Insuficiente e inadecuados Espacios de Almacenamiento
Perdidas de elementos del almacén o de la Universidad
Fallas en el hardware y software

Perdida de la Informacion

Fallas de las redes de la Universidad

Carencia de actualizacion Profesional

fallas en la seleccion de proveedores
inexistencia de lineamientos para compras institucionales

no hay criterios definidos para la evaluacion de proveedores
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Compras y Activos
Fijos

Compras y Activos
Fijos

Compras y Activos
Fijos

Compras y Activos
Fijos

Compras y Activos
Fijos

Compras y Activos
Fijos

Juridica

Juridica

Juridica

Juridica
Juridica

Juridica

Juridica

R4

R5

R6

R7

R8

R9

R1
R2

R3

R4
RS

R6

R7

manualidad en el proceso

Compras Inadecuadas y/o de mala calidad
Precios altos en la Adquisicion de Bienes
Falta de Control de Bienes

carencia de personal

Pago no oportuno de los compromisos adquiridos por la Universidad
con Proveedores.

Imposibilidad de representar oportunamente a la Universidad.
Imposibilidad de brindar asesoria juridica oportuna a la Universidad.

Imposibilidad de suministrar oportunamente informacion solicitada
por entes internos y/o externos

Inadecuado manejo de expedientes y documentos confidenciales
Perdida de informacion

falta de presentacion de documentos solicitados porque no reposan
en las dependencias

Falta de divulgacion de las decisiones adoptadas por los consejos
superior y académico.
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Anexo 27 Matriz de criterios para la evaluacion de riesgos

’E‘ Codigo: AN-PLI-01 Fecha: 20 abril de 2020 |Versién: 01
)
.‘“"“’;:"Am.m Proceso: Planeacion Institucional Formato: Matriz de criterios para evaluacion de riesgos

Criterios de Calificacion de la Probabilidad de Ocurrencia

Niveles para calificar

la probabilidad de
ocurrencia

5.1 Se espera la ocurrencia del evento en mas del 10% de los casos.

Descripcién

5.2 El evento ocurre una vez al mes

4.1 El evento puede ocurrir entre el 7% y el 9% de los casos.

Frecuente (4)

4.2 El evento ocurre una vez cada Trimestre

3.1 El evento puede ocurrir entre el 4%y el 6% de los casos.

Probable (3)

3.2 El evento ocurre una vez cada Semestre

2.1 El evento puede ocurrir entre el 1% y el 3% de los casos.

2.2 El evento ocurre una vez al afo

1.1 El evento puede ocurrir en menos del 1% de los casos.

Inferior (1)

1.2 El evento ocurre una vez cada 5 afios
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Criterios de Calificacion de Impacto

Impacto

Labor Sustantiva

Personas

Cumplimiento

Estrategia

Reputacion

Financiero

Alto (4)

5.1. Interrupcion de las operaciones de la Universidad por
mas de 10 dias calendario académico

5.2. Interrupcion de la conectividad de los sistemas que
apoyan al La Universidad por mas de un mes.

5.3. Pérdida y/o Afectacion
de vidas humanas

5.4. Incumplimiento de las normas establecidas
por el Ministerio de Educacioén o entes externos
que generen un plan de accién a corto plazo

5.5. Inhabilidad para ofertar un programa
académico

5.6. Multas y sanciones por indemnizaciones y
demandas

5.7. Situaciones que impacten penalmente al
Representante Legal o a la Alta Direccién

5.8. Incumplimiento de las metas y
objetivos del Plan Estratégico por mas
de tres afios

5.9. Impacto que afecte la imagen de la
Universidad de forma negativa en el
sector, con pérdida de reconocimiento

5.10. Impacto que exponga
negativamente a la Universidad en
medios de opinién publica

5.11. Impacto que afecte mas
de 100 SMMLV

4.1. Interrupcion de las operaciones del La Universidad
entre 5 dias a 9 dias calendario académico

4.2. Interrupcion de la conectividad de los sistemas que
apoyan al La Universidad de 20 dias y 29 dias contintas.

4.3. Lesiones severas que
puedan generar una
incapacidad parcial

4.4. Observaciones por incumplimiento de las
normas establecidas por el Ministerio de
Educacién o entes externos que generen un plan
de accién a corto plazo

4.5. Incumplimiento de las metas y
objetivos del Plan Estratégico hasta
por tres afios

4.6. Existen reclamaciones por parte de
los miembros del La Universidad,
proveedores o usuarios que afectan la
continuidad de la relacién

4.7. Impacto que afecte
entre10 y 100 SMMLV

Significante (3)

Insignificante (1)

3.1. Interrupcion de las operaciones del La Universidad 3
dias a 4 dias del calendario académico.

3.2. Reproceso de actividades y aumento de carga
operativa

3.3. Interrupcién de la conectividad de los sistemas que
apoyan al La Universidad entre 10 dias y 19 dias
continuos

3.4. Lesiones leves

3.5. Inoportunidad de la informacién ocasionando
retrasos en las respuestas al Ministerio de
Educacion y entes externos

3.6. Incumplimiento de las metas y
objetivos del Plan Estratégico hasta
dos afios

3.7. Existen reclamaciones por parte de
los miembros del La Universidad,
proveedores o0 usuarios pero no se afecta
la continuidad de la relacién

3.9. Impacto que afecte entre
1Y 10 SMMLV

3.8. Impacto que exponga negativamente
la Universidad a nivel institucional

2.1. Interrupcion de las operaciones del La Universidad 2
dias del calendario académico.

2.2. Interrupcion de la conectividad los sistemas que
apoyan al La Universidad entre 3 dias a 9 dias continuos

2.3. Lesiones menores

2.4. Incumplimiento de algunos
objetivos establecidos en el Plan
Estratégico.

2.5. Impacto que afecte hasta
1 SMMLV

1.1. Interrupcién de las operaciones del La Universidad por
menos de 1 dia calendario académico

1.2.Interrupcion de la conectividad de los sistemas que
apoyan al La Universidad entre 1 dias a 2 dias continuos

1.3. Ajustes puntuales objetivos
estratégicos o de planes operativos.

*SMMLV: Salario Minimo Mensual Legal Vigente

Responsable de diligenciamiento

Responsable del Sistema de Gestion de Calidad

[Responsable del archivo_:Coordinador de Estructuras y Procesos

167

Clasificacion del documento: pablico




Anexo 28 Matriz de riesgos proceso de Laboratorios

Laboratorios_riesgo
s.xls

Factor de Riesgo
Inherente

Proceso  No. Causa/ Falla ) Probabilidad Impacto
riesgo

No se encuentra establecida la
contratacioén directa de los
auxiliares de laboratorio dado que la
. ; . e ) Procesos
Universidad ha identificado tiempos
Rotacion del muertos en la prestacion de los
Laboratorios | LAB-1 personal por servicios de .|<’EIbOI’a'[OI’IOS Probable Extremo
contratacion La contratacion por parte de una
indirecta (DOFA) |temporal resulta ser mas econdmica | Procesos
para la Universidad
Los auxiliares de laboratorio
renuncian por la falta de garantias | Procesos
dentro de la contratacion
No hay una cultura organizacional Recurso
de gestién por procesos Humano
Falta de
articulacion con | Falta de canales de comunicacion
Laboratorios | LAB-2 | los procesos de la | entre los procesos Procesos Frecuente Significante Alto
Universidad
(DOFA)
Falta de conocimiento de los otros
procesos frente a la prestacion del | Procesos
servicio de laboratorios
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No se encuentra establecida la
contratacion directa de los
auxiliares de laboratorio dado que la Procesos
Universidad ha identificado tiempos
Falta e personal | TLETOS o 1 pretacn o o
para prestar
Laboratorios | LAB-3 servicios en No se ha establecido pago de horas Probable Significante Alto
horar:g Oalr:np?llado extras para personal contratado por | Procesos
( ) temporales
Se establecio horario nocturno de
clases y no se evidencio que se Procesos
necesitaban monitores adicionales
Falta de sistemas de informacion
) gue apoyen la prestacion del Tecnologico
Manualidad en 10s | servicio de laboratorios
Laboratorios | LAB-4 prgc?sgsrp{oElos Falta de politicas institucionales Procesos Alta Insignificante Alto
€ (‘E‘) CS)F?A;) 0 para la sistematizacién del proceso
Falta de articulacion con el proceso
; . ! Procesos
de tecnologia de la Universidad
) Falta de definicion de politicas de
~ No existe calibracion de los equipos de Procesos
directrices para laboratorio
Laboratorios | LAB-5 los procesos de Ocasional Bajo Medio
calibracion Alto costo de las calibraciones en
(DOFA) los equipos Procesos
Inadecuad_o uso |ne>§|stenC|_a de guias para el uso de Procesos
de los equipos e | equipos e insumos
Laboratorios | LAB-6 insumo_s de No hayv capacitacién para el uso de Probable Extremo
laboratorios por hay cap P | Recurso
parte de los equu_c;os e insumos para los Humano
usuarios monitores
Demoras en la .
Laboratorios | LAB-7 programacion y no hay establecido un proceso de Procesos Probable Insignificante Bajo

asignacion de

asignacion de espacios
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laboratorios para
desarrollar las

Practicas de laboratorio no
programadas (reposiciones de

Procesos

actividades practicas, cambio de fecha por
académicas parte del docente)
rogramadas. . .,
prog Falta de articulacion con los
procesos académicos (direccion de Procesos
departamentos, registro académico)
inexistencia de equipos que apoyen
la medicion del ambiente
Procesos
(temperatura, humedad e
Falta de controles | jluminacién)
. del ambiente para N
Laboratorios | LAB-8 e p Alta Insignificante Alto
la prestacion del . e
s Falta de articulacion con el proceso
servicio .
de infraestructura para el control del | Procesos
ambiente
Fenomenos Ubicacién geogréfica de la Evento
__haturales o Universidad en los cerros orientales |  Externo
fisicoquimicos que
afectan las
condiciones . .
ocavas | AlTacerane nadectado 8155 | proceos
Laboratorios | LAB-9 (incendio, q Inferior Alto Medio
explosiones,
terremotos,
tc;(mgntas Variabilidad en el clima por la Evento
_ Electricas, ubicacién de la infraestructura de la
inundaciones, | jniversidad Externo
entre otros)
Entrea Demoras por inconvenientes en las
ino ortur?a de importaciones por parte del Evento
materFi)aI requerido proveedor (Cambios de precios, Externo
. demoras en la aduana . .
Laboratorios | LAB-10 | por parte de los ) Probable Bajo Medio
Demoras en la entrega por atrasos
proveedores para or parte del proceso de compras
las practicas de por p P prasy Procesos

laboratorio

activos fijos en la autorizacion de
las compras
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Descripcion del Control

Sin control

Responsable
(cargo)

Tipo de
control

Naturaleza del
control

Periodicidad

Sin control

Sin control

La Coordinacion de Estructuras y Procesos
establece el mapa de procesos que es socializado

Coordinadora de

LAB2 a la comunidad universitaria y se encuentra publico | Estructuras y Preventivo Depende TI Cada Vez que se
C1 L Lo . requiera
en la pagina web institucional y en el sistema de | Procesos
informacion de calidad
La Coordinacién de Laboratorios y Talleres utiliza | Coordinadora de
LAB2 N D . . Cada vez que se
como canal de comunicacion el correo institucional | Laboratorios y Correctivo Depende TI .
Cc2 X . requiera
para poder articularse con los demas procesos Talleres
La Coordinacion de Laboratorios establece el|Coordinadora de
LAB-2 : L e . .
c3 portafolio de servicios para conocimiento de la|Laboratoriosy Preventivo Depende TI Semestral

comunidad universitaria

Talleres

Sin control

Sin control
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Sin control

Sin control

Sin control

Sin control

Sin control

Sin control

Sin control

La Coordinacion de Laboratorios y Talleres realiza

Coordinadora

de

LAB-6 |un proceso de induccién a los monitores y verifica . . Cada vez que se
. —. .~ | Laboratorios y | Preventivo Depende TI .
C4 gue estos sepan usar los equipos antes de iniciar requiera
) Talleres
labores en los laboratorios
La Coordinacion de Laboratorios y Talleres realiza
un cronograma en Excel de acuerdo a la|Coordinadora de
LAB-7 > : . .
cs programacion entregada por los directores de|Laboratorios y | Preventivo Depende TI Semestral
departamento e informa si hay algin cruce de| Talleres
salones.
La Coordinacién de Laboratorios y Talleres informa .
LAB-7 |al docente de la disponibilidad del laboratorio y si Coordmatjora de . Cada vez que se
. . e Laboratorios y | Correctivo Depende TI .
C6 este tiene disponibilidad se procede con el requiera
X . X L Talleres
alistamiento de material para la practica.
La Coordmacpn_ de Labo_rat_or_los y Talleres envia Coordinadora de
LAB-7 |correos electrénicos al principio de semestre a los . .
) ! Laboratorios y | Preventivo Depende TI Semestral
C7 directores de departamento recordando el envi6 de Talleres

la programacion

Sin control
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La Coordinacion de Laboratorios y Talleres, Junto

Coordinadora de

LAB-8 |con la direccion de Infraestructura y Sostenibilidad Laboratorlos_ y . Cada vez que se
. - . Talleres / Director de | Detectivo Depende TI ;
C8 revisan los requerimientos de equipos de control Inf requiera
ambiental nfraestructura y
' Sostenibilidad
Sin control
La coordinacion de Laboratorios y Talleres dispone
de un procedimiento de almacenamiento de
reactivos de laboratorio e instructivo tratamiento y| Coordinadora de
LAB-9 ; L . . Cada vez que se
almacenamiento de elementos de laboratorio junto Laboratorios y Preventivo Manual .
C9 ; L . requiera
con la matriz de compatitividad para realizar un Talleres
adecuado almacenamiento de las sustancias
guimicas
sin control
Sin control
La coordinacion de Laboratorios tendra en cuenta lo .
) P R Coordinadora de
LAB-10 | establecido en la politica de compras institucionales X . Cada vez que se
. . P - Laboratorios y Preventivo Manual .
C10 para validar tiempos de requisicion y aprobacion de requiera

los mismos

Talleres
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Riesgo
Residual

Bajo

SEs Solidez
efectivo SEsta Evidencia _T_otal_, d.eI ¢Disminuye ;Disminuye Prob_abllldad Im_pacto
para documentado? del Calificacion Conjunto la ol Impacto? Riesgo Riesgo
minimizar °  control Control de Probabilidad? P | Residual Residual
el riesgo? Controles
Probable Extremo
No No No
No No No
Si Si Si
Si Si Si Si Si Ocasional Insignificante
Si Si Si
No No No
No No Probable Significante
No No No
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No No No
No No No
No No No
No No No
No No No
No No No
No No No
Si Si No
Si Si S
Si Si S
Si No Si
No No No

Medio

Bajo
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No No Alta Insignificante
No No Ocasional Bajo

Si No Probable Extremo
Si Si Inferior Insignificante
Si Si Alta Insignificante




Si No Si
No No No
Si Si Si
No No No
No No No
Si Si Si

Si

No

Inferior

Alto

Medio

Si

No

Ocasional

Bajo
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Probabilidad de ocurrencia

Alta

Frecuente

Probable

Ocasional

Inferior

Insignificante

Mapa de Riesgos Inherentes

Significante

Impacto

177

Alto

Extremo

Riesgo
Inherente
Extremo

Riesgo
Inherente
Medio




Probabilidad de ocurrencia

Alta

Frecuente

Probable

LAB-10 LAB-5

Ocasional

Inferior

Insignificante

B,

a

0

Mapa de Riesgos Residuales

Significante

Impacto
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Alto

Extremo

Riesgo
Residual
Extremo

Riesgo
Residual
Moderado




SST_Riesgos.xls

Proceso

\[oR

Anexo 29 Matriz de riesgos proceso de Seguridad y Salud en el Trabajo.

Riesgo

Causa/ Falla

No hay politicas establecidas a

Factor de
riesgo

Probabilidad

Impacto

Riesgo
Inherente

L ; Procesos
Insuficiencia en la | nivel presupuestal
asignacion de
Seguridad y recursos técnicos, Calta d culacis I
SST- humanos y alta de articulacion entre los . - .
Salud en el 1 financieros por | Procesos que apoyan el SG-SST Procesos Ocasional Significante Medio
Trabajo
parte de la
Universidad para
SST Inexistencia de lineamientos para Procesos
la gestién del SG-SST
Falta de No existe alineacién con el plan Procesos
compromiso de la | estratégico de la Universidad
Alta Direccion con
Seguridad y la implementacion
SST- - .
Salud en el > y mantenimiento . Inferior Extremo Alto
Trabajo del sistema de | No se encuentrq gstlpulados
gestién de procesos de revision por la Alta Procesos
seguridad y salud Direccion para el SG-SST
en el trabajo
Seguridad y Falta de Carencia a nivel cultural en cuanto
SST- | . o 4 ., .
Salud en el 3 integracion entre | a la articulacion de los centros de | Procesos Ocasional Extremo
Trabajo los centros de | trabajo de la Universidad
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trabajo de la

Inadecuado apoyo por parte de los

Alto

Universidad colaboradores en cada centro de | Recurso
(DOFA) trabajo de la Universidad con el Humano
SG-SST
Geolocalizacion distante de los |
. nfraestructura
centros de trabajo para la Fisica
implementacion del SG-SST
Personal Proceso de seleccion inadecuado
encargado del | Para el SG-SST Procesos
Seguridad y SST- sistema no cuenta
Salud en el 2 con el perfil ) ) ] Inferior Extremo
Trabajo adecuado para el | Inexistencia de un perfil de cargo
manejo del definido para la persona Procesos
sistema encargada para la persona del
SG-SST
Desconocimiento de la
Fallas en la normatividad legal vigente Procesos
identificaciébn y | aplicada en el SG-SST
aplicacion de la _
Seguridad y | oo | normatividad legal Cambio constante de la Procesos
Saludenel | =2 vigente en el | normatividad legal vigente Probable Extremo
Trabajo sistema de .
seguridad y Salud _Falta_ c_ie apoyo te_cnol_qglco para la
en el Trabajo |dent!f|c_a0|on, aplicacién y Tecnolégico
(DOFA) segum_nento de la normatividad
legal vigente
Manualidad en las No exi§§e recurso tecnoldgico para Tecnolégico
Seguridad y ss actividades la gestion del SG-SST ?
T- .
Salud en el 6 relacionadas con Frecuente Alto
Trabajo el SG-SST Falta de presupuesto para
(DOFA) recursos tecnoldgicos que apoyen | Procesos

el SG-SST
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Resistencia a gestion del cambio
por parte de las areas

- - . Recurso
administrativas y académicas para H
> o umano
la gestion de las actividades del
SG-SST
Falta de
compromiso por .
parte de la No hay cultura organizacional en Recurso
comunidad cuanto al autocuidado y reporte de H
Seguridad y | oot | |niversitaria en | Novedades al SG-SST umano
Salud en el . . Ocasional Alto Alto
. 7 los lineamientos
Trabajo .
del sistema de .
seguridad y salud | Fallas en la socializacion de los
en el trabajo lineamientos de SG-SST a la Procesos
(DOFA) comunidad universitaria
Inadecuada planeacion del plan p
- rocesos
anual de trabajo
Incumplimiento en
. el plan anual de | Falta de articulacion entre los
Seguridad y - i rocesos que apoyan el SG-SST Procesos
Salud en el SST tr_abajo del P d poy Inferior Alto Medio
. 8 sistema de
Trabajo !
seguridad y salud
en el trabajo Falta de seguimiento y control del
) Procesos
plan anual de trabajo
Fallas en el Falta de politicas de gestion Procesos
control documental
Sequridad documental
g Y1 ssT- derivados del
Salud en el ; d Alta Alto
Trabajo 9 S|s_tema e N < . i
Segundad y salud 0 existe recurso tecnologico para Tecnolégico

en el trabajo
(DOFA)

la gestiéon del SG-SST
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Inadecuada metodologia para la p
. RS ) rocesos
identificacioén de acciones
Deficiencias en la
S idad |dent_|f|9ac;on dy Falta de seguimiento y control a Procesos
equroad y gy | SeguUImiento de 55 acciones implementadas N
Salud en el 10 las acciones Alta Insignificante Alto
Trabajo correctivas,
preventivas y de
mejora Falta de experiencia para la
identificacion y gestion de Procesos
acciones
Falta de Inexistencia de lineamientos para Procesos
Seguridad y articulacién con | 10s sistemas integrados de gestion
Salud en el SISiI' i los demas Ocasional Alto Alto
Trabajo sistemas de | Carencia de socializacion de los
gestion lineamientos establecidos en los Procesos
demas sistemas de gestién

Responsable Tipo de Naturaleza del

Descripcién del Control Periodicidad

control control

La Coordinadora de Seguridad y Salud en el Trabajo
SST-1 | solicita asignacion presupuestal por medio del formato y

C1 el plan de trabajo establecido a la Vicerrectoria
Administrativa y Financiera quien lo revisa y lo aprueba.

La Coordinadora de
Seguridad y Salud en | Preventivo Manual Anual
el Trabajo

La Coordinadora de Seguridad y Salud en el Trabajo | La Coordinadora de
organiza grupos de trabajo o comités de acuerdo a las | Seguridad y Salud en | Preventivo Manual
necesidades de articulacién que requiere el SG-SST el Trabajo

Cada vez que se
requiera

SST-1
Cc2
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La Coordinadora de Seguridad y Salud en el Trabajo

La Coordinadora de

SST-1 |junto con la Analista de SST realiza procesos de | Seguridad y Salud en = . Cada vez que se
d ) . > . . ) reventivo Manual :
C3 induccion y reinduccién a las partes interesadas para la | el Trabajo / Analista requiera
socializacion de los lineamientos del SG-SST SST
El Director de Planeacion Institucional realiza procesos | El Director de
SST-2 CL L i . Cada vez que se
de socializacion del plan estratégico para mostrar la | Planeacion Preventivo Manual :
C4 - iy . . S requiera
alineacion con los sistemas de gestion Institucional
La Coordinadora de Seguridad y Salud en el Trabajo La Cc_)ordmadora de
. . Seguridad y Salud en
junto con La Coordinadora de Estructuras y Procesos ;
SST-2 . Iy . Iy el Trabajo / La .
c5 regllza I_a revision por la Ajta Dlrec_cu_)n semestral para Coordinadora de Correctivo Manual Semestral
evidenciar la implementacion, seguimiento y control del
SG-SST Estructuras y
Procesos
La Coordinadora de Seguridad y Salud en el Trabajo .
) . ! . La Coordinadora de
SST-3 | designa lideres de seguridad y salud en el trabajo para : . Cada vez que se
. . Seguridad y Salud en | Preventivo Manual ;
C6 cada centro de trabajo y realiza procesos de ! requiera
L el Trabajo
capacitacion para el apoyo al SG-SST
La Coordinadora de Seguridad y Salud en el Trabajo .
) ’ ) . La Coordinadora de
SST-3 |designa lideres de seguridad y salud en el trabajo para : . Cada vez que se
) : Seguridad y Salud en | Preventivo Manual :
C6 cada centro de trabajo y realiza procesos de : requiera
e el Trabajo
capacitacién para el apoyo al SG-SST
Sin control
La Directora de Gestion Humana y El Profesional de | La Directora de
SST-4 | Cargos y Seleccion realiza el proceso de seleccion de | Gestibn Humana / . Cada vez que se
- > - . . Preventivo Manual :
C7 acuerdo al procedimiento de seleccién administrativo y | Profesional de requiera
la normatividad legal vigente Cargos y Seleccion
La Directora de Gestion Humana junto con la La D!r,ectora de
) o Gestion Humana / La
SST-4 | Coordinadora de Estructuras y Procesos verifica la Coordinadora de Preventivo Manual Cada vez que se
C8 existencia del perfii de cargo de acuerdo con la Estructuras requiera
normatividad legal vigente y las politicas institucionales Procesos y
La Coordinadora de Seguridad y Salud en el Trabajo .
. X . La Coordinadora de
junto con la Analista de SST consulta diferentes fuentes ;
SST-5 (paginas web, grupos de apoyo, plataforma de la ARL Seguridad y Salud en Preventivo Dependiente de Tl Cada vez que se
C9 hag » 9Tup poyo. p ' | el Trabajo / Analista P requiera

etc..) para verificar normatividad actualizada y aplicable
a la Universidad

SST
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Sin control

SST-5

La Secretaria General designa un Asesor Juridico para
el apoyo referente a la normatividad legal vigente. Asi
mismo El Vicerrector Administrativo y Financiero dispuso

La Secretaria
General / Vicerrector

Cada vez que se

C10 |del software de informacion ISOLUCION para la|Administrativo y Preventivo Dependiente de Tl requiera
automatizacion del sistema de gestion de Seguridad y | Financiero
Salud en el Trabajo
El Vicerrector Administrativo y Financiero dispuso del Vicerrector
SST-6 |software de informacion ISOLUCION para la - . Preventivo .
Y ; 7 . Administrativo y . Dependiente de Tl | Anual
cl11 automatizacion del sistema de gestion de Seguridad y Ei ; Correctivo
- inanciero
Salud en el Trabajo
El Vicerrector Administrativo y Financiero dispuso del Vicerrector
SST-6 |software de informacion ISOLUCION para la o . Preventivo .
L . . : Administrativo y . Dependiente de Tl | Anual
Ccl1 automatizacion del sistema de gestion de Seguridad y Fi ; Correctivo
X inanciero
Salud en el Trabajo
La Alta Direccion ha generado nuevos lineamientos para
SST-6 |la articulacién de las areas administrativas y académicas La Alta Direccion Preventivo Manual Cada vez que se
C12 con los requisitos del Sistema de Gestion de Seguridad Correctivo requiera
y Salud en el Trabajo
La Coordinadora de Seguridad y Salud en el Trabajo ha
determinado varias fuentes de informacién vy .
L . A Coordinadora de
SST-7 | comunicacion para el reporte de autocuidado, asi mismo . . . Cada vez que se
L Seguridad y Salud en | Preventivo Dependiente de TI .
C13 cuenta con el Procedimiento de Autoreporte de el Trabaio requiera
Condiciones de Salud y el Procedimiento de Reporte de )
Actos y Condiciones Inseguras
La Coordinadora de Seguridad y Salud en el Trabajo La Coordinadora de
SST-1 |junto con la Analista de SST realiza procesos de Seguridad y Salud en . Cada vez que se
d y . > ) . : Preventivo Manual .
C3 induccion y reinduccién a las partes interesadas para la | el Trabajo / Analista requiera
socializacion de los lineamientos del SG-SST SST
SST-8 La Coordinadora de Seguridad y Salud en el Trabajo La Coordinadora de
c14 cuenta con la linea basal para la elaboracién del plan Seguridad y Salud en | Preventivo Dependiente de Tl | Anual
anual de trabajo el Trabajo
La Coordinadora de Seguridad y Salud en el Trabajo La Coordinadora de
SST-1 : . o X . Cada vez que se
organiza grupos de trabajo o comités de acuerdo alas | Seguridad y Salud en | Preventivo Manual .
Cc2 ; i o8 . ) requiera
necesidades de articulacién que requiere el SG-SST el Trabajo
SST.8 La Coordinadora de Seguridad y Salud en el trabajo |La Coordinadora de
c15 realiza control del plan anual de trabajo cargado en el | Seguridad y Salud en | Preventivo Dependiente de Tl | Semestral

sistema de informacién ISOLUCION

el Trabajo
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La Alta Direccion realiza revision y seguimiento del plan

SCS:Ié8 anual de trabajo en las revisiones por la Direccion para | La Alta Direccion Preventivo Manual Semestral
el SG-SST
Sin control
La Coordinadora de Seguridad y Salud en el Trabajo
SST-9 utiliza los médulos de documentacion (Listado Maestro | La Coordinadora de Cada vez que se
c17 de Documentos, Listado Maestro de Registros y Listado | Seguridad y Salud en | Preventivo Dependiente de TI requiera q
Maestro de Documentos Externos) y de sistemas (SG- | el Trabajo q
SST Resolucién 0312) para la gestion del sistema
!_a Coordlnadora'de Segurldaq y Salud en el Trabajo ' La Coordinadora de
junto con la Analista de Seguridad y Salud en el Trabajo X
SST-10 |- . Seguridad y Salud en . . Cada vez que se
implementa la metodologia de acuerdo al Manual de ) ; Preventivo Dependiente de TI ;
C18 . . ; . . el Trabajo / Analista requiera
Acciones preventivas, correctivas y de mejora y realiza
A de SST
talleres de socializacion del manual
La Coordinadora de Seguridad y Salud en el Trabajo .
. i . : La Coordinadora de
junto con la Analista de Seguridad y Salud en el Trabajo . .
SST-10 |- p Seguridad y Salud en . Dependiente de | Cada vez que se
implementa la metodologia de acuerdo al Manual de . . Preventivo :
C18 : . . . : el Trabajo / Analista TI requiera
Acciones preventivas, correctivas y de mejora y realiza
A de SST
talleres de socializacién del manual
La Coordinadora de
La Coordinadora de Seguridad y Salud en el Trabajo Seguridad y Salud en
SST-10 |junto con la Coordinadora de Estructuras y Procesos el Trabajo /| Preventivo / . Cada vez que se
) L . . Dependiente de Tl ;
C19 realiza procesos de socializacién de acuerdo a la Coordinadora de | Correctivo requiera
metodologia establecida Estructuras y
Procesos
SST-11 La Coordinadora de Estructuras y Procesos genera los | La Coordinadora de Cada vez que se
lineamientos de los Sistemas Integrados de Gestion y los Estructuras y Preventivo Dependiente de TI . q
Cc20 o . . requiera
socializa con los demas encargados de los sistemas Procesos
SST-11 :Ta Coc_)rdlnadora de E_structuras y Procesos genera los | La Coordinadora de . Dependiente de | Cada vez que se
c20 ineamientos de los Sistemas Integrados de Gestion y Estructuras y Preventivo I requiera

los socializa con los demas encargados de los sistemas

Procesos
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SEs Solidez

efectivo ¢Estd  Evidencia Total del ¢Disminuye | . . Probabilidad | Impacto :
P : ¢Disminuye el : ; Riesgo
para docume del Calificacion Conjunto | la Proba Impacto? Riesgo Riesgo Residual
minimizar ntado? control Control de bilidad? P ' Residual Residual
el riesgo? Controles
Si Si Si Si Si Inferior Insignificante | Bajo
Si Si Si
Si No Si
Si Si Inferior Significante Medio
Si Si Si
Si Si Si
Sj Sj Sj Si Si Inferior Alto Medio
No No No
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Medio

Si Si Si
Si Si Si
Si Si Si
No No No
Si Si Si
Si No Si
Si No Si
Si Si Si
Si Si Si

187

Si Si Inferior Significante
Si Si Ocasional Alto
Si No Probable Alto
Si Si Inferior Bajo




Si Si Si
Si Si Si
Si Si Si
Si Si Si
Si Si Si
No No No
Si Si Si
Si Si Si
Si Si Si

188

Si Si Inferior Bajo
Si No Frecuente Alto
Si Si Probable Insignificante




Si Si Si
Si Si Si
Si Si Si

Si

Si

Inferior

Bajo
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Probabilidad de ocurrencia

Alta

Frecuente

Probable

Ocasional

Inferior

Insignificante

Bajo

Mapa de Riesgos Inherentes

Significante

Impacto

190

Alto

Extremo

Riesgo
Inherente
Extremo

Riesgo
Inherente
Medio




Probabilidad de ocurrencia

Alta

Frecuente

Probable

Ocasional

Inferior

Mapa de Riesgos Residuales

SST-2 SST-4

Insignificante Bajo Significante Alto Extremo '
Impacto
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Riesgo
Residual
Extremo

Riesgo
Residual
Moderado




Planeacién_instituci
onal_riesgos.xls

Proceso No.

Anexo 30 Matriz de riesgos proceso de Planeacion Institucional

Riesgo

Causa/ Falla

Factor de
riesgo

Probabilidad

Impacto

Riesgo
Inherente

El responsable del plan

estratégico no realice procesos | Procesos
de socializacion
Falta de cultura organizacional
en la apropiacion y ejecucion Recurso
POCO-O _nulo del plan de desarrollo Humano
Planeacion conocimiento
o PLI-1| sobre el plan de Ocasional Extremo
Institucional
desarrollo de la
Universidad .
Falta de compromiso de la Alta | Recurso
Direccion Humano
Falta de canales de
o TS Procesos
comunicacion institucionales
Incumplimiento en Falta de liderazgo por parte de
|02 (oS los responsables del ejes y Recurso
Planeacion obietivos Ia'mes retos del Plan de Desarrollo de | Humano
L PLI-2 ) » P la Universidad Probable Extremo
Institucional operativos y — —
Metas e indicadores ambiciosos
proyectos . )
y no alineados con la realidad Procesos

Institucionales

institucional

192



No se encuentra un proceso
claro para realizar seguimiento
al plan de desarrollo

Procesos

Planeacién
Institucional

PLI-3

Falla en la
proyeccion
presupuestal para
la ejecucion del
plan de desarrollo
(sobre costos)

Falta de politicas o directrices
presupuestales a nivel
institucional

Procesos

No se encuentran recursos
disponibles en el momento de la
ejecucion de plan de desarrollo

Procesos

No se cuenta con una
herramienta tecnoldgica para
realizar el seguimiento a la
asignacion presupuestal

Tecnologico

Falta de seguimiento de la
asignacion presupuestal de los
proyectos

Procesos

Inferior

Significante

Medio

Planeacién
Institucional

PLI-4

Incumplimiento en
la mision y vision
institucional

Falta de apropiacion de la visién
y misién institucional

Recurso
Humano

Deficiencia o ausencia en la
articulacion en los documentos
institucionales que reflejen la
mision y visién institucional

Procesos

Falta de compromiso de la Alta
Direccion

Recurso
Humano

Inferior

Extremo

Alto

Planeacién
Institucional

PLI-5

Incumplimiento en
el plan de
desarrollo

institucional

Falta de implementacion y
seguimiento a la ejecucion del
plan de desarrollo

Procesos

No se tiene claridad con
métricas para el seguimiento
para la medicién de los
objetivos

Procesos

Probable

Extremo
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Falta de compromiso de la Alta Recurso

Direccién

Humano

PLI-1
C1

Descripcion del Control

El Director de Planeacion, cada afio realiza procesos
de socializacion del plan de desarrollo de Ila
Universidad, llevando listas de asistencia para
garantizar que toda Ila comunidad participe.
Adicionalmente a las personas nuevas se les realiza
proceso de induccién

Responsable
(cargo)

Director de Planeacion

Tipo de control

Preventivo

Naturaleza del
control

Manual

Periodicidad

Cada vez que
se requiera

PLI-1
C1

El Director de Planeacion, cada afio realiza procesos
de socializacion del plan de desarrollo de Ila
Universidad, llevando listas de asistencia para
garantizar que toda la comunidad participe.
Adicionalmente a las personas nuevas se les realiza
proceso de induccién

Director de Planeacion

Preventivo

Manual

Cada vez que
se requiera

PLI-1
Cc2

La Alta Direccidon junto con los responsables de
proceso realizan seguimiento al plan de desarrollo por
medio de los resultados de las cartas de compromiso
o} planes operativo.
El Director de Planeacion realiza las métricas de
cumplimiento y presenta a la Alta Direccién

Director de Planeacion

Preventivo

Manual

Bimensual

PLI-1
C3

El Director de Planeacién junto con la Direccion de
Comunicaciones establecen los canales para dar
conocer el plan de desarrollo de acuerdo a la Politica
de Comunicaciones Institucional

Director de Planeacion/
Director de
Comunicaciones

Preventivo

Dependiente de TI

Cada vez que
se requiera

PLI-1
C4

El Director de Planeacion realiza seguimiento cada
dos meses mediante informes periddicos de los retos
asignados, mediante un formato asignado para dicho
reporte

Director de Planeacion

Preventivo

Dependiente de TI

Bimensual

PLI-1
C5

El Director de Planeacién analiza los resultados
obtenidos vs los objetivos planeados y se ajustan las
métricas

Director de Planeacion

Correctivo

Manual

Anual
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El Director de Planeacién realiza seguimiento cada

PLI-1 | dos meses mediante informes periédicos de los retos | . s . . .
; . . . Director de Planeacion | Preventivo Dependiente de Tl | Bimensual
C4 |asignados, mediante un formato asignado para dicho
reporte
Sin control
La Alta Direccién designa al Vicerrector Administrativo | Vicerrector
PLI-1 . . . o, I~ . . Cada vez que
y Financiero para la asignacion presupuestal del plan | Administrativo y Preventivo Manual .
C5 ' ; se requiera
de desarrollo Financiero
El Vicerrector Administrativo y Financiero adquiere el |, ,.
. Vicerrector
PLI-1 |software SAP, para llevar un seguimiento a la . . . . Cada vez que
; i’ Administrativo y Preventivo Dependiente de Tl .
C6 |asignacion presupuestal, el cual se encuentra en Fi ; se requiera
; iy inanciero
implementacion
El Vicerrector Administrativo y Financiero adquiere el |, .
. Vicerrector
PLI-1 |software SAP, para llevar un seguimiento a la - . . . Cada vez que
; i’ Administrativo y Preventivo Dependiente de Tl .
C6 |asignacion presupuestal, el cual se encuentra en| _. ; se requiera
. - Financiero
implementacién
El Director de Planeacién Institucional junto con otras | El Director de
PLI-1 | . ; . C S - . Cada vez que
direcciones realiza comunicacion y capacitacion para | Planeacion / Preventivo Manual .
Cc7 ) S, L T . . se requiera
la socializacién de la mision y visién institucional Direcciones
La Coordinadora de Estructuras y Procesos y los La Coordinadora de
PLI-1 i Estructuras y Procesos . Cada vez que
responsables de proceso verificar los documentos Preventivo Manual .
C8 X : S S, o, / Responsables de se requiera
para garantiza la articulacion con la mision y la visién
Procesos
PLI-1 |La A_Ita Direccién revisa 'y d|\{ulga la misién y la vision Alta Direccion Preventivo Manual Cada vez que
C9 |en diferentes espacios académicos se requiera
El Director de Planeacion realiza seguimiento cada
PLI-1 do_s meses med_lante informes per|qd|cos de los rgtos Director de Planeacién | Preventivo Dependiente de Tl | Bimensual
C4 |asignados, mediante un formato asignado para dicho
reporte
El Director de Planeacién cuenta con un BSC para
PLI-1 ; e - . L, . . .
c10 realizar el seguimiento y cumplimiento a los | Director de Planeacion | Preventivo Dependiente de Tl | Bimensual

indicadores que miden los objetivos
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PLI-1 |La Alta Direccion revisa y divulga la misién y la vision
en diferentes espacios académicos

C9

Alta Direccion Preventivo Manual

Cada vez que
se requiera

JES
efectivo

para
minimizar
el riesgo?

¢Esta
documen
tado?

Evidenci
a del
control

Solidez del
Calificacion

Controles

¢Disminuye . . Probabili
la ¢Disminu e

Probabilidad Imchilo? Riesgo
? P " | Residual

Si Si Inferior

Impacto
Riesgo
Residual

Significante

Riesgo
Residual

Medio

Si Si Si
Si Si Si
Si No Si
Si Si Si

Si Si Ocasional
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Alto




Si No Si
No No No
Si No Si
Si No Si
Si No Si
Si Si Si
Si Si Si
Si Si Si
Si Si Si
Si Si Si
Si Si Si

Si Si Inferior Bajo Bajo
Si Si Inferior Significante Medio
Si Si Inferior Significante Medio
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Probabilidad de ocurrencia

Alta

Frecuente

Probable

Ocasional

Inferior

Insignificante

Mapa de Riesgos Inherentes

Bajo

Significante

Impacto
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Alto

Extremo

Riesgo
Inherente
Extremo

Riesgo
Inherente
Medio




Probabilidad de ocurrencia

Alta

Frecuente

Probable

Ocasional

Inferior

Mapa de Riesgos Residuales

PLI-1 PLI-4 PLI-5

Insigniﬁcante Bajo Signiﬁcante Alto Extremo '
Impacto
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Riesgo
RESLE]
Extremo

Riesgo
Residual
Moderado




Anexo 31 Matriz de riesgos proceso de Compras y Activos Fijos.

Compras_y_activos_
fijos_riesgos.xls

: Factor de - Riesgo
Proceso No. Riesgo Causa/ Falla ) Probabilidad Impacto N
rresgo Inherente
Desconocimiento de la politica de p
A rocesos
compras institucional
Realizar Falta de socializacion de la politica
Compras y compras que |institucionales y los criterios Procesos
Activos caF-1 | M ::ump;!a}n definidos Ocasional Significante Medio
Fijos cgn a politica
e compras . L
Lo T Fallas en la interpretacién de la
institucionales politica de compras institucional Procesos
Fallas en la planeacién de las
necesidades de las compras por
. . Procesos
las areas académicas y
administrativas
Objetividad en la seleccién y Recurso
Deficiencia de | evaluacién de proveedores Humano
Compras y los criterios
Activos CAF-2 | Para selecg:,lon Ocasional Alto Alto
Fijos y evaluacion
de
proveedores | Carencia de un apoyo tecnologico
en el proceso de seleccion y Tecnologico
evaluacion de proveedores
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Desconocimiento de la politica de

R Procesos
compras institucional
Tipificacion de
rov r Desconocimiento de la politica de
pro _eedo €s SR P Procesos
Unicos o compras institucional
Comprasy exclusivos que
Activos | CAF-3 Ocasional significante Medio
", no cumplan
Fijos —
con los Desconaocimiento por parte de las
requerimientos | areas que van a solicitar la compra
L NS . Procesos
exigidos en la verificacion de otros posibles
proveedores autorizados
c Perdidas d Falta de controles en el consumo | Infraestructura
omprasy erdiaas de | ye elementos Fisica o
Activos CAF-4 | elementos del Probable significante Alto
Fijos almacén
Carencia de apoyo tecnoldgico Tecnolbaico
para la gestion de inventarios 9
No se cuentan con las condiciones
. adecuadas (fisicas, logistica...) Infraestructura
Deterioro y/o ; s o
Compras y dafio de los | Par@ garantizar su 6ptimo Fisica
Activos | CAF-5 bienes almacenamiento Ocasional significante Medio
Fijos
almacenados - —
Manualidad en la gestion de
inventarios para establecer Tecnolégico

minimas existencias
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CAF-1
C1

Descripcion del Control

La Coordinadora de Servicios Administrativos realiza
jornadas de socializacion por areas de la politica de
compras institucional, la cual se encuentra publicada
en el sistema de informacién ISOLUCION para su
consulta permanente

Responsable

(cargo)

Coordinadora
Servicios
Administrativos

de

Tipo de
control

Preventivo

Naturaleza del
control

Dependiente de TI

Periodicidad

Semestral

CAF-1
C1

La Coordinadora de Servicios Administrativos realiza
jornadas de socializacion por areas de la politica de
compras institucional, la cual se encuentra publicada
en el sistema de informacién ISOLUCION para su
consulta permanente

Coordinadora
Servicios
Administrativos

de

Preventivo

Dependiente de TI

Semestral

CAF-1
Cc2

La Coordinadora de Servicios Administrativos en el
momento de la generacién de la orden de compra
verifica que se cumpla con los criterios establecidos
en la politica de compras

Coordinadora
Servicios
Administrativos

de

Preventivo

Manual

Cada vez que
se requiera

Sin control

CAF-2
C3

La Coordinadora de Servicios Administrativos
determina la Politica de Compras Institucionales
donde se determinan los criterios, calificaciones y
pesos relativos para la seleccion y evaluacién de
proveedores. Esta politica es socializada a la
comunidad universitaria, ademas se cuenta con la
herramienta de ISOLUCION para la selecciéon y
evaluacion de proveedores

Coordinadora
Servicios
Administrativos

de

Preventivo

Depende de Tl

Semestral

CAF-2
C4

La Coordinadora de Servicios Administrativos junto
con la Coordinadora de Estructuras y Procesos
revisan y parametrizan la herramienta ISOLUCION de
acuerdo a los criterios definidos en la Politica de
Compras Institucionales y realizan procesos de
capacitacion para el uso de la herramienta

Coordinadora
Servicios
Administrativos
Coordinadora
Estructuras
Procesos

de

de

/ Preventivo

Depende de Tl

Cada vez que
se requiera
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Coordinadora de

La Coordinadora de Servicios Administrativos junto | Servicios
CAF-2 |con la Coordinadora de Estructuras y Procesos|Administrativos / .
. o . . Preventivo Manual Semestral
C5 realizan socializacion de la Politica de Compras | Coordinadora de
Institucionales a la comunidad universitaria Estructuras y
Procesos
Coordinadora de
La Coordinadora de Servicios Administrativos junto Servicios
CAF-2 | con la Coordinadora de Estructuras y Procesos Administrativos / .
. Y o . Preventivo Manual Semestral
C5 realizan socializacion de la Politica de Compras Coordinadora de
Institucionales a la comunidad universitaria Estructuras y
Procesos
La Coordinadora de Servicios Administrativos verifica | Coordinadora de
CAF-3 . o o .y . Cada vez que
que las areas hayan solicitado el certificado de | Servicios Preventivo Manual .
C6 . Y : S . se requiera
proveedor Unico o distribuidor exclusivo Administrativos
La Coordinadora de Servicios Administrativos junto gg;nvriiliggdora de
CAF-4 | con el Asistente de Servicios Administrativos registra T . Preventivo
L . Administrativos / . Manual Semestral
C7 en el formato de Movimientos de Almacén (Entradas y : - Correctivo
) Asistente de Servicios
Salidas) para controlar los consumos de elementos = )
Administrativos
Sin control
Coordinadora de
CAE-5 La Coordinadora de Servicios Administrativos junto | Servicios
cs con el Asistente de Servicios Administrativos revisan | Administrativos / Preventivo Manual Mensual

los consumos promedios por periodo.

Asistente de Servicios
Administrativos

Sin control
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SEs
efectivo Total Solidez del | ¢Disminuy | ¢Dismin

para G2 Evidencia Calificaci Conjunto ela uye el
document

Probabilid | Impacto
ad Riesgo Riesgo
Residual Residual

Riesgo
Residual

minimizar ado? del control on de Probabilid Impacto
el ' Control  Controles ad? ?

riesgo?

Inferior

Si Si Si
No No No
Si Si Si
Si Si Inferior Bajo Bajo
Si Si Si
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Si Si Si
Si Si Si

Si Si Inferior Insignificante
Si Si Si
Si Si Si

No No Probable significante
No No No
Si No No

No No Ocasional significante
No No No
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Medio




Probabilidad de ocurrencia

Alta

Frecuente

Probable

Ocasional

Inferior

Insignificante

Bajo

Mapa de Riesgos Inherentes

CAF-1 CAF-3 CAF-5

Significante

Impacto
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Alto

Extremo

Riesgo
Inherente
Extremo

Riesgo
Inherente
Medio




Probabilidad de ocurrencia

Alta

Frecuente

Probable

Ocasional

Inferior

Mapa de Riesgos Residuales

Insigniﬁcante Ba’lo Sit.;niﬁcante Alto Extremo '
Impacto

207

Riesgo
Residual
Extremo

Riesgo
Residual
Moderado




Anexo 32 Matriz de riesgos proceso de Tecnologia.

Tecnologia_Riesgos
Xls

_ : 1 Riesgo
Proceso No. Riesgo Causa/ Falla Factor de riesgo Probabilidad Impacto Inheregnte
Falla en la implementacion en
L . Procesos
los servicios tecnolégicos
Fallo en los componentes .-
. Tecnolégico
tecnoldgicos
Incumplimiento
Tecnologia| TEC-1 | en los servicios | Falta de socializacion de los Probable Significante Alto
de tecnologia | servicios tecnoldgicos a la Procesos
comunidad universitaria
Herramienta tecnologia o
recursos humano insuficiente .
-y Tecnologico
para los requerimientos de
servicios tecnoldgicos
Falta de politicas institucionales
Insuficiencia de | para la elaboracién de Procesos
Tecnologia| TEC-2 re(I:ursos para el presupugﬁtos Ocasional Significante Medio
planteamiento | Generacion de proyectos no
de proyectos | acordes al plan de desarrollo Procesos
vigente
Pérdida parcial | Falta de implementacién de
Tecnologia| TEC-3 ototalde la |controles de seguridad en el Procesos Probable Bajo Medio
Informacién | manejo de la informacién
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Fallo en los componentes

o Tecnologico
tecnologicos
Fallas en la implementacion de
procesos de seguridad de la Procesos

informacion

Inexistencia de cultura
organizacional en cuanto a la
seguridad de la informacion

Recurso Humano

Inseguridad en

Condiciones fisicas que no
proveen de un control para el

Tecnologia| TEC-4 el acceso a Infraestructura Fisica Ocasional Significante Medio
. acceso por parte de externos a
servidores !
los servidores
Arquitectura Aplicaciones y sistemas de
Tecnologia| TEC-5 tecnoldgica AD nesy Procesos Probable Bajo Medio
- informacion aislados
limitada
Falta de politicas institucionales
para la elaboracién de Procesos
Inadecuadas | Presupuestos
Tecnologia| TEC-6 | inversiones de Inferior Bajo Bajo
TI

Inadecuado andlisis de
reguerimientos para inversiones
de TI

Recurso Humano
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Deficiencia para la gestion de p
Proyectos de Tl proyectos rocesos
Tecnologia| TEC-7 | .. fuera de_l Probable Alto Alto
tiempo, calidad —
y prepuestos | Inadecuada seleccion, control y
evaluacion de proveedores y Procesos
contratistas
Limitada
obtencion y
aplicacion de
Tecnologia| TEC-8 teg_nc_)loglas Deficiencia en la |d_ent|f|caC|on Procesos Ocasional Significante Medio
igitales en nuevas tendencias de Tl
orientadas a la
gestion del
aprendizaje

TEC-1

Descripcion del Control

Los usuarios deben realizar pruebas a los

Responsable (cargo)

Tipo de
control

Naturaleza
del control

Periodicidad

Cada vez que se

servicios tecnolégicos antes de entrar a|Usuarios Correctivo Manual .
C1 - requiera
produccion
El Director de Tecnologias de la Informacion y la
Comunicacién junto con toda la direccién | Director de Tecnologias de .
TEC-1 P u e - 9 . Dependiente de | Cada vez que se
Co tecnolégica e informatica deben mantener|la Informacibn y la| Correctivo I requiera
componentes de respaldo para suplir los fallos en | Comunicacion
los componentes techolégicos
El Director de Tecnologias de la Informacion y la
Comunicacién junto con toda la direccién |Director de Tecnologias de .
TEC-1 P . - X . - . Dependiente de | .
c3 tecnoldgica e informética publican boletin con las|{la  Informacién y  la| Preventivo I Bimensual
actualizaciones relacionadas con los recursos | Comunicacion
informéticos
El Director de Tecnologias de la Informacién y la
TEC-1 Comunicacion ejecuta actividades de diagnéstico | Director de Tecnologias de
ca y capacitacion de las herramientas y recurso|la Informacion y la|Preventivo Manual Anual

humano en el area de tecnologias de la
Informacién y la Comunicacién

Comunicacién
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TEC-2

El Vicerrector Administrativo y Financiero tiene en
cuenta las politicas de los recursos informaticos

Vicerrector Administrativo y

. > . ! Preventivo Manual Anual
C5 en los procesos de planeacion y presupuestacion | Financiero
institucional anual.
TEC-2 . L . s . Cada vez que se
La Alta Direccién da luz verde para proyectos Alta Direccién Preventivo Manual : q
C6 requiera
TEC-3 El Directo de Tecnologias de la Informacion y la | Director de Tecnologias de
c7 Comunicacion realiza diagndsticos de seguridad [la  Informacion y  la| Correctivo Manual Anual
informatica y auditorias Comunicacion
El Director de Tecnologias de la Informacién y la| . .
ST . L Director de Tecnologias de .
TEC-3 | Comunicacion junto con las areas implicadas - . Dependiente de
X : . : g la Informacion y la|Preventivo Semanal
C8 mantiene copias periddicas de la informacion de la ! TI
T Comunicacion
institucion.
El Director de Tecnologias de la Informacion y la| . .
Sy 09 y Director de Tecnologias de
TEC-3 | Comunicacion verifica los procesos que i . Cada vez que se
) ; ; it . la Informacion y  la|Preventivo Manual :
C9 involucran la seguridad de la informacién y realiza S requiera
. . Comunicacion
ajustes a los mismos.
El Director de Tecnologias de la Informacion y la
TEC-3 Comunicacién junto con toda la direccién |Director de Tecnologias de
c10 tecnolégica e informética realiza sesiones de|la Informacibn y la|Preventivo Manual Semestral
capacitacién en tecnologias informaticas y de | Comunicacion
comunicacion.
El Director de Tecnologias de la Informacion y la | Director de Tecnologias de
Comunicacién junto con el Coordinador de |la Informaciény la
TEC-4 . . . . s L . Cada vez que se
Seguridad Fisica realizan mejoras las condiciones | Comunicacion / Preventivo Manual .
Cl1 iy ; . . . requiera
fisicas del centro de datos e implementar medidas | Coordinador de Seguridad
de seguridad electrénica Fisica
El Director de Tecnologias de la Informacion y la | Director de Tecnologias de
TEC-5 |Comunicacién junto con las areas usuarias Y |la Informaciény la . Cada vez que se
. . L Correctivo Manual :
C12 proveedores realiza esfuerzos para integrar las | Comunicacion / requiera

soluciones corporativas

Proveedores
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El Director de Tecnologias de la Informacién y la
Comunicacién junto con la Vicerrectoria | ~. .
S . X . . Director de Tecnologias de
Administrativa y Financiera incluyen en todos los o
TEC-6 ' ; . la Informacion / .
presupuestos anuales las inversiones necesarias |, . . L .| Preventivo Manual Anual
C13 P o Vicerrectoria Administrativa
en Tecnologia de acuerdo a las politicas de . :
; - : y Financiera
recursos informaticas y las necesidades
presentes.
El Director de Tecnologias de la Informacién y la
Comunicacién junto con toda la direccion de| . .
TEC-6 aclon J - . L Director de Tecnologias de . Cada vez que se
tecnologia e informacién realiza validacion de los - Preventivo Manual :
Cl4 2 . . . la Informacion requiera
requerimientos de inversiones de las areas
académicas y administrativas
El Director de Tecnologias de la Informacion y la
Comunicacion junto con toda la direccion de| . .
TEC-7 acion ) S . . Director de Tecnologias de . :
tecnologia e informacion, las areas académicas y L Correctivo Manual Quincenal
C15 - ) : la Informacion
administrativas gestiona de cronogramas y
avances de proyectos segun fases definidas
La Coordinadora de Servicios Administrativos
TEC-7 |determina la Politica de Compras Institucionales | Coordinadora de Servicios . Cada vez que se
! i S . Preventivo Manual :
C16 donde se determina la seleccién, control y|Administrativos requiera
evaluacion de los proveedores
El Director de Tecnologias de la Informacién junto
TEC-8 | con los usuarios ejecuta actividades de estudio y | Director de Tecnologias de .
- . . i Preventivo Manual Anual
C17 viabilidad de tecnologias, herramientas vV |la Informacion
metodologias en el uso de TIC

SES
efectivo
para
minimizar
el riesgo?

Solidez del
Conjunto
(0[]
Controles

Evidencia
del
control

¢Esta
document
ado?

Total
Calificacio
n Control

Si

Si No

¢Disminuy
ela

Probabilid €€

Si No

Impacto?

¢Disminuy Probabilidad

Riesgo

Residual

Probable

Impacto
Riesgo
Residual

Riesgo
Residual

Significante Alto
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Si

Si

Inferior

Insignificante

Bajo

Si No No
Si No No
Si Si Si
Si Si Si
Si No No
Si Si Si
Si No Si
Si Si Si

Si

Si

Ocasional

Insignificante

213

Bajo




Si No No
Si No Si
Si Si Si
Si Si No
Si Si Si
Si Si Si
Si No Si

No No Ocasional Significante Medio
No No Probable Bajo Medio
No No Inferior Bajo Bajo

Si No Inferior Alto Medio
Si No Inferior Significante Medio
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Probabilidad de ocurrencia

Alta

Frecuente

Probable

Ocasional

Inferior

Insignificante

TEC-3 TEC-5

Bajo

Mapa de Riesgos Inherentes

TEC-2 TEC-4 TEC-8

Significante

Impacto

215

Alto

Extremo

Riesgo
Inherente
Extremo

Riesgo
Inherente
Medio




Probabilidad de ocurrencia

Alta

Frecuente

Probable

Ocasional

Inferior

nsignificante

Mapa de Riesgos Residuales

Significante

Impacto

216

Extremo

Riesgo
[RES[VE]]
Extremo

Riesgo
Residual
Moderado




Control_Interno_Ri
esgos.xls

Anexo 33 Matriz de riesgos proceso de Control Interno

_ : - Riesgo
Proceso No. Riesgo Causa/ Falla Factor de riesgo Probabilidad Impacto Inheregnte
No se cuenta con un
cronograma de auditorias Procesos
Fallas en la establecido
programacion de .
Control las auditorias | Eventualidades de orden : - :
interno | ¢!N-1 (internasy | Pablico para realizar las Evento Externo Ocasional Significante Medio
externas) auditorias
institucionales | Falta de cultura
organizacional para la
” . o Recurso Humano
programacion y ejecucion de
auditorias internas
Fallas en la identificacion del
- - X Procesos
Incumplimiento en | perfil del auditor externo
Control los requisitos del . . .
Interno CIN-2 auditor externo e Deficiencias en el control Ocasional Ba]O Medio
interno para |c_ier_1t|f|car el _ Procesos
cumplimiento del perfil de
auditor externo
Inadecuada articulacion con
La evaluacion del | € plan de desarrollo Procesos
sistema es institucional
Control CIN-3 madecuaqca frente Ocasional Bajo Medio
Interno a los objetivos
institucionales y | Fallas en la identificacion de
de Calidad. los objetivos de calidad Procesos
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Deficiencias la
determinacion de un proceso
centralizado para la

Solicitud de PQFS | recepcién, tramite, Procesos
no tramitadas | seguimiento y cierre de una
mtemo | V4| ratammionto,  [L2ES Alta Alto
- ' Fallas en la determinacion
seguimiento y : o
cierre) una herramienta tecnolégica

para la recepcion, Tecnoldgico
tratamiento, seguimiento y
cierre de una PQFS

Fallas en la identificacion y
medicién de los indicadores | Procesos
de proceso

Medicion tardia
CIN-5 | de indicadores de | Falta de herramienta Probable Significante Alto
los procesos tecnoldgica para el

adecuado reporte de los
indicadores del proceso

Falta de cultura
organizacional para la Recurso Humano
medicién de indicadores

Control

Interno
Tecnolbgico

Tipo de Naturaleza del

Periodicidad
control

Descripcién del Control Responsable (cargo)

La Coordinadora de Estructuras y Procesos

establece el procedimiento de planeacién de

CIN-1 |auditorias internas y referente a esto establece | Coordinadora de Estructuras
C1 el programa de auditorias internas el cual es |y Procesos

revisado por comité de Sistemas Integrados de

Gestién y la Alta Direccion

Preventivo Dependiente de Tl | Anual

Sin control
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La Coordinadora de Estructuras y Procesos en el
lanzamiento de Sistemas Integrados de Gestion

CIN-1 . - . .~ ._. | Coordinadora de Estructuras . Cada vez que
y durante la implementacion del mismo socializé Preventivo Manual .
Cc2 o y Procesos se requiera
el proceso de auditoria a los procesos
involucrados en la certificacion
La Coordinadora de Estructuras y Procesos
CIN-2 |identifica dentro del procedimiento de planeacién | Coordinadora de Estructuras . Cada vez que
o . . Preventivo Manual .
C3 auditorias externas el perfil de los auditores |y Procesos se requiera
internos y externos
La Coordinadora de Estructuras y Procesos
CIN-2 .SOI'C'ta la hoja de vida a los audltore_s externos e Coordinadora de Estructuras . Cada vez que
internos de acuerdo al procedimiento de Preventivo Manual .
Cc4 - o . y Procesos se requiera
planeacion de auditorias y externas y verifica su
cumplimiento.
El Director de Planeacion Institucional junto con
CIN-3 la Coordinadora de Estructuras y Procesos | Director de Planeacion
c5 verifican el cumplimiento de los requisitos | Institucional / Coordinadora | Preventivo Manual Trimestral
institucionales mediante el seguimiento de las | de Estructuras y Procesos
cartas de compromiso
La Coordinadora de Estructuras y Procesos tiene
documentada la metodologia para la
CIN-3 |dept|f|ca0|qn de. Obj'e'tIVO'S, de procesos y de Coordinadora de Estructuras . . Cada vez que
calidad y dicha identificacién se realiza con los Preventivo Dependiente de TI .
C6 . y Procesos se requiera
responsables del proceso. Se tienen
documentados en el sistema de informacion de
calidad para su control
La Alta Direccién determina que la Coordinacion
CIN-4 de Est'ructuras y Procesos es el area que va a Coordinadora de Estructuras . . Cada vez que
centralizar las PQFS y se establece el Preventivo Dependiente de TI .
c7 S y - . y Procesos se requiera
procedimiento de gestién de peticiones, quejas,
felicitaciones y sugerencias
El Vicerrector Administrativo y Financiera
dispuso de los recursos necesarios para la
CIN-4 adquisicion de un software que permita el repc_),rte Vicerrector Administrativo y . . Cada vez que
de PQFS para asegurar la recepcion, | . : Preventivo Dependiente de TI .
C8 Financiero se requiera

tratamiento, seguimiento y cierre. El formulario
de PQFS se encuentra disponible en la pagina
web de la Universidad
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La Coordinadora de Estructuras y Procesos
define el manual de indicadores institucionales
para la identificacion y medicion de los mismos

de indicadores de procesos y se ha realizado
capacitacién para el manejo del mismo

Cg\lg-s este se encuentra publicado en ISOLUCION C%?gcggsg:ra de Estructuras Preventivo Dependiente de TI g:‘?: :;Zraque
para la divulgacion de los mismos y se realiza y q
capacitacion en el médulo de medicion para el
manejo de estos.

El Vicerrector Administrativo y Financiera

CIN-5 dlspu'sp',de los recursos necesarios para la Vicerrector Administrativo y . . Cada vez que
adquisicion de un software que permita el reporte | . g Preventivo Dependiente de TI .

C10 Financiero se requiera

Sin control

JES
efectivo
para
minimizar
el
riesgo?

Solidez

¢Esta  Evidencia
documen del
tado? control

Calificacion

Total del
Conjunto
Control de

Controles

No No No
No Si Si
Si Si Si

¢Disminuye

la

Probabilidad?

No

Probabilidad

¢Disminuye
el Impacto?

No

Residual

Riesgo

Ocasional

Impacto
Riesgo
Residual

Significante

Riesgo
Residual

Medio

Si

Si

Inferior

Insignificante

Bajo

220




Bajo

Si Si Si
Si Si Si
Si Si Si
Si Si No
Si Si Si
Si Si Si
Si Si Si
No No No

Si Si Inferior Insignificante
No No Alta Alto
Si No Ocasional Significante

Medio
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Probabilidad de ocurrencia

Alta

Frecuente

Probable

CIN-2 CIN-3

Ocasional

Inferior

Insignificante

Bajo

Mapa de Riesgos Inherentes

Significante

Impacto

222

Alto

Extremo

Riesgo
Inherente
Extremo

Riesgo
Inherente
Medio




Probabilidad de ocurrencia

Alta

Frecuente

Probable

Ocasional

Inferior

Mapa de Riesgos Residuales

CIN-1 CIN-5

Insigniﬁcante Bajo Signiﬁcante Alto Extremo .
Impacto

223

Riesgo
RESLIVE]
Extremo

Riesgo
Residual
Moderado




Anexo 34 Matriz de riesgos proceso de Gestién Humana

Gestion_Humana_R
iesgos.xls

Factor de
riesgo

Riesgo

Probabilidad Inherente

Proceso No. Causa/ Falla

Riesgo

Impacto

No se cuenta con perfiles de

: Procesos
cargo actualizados
Inadecuada
Gestion seleccion del . — .
H GHU-1 | No se cuentaconla Ocasional Significante Medio
umana personal aprobacién de la requisicion Procesos
administrativo. | de| personal
No se cumple con el proceso
de se_le_cgmn (_estableudo Procesos
(requisicién, tiempos de
respuesta, entrevistas, etc.)
Falta de verificacion por parte
] de la Direccién de Gestion Procesos
Vincular Humana a la documentacion
personal entregada
(administrativo y ——
No hay cultura organizacional
Gestién docente) que no en la implementacion en los Recurso
Humana GHU-2 presente rocesoz oliticas y manuales | Humano Ocasional Alto Alto
documentacion iFr)1stitucior’1&E)Ies !
completa o con
informacion | g hay establecido
falsa documentos requeridos para la | Procesos

seleccién
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Vincular

Inadecuado proceso para la

p_er_sona_l vinculacion de personal al Procesos
(administrativo y | sistema de seguridad social
L docente) sin
Gestion ST o .
Humana GHU-3 aflllamon al Falta de conocimiento de Ocasional Alto Alto
sistema de_ normatividad legal vigente Recurso
seguridad social | referente a afiliaciones de Humano
(ARL, AFP, | seguridad social
EPS)
No se cumple con el proceso
de contratacion establecido P
o . rocesos
(afiliaciones, generacion y
firma de contrato)
Demoras en el
Gestion proceso de o
H GHU-4| contratacién | Desconocimiento del proceso Probable Significante Alto
umana (administrativos | de contratacién por parte de Procesos
y docentes) |las areas administrativas y
académicas
Fallas en la planeacién de las
areas académicas y Procesos
administrativas
No se cuentan con canales de
Ausencia de los | comunicacion para saber el Procesos
Gestién procesos de |ingreso de personal nuevo
GHU-5 induccién Frecuente Significante Alto
Humana o .
(administrativo y
docentes) No se tiene establecido un plan
: - Procesos
de induccion
No est4 establecido un
Fallas en el plan cronograma de capacitacion Procesos
Gestién G 6 de capacitacion institucional feri Signifi di
Humana HU- para No se cuenta con las Inferior ignificante Medio
administrativos | suficientes fuentes de Procesos

informacion para las
capacitaciones institucionales
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Falta de articulacion con las
areas administrativas para

determinar plan de Procesos
capacitaciones especificas
para el cargo.
Fallas en el No existe procedimiento
5 reporte de establecido para el reporte de |,
Gestion novedades de |novedades donde especifique
Humana GHU-7 n6mina modo de reporte y tiempos Probable Alto Alto
(administrativos | Falta de cultura en el reporte Recurso
y docentes) de novedades Humano
Falta de cultura en el reporte
de incapacidad y ausentismos Procesos
Falta de reporte
de
,fj;g?{; GHU-8 'ngizgﬁ't?frgﬁz Y| Incumplimiento con el Frecuente Alto
(administrativos procedir_niento estableci_do de Procesos
y docentes) incapacidades y ausentismos
No se encuentra establecida
una metodologia de evaluacion
~ . Procesos
de desempefio y competencias
institucionales
Ausencia de
., evaluacion de | Falta de conocimiento de las
ﬁf;gcr’]g GHU-9 | desempefioy competencias institucionales Recurso Probable Bajo Medio
competencias | por parte del personal Humano
(administrativos) | administrativos
No hay area responsable para
la aplicacién de la evaluacién Procesos
de desempefio y competencias
_Manlpulacmn Procesos
Gestién | GHU- madecu_gda Y | Falta de politicas de gestion
Humana 10 ext_ravm_) de documental Frecuente Extremo
Historias
Laborales
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(administrativos Debilidades en las condiciones
y docentes) fisicas de la custodia de las
historias laborales

Infraestructura
Fisica

Falla en los controles para
préstamo de las historias
laborales

Procesos

Falta de herramienta
tecnoldgica que apoyo el
archivo y virtualizacién de las
historias laborales

Tecnologico

L Tipo de | Naturaleza .
Descripcion del Control Responsable (cargo) P Periodicidad
control | del control
La Directora de Gestion Humana junto con la Coordinadora Directora ~ de Gestlon
GHU-1 . . : Humana / Coordinadora . Cada vez que
de Estructuras y Procesos mantienen actualizado los perfiles Preventivo | Manual .
C1l de Estructuras y se requiera
de cargo de acuerdo al manual de estructuras
Procesos
La Directora de Gestion Humana previo al proceso de |Directora de Gestion
GHU-1 | seleccion solicita la aprobacion a la Vicerrector Administrativo | Humana / Vicerrectoria . Cada vez que
; . L " e . Preventivo | Manual :
Cc2 y Financiero, de acuerdo al procedimiento de seleccién de | Administrativa y se requiera
personal administrativo Financiera
La Especialista de Gestién de Cargos y Seleccién solicita el
GHU-1 | formato de requisicion de personal administrativo a las areas | Especialista de Gestién Preventivo | Manual Cada vez que
C3 que requieren seleccién de personal, sin este formato no se | de Cargos y Seleccién se requiera
da inicio al proceso
La Especialista de Gestidon de Cargos y Seleccién revisa de
GHU-1 acuerdo_ al formato de verlflcfa,mon de documentos y de Especialista de Gestion _ Cada vez que
referencias que la documentacion entregada, de acuerdo al o Preventivo |Manual .
C4 o . de Cargos y Seleccion se requiera
procedimiento de seleccibn de personal docente vy
administrativo
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GHU-2 |La Directora de Gestion Humana realiza procesos de |Directora de Gestion . Cada vez que
e . . Preventivo | Manual .
C5 socializacion de documentos para las areas involucradas Humana se requiera
La Directora de Gestion Humana junto con las Vicerrectorias
GHU-2 | determinaron los documentos requeridos para la seleccion de | Directora de  Gestion . Cada vez que
o . Preventivo | Manual :
C6 personal administrativo y docente, de acuerdo al|Humana se requiera
procedimiento de personal docente y administrativo
GHU-3 La_l_Es_pemallsta de Gestion de Cargos y Seleccién realiza Especialista de Gestion _ Cada vez que
afiliacion al sistema de seguridad social de acuerdo al g Preventivo |Depende TI .
C7 - .~ de Cargos y Seleccion se requiera
procedimiento de contratacion
GHU-3 La Directora de Gestion Human_a verifica que el perfil de Directora de  Gestion _ Cada vez que
cargo se encuentre establecido y cuente con los Preventivo | Manual :
cs . o L : Humana se requiera
conocimientos especificos en cuanto a normatividad vigente
La Directora de Gestion Humana junto con La Coordinadora | . e
) d o R Directora de Gestién
de Seguridad y Salud en el Trabajo verifica la afiliacion ante .
GHU-4 ; . : .| Humana y Coordinadora . Cada vez que
la ARL y con el Coordinador de N6mina y Seguridad Social ’ Correctivo | Depende TI .
C9 o e L de Seguridad y Salud en se requiera
verifica la afiliacion a EPS y AFP la semana siguiente a la .
. s ; el Trabajo
vinculacion del trabajador
. - . . Directora de Gestion
GHU-4 | L@ Directora de Gestion Humana junto con la Coordinadora Humana y Coordinadora . Cada vez que
de Estructuras y Procesos realizaron procesos de Preventivo | Manual .
C10 R ” de Estructuras 'y se requiera
socializacion para el proceso de contratacion
Procesos
Sin Control
La Especialista de Gestion de Cargos y Seleccién natifica el
GHU-5 |ingreso de los nuevos colaboradores a las areas pertinentes | Especialista de Gestion . Cada vez que
) o - Preventivo | Manual :
Cl1 para sus procesos correspondientes. Ademéas informa y|de Cargosy Seleccion se requiera
brinda datos de contacto con el jefe inmediato.
El Especialista de Desarrollo Humano cuenta con el Manual
GHU-5 | de Induccién y Reinduccién en donde se especifica el debido | Especialista de . Cada vez que
; ) S e . Preventivo | Manual :
C12 proceso para realizar la induccion al personal administrativo | Desarrollo Humano se requiera
y docente.
La Directora de Gestiébn Humana esta junto El Especialista | Directora de Gestion .
GHU-6 . Preventivo Cada vez que
de Desarrollo Humano proyectando el Manual de|Humana/ Especialista . Manual .
C13 / Correctivo se requiera

Capacitacion para administrativos

de Desarrollo Humano
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La Directora de Gestiébn Humana junto con el Especialista de

Directora de Gestién

GHU-6 . L - Preventivo Cada vez que
Desarrollo Humano cuenta con las fuentes de informacion | Humana / Especialista . Manual .
Cc14 . N / Correctivo se requiera
para definir el plan de capacitacion de Desarrollo Humano
Sin Control
GHU-7 El Coo_rdl_nador de Némina y Seguridad Soma}l gstablece el Coordinador Némina y _ Cada vez que
procedimiento de novedades y pago de ndémina el cual . . Preventivo | Depende Tl .
C15 : Seguridad Social se requiera
determina el reporte de la novedad
Sin Control
Sin Control
La Directora de Gestion Humana establece procedimiento de
gestion de incapacidades, asi mismo dispone de la matriz de
GHU-8 control de mcapaudgdes para el debido reporte de Directora de Gestion Preventivo Cada vez que
novedades para el diligenciamiento del Coordinador de . Manual )
C16 e . ) P . Humana / Correctivo se requiera
Némina y Seguridad Social. Asi mismo se realizaron
procesos de socializacion con las areas académicas y
administrativas.
La Directora de Gestibn Humana junto con el Especialista de | Directora de  Gestion .
GHU-9 : . L Preventivo
Desarrollo Humano dispone Manual de Competencias el cual | Humana / Especialista de . Manual Anual
C17 ; o X - / Correctivo
determina las actividades para realizar la evaluacion. Desarrollo Humano
La Directora de Gestibn Humana socializa las competencias
GHU-9 |2 partir dg la soglallzauon de los perflles de cargo, asi mismo Directora de  Gestion _ Cada vez que
en las inducciones y capacitaciones se fuerza esta Preventivo |Depende Tl .
C18 L . . Humana se requiera
socializacion. Los perfiles de cargo se encuentran publicados
en ISOLUCION para su consulta
La Directora de Gestion Humana determina el cargo de
GHU-9 | Especialista de Desarrollo Humano quien es el encargo de | Directora de Gestién Preventivo
; ; g ” . Manual Anual
C19 determinar y ejecutar la metodologia de evaluacién de Humana / Correctivo
desempefio y Competencias
GHU-10 | La Secretaria General estd en proceso de implementacion . . Cada vez que
: i Secretaria General Preventivo |Depende TI .
C20 | del sistema de gestién documental se requiera

229




La Directora de Gestibn Humana dispone del instructivo

GHU-10 | archivo hojas de vida para su correcto archivo. Este | Directora de Gestion Preventivo Manual Cada vez que
ca1 instructivo es aplicado por el personal de archivo de hojas de | Humana / Correctivo se requiera
vida
Sin Control

Directora de Gestion
Humana / Especialista
de Gestion de Cargos y | Preventivo | Manual
Seleccion / Auxiliar
Archivo

La Directora de Gestion Humana junto con la Especialista
GHU-10 | Gestién de Cargos y Seleccion y la Auxiliar de Archivo

c22 cuentan con un formato para el préstamo de hojas de vida el
cual se encuentra en el sistema de informacion ISOLUCION

Cada vez que
se requiera

Sin Control

JES
efectivo ¢Esta Evidenc Total
para documentad iadel | Calificacion
minimizar 0? control Control
el riesgo?

Solidez del | ¢Disminuye
Conjunto la

de Probabilidad
Controles ?

¢Disminuy  Probabilid Impacto
e el ad Riesgo  Riesgo
Impacto? Residual @ Residual

Riesgo
Residual

Insignificant
e

Si Si Inferior
Si Si Si

Si Si Si
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Si Si Si
Si Si Si
Si Si Si
Si No No
Si No No
No Si Si
No Si Si
No No No
Si Si Si
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Si Si Inferior Bajo
No No Ocasional Alto
No No Probable | Significante
Si Si Ocasional Insigrgﬁcant




Si Si Si
Si No No
Si No No
No No No
Si Si Si
No No No
No No No
Si Si Si
Si Si Si
Si Si Si

Medio

No No Inferior Significante
No No Probable Alto
No No Frecuente Alto
No No Probable Bajo

Medio
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Si Si No
No No No
Si Si Si
No No No
Si Si Si
No No No

No

No

Frecuente

Extremo
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Probabilidad de ocurrencia

Alta

Frecuente

Probable

Ocasional

Inferior

Insignificante

Bajo

Mapa de Riesgos Inherentes

Significante

Impacto
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Alto

Extremo

Riesgo
Inherente
Extremo

Riesgo
Inherente
Medio




Probabilidad de ocurrencia

Alta

Frecuente

Probable

Ocasional

Inferior

nsignificante

B

ai

o

Mapa de Riesgos Residuales

Significante

Impacto
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Alto

Extremo

Riesgo
Residual
Extremo

Riesgo
Residual
Moderado




Anexo 35 Matriz de riesgos proceso de Comunicaciones

Comunicaciones_Ri
esgos.xls

Factor de
riesgo

Riesgo

Proceso \[o} Causa/ Falla Inherente

Probabilidad Impacto

Desconocimiento de la
politica de comunicaciones | Procesos
institucionales

Falta de socializacion de la

PR Procesos
politica institucional

Fallas en las

D Fallas en las herramientas
comunicaciones

Comunicaciones | COM-1 tecnoldgicas que facilitan Inferior Significante Medio

internas de la Tecnolégico
Universidad los procesos de 9
comunicacién
Ausencia del recurso
humano para la prestacion
L > Recurso
del servicio que solicitan las
Humano

areas académicas y
administrativas
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Falta de cultura
organizacional y

S Procesos
apropiacion de los
documentos institucionales
Deficiencia en | No existen lineamientos
las respuestas | para la solicitud de
de los requerimiento de Procesos
requerimientos | comunicacion interna 'y
de externa
Comunicaciones | com-2 | comunicacion . Ocasional Significante Medio
realizados por | Fallas en el seguimiento y
las areas control de los
académicas y |requerimientos realizados Procesos
administrativas | por las areas académicas y
de la administrativas
Universidad
Insuficientes
canal_es d.(? Falta de herramienta
L comunicacion tecnoldgica que brinde - .
Comunicaciones | COM-3 | que garanticen o Tecnolégico Inferior Extremo Alto
la divulgacion apoyo a las comunicaciones
externas de la Universidad
externa de
informacion
Inexistencia lineamientos
Manejo establecidos para el manejo
inadecuado de |adecuado de los canales de | Procesos
los canales de | comunicacion
Comunicaciones | COM-4 | cemunicacion institucionales Inferior Extremo Alto
(correo
electron!co, Falta de cultura
red,es. sociales, organizacional para el
pagina web) | maneio de canales de Procesos

comunicacion
institucionales
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Falta de socializacion de la
politica institucionales para

el manejo de canales de Procesos
comunicacion
institucionales
Eallas en el Inexistencia lineamientos _
. establecidos para el manejo
manejo en las : . o Procesos
situaciones de | €N I_as situaciones de crisis
e institucionales
Comunicaciones | COM-5 Crsis dque Desconocimiento por parte Inferior significante Medio
pueden de la comunidad
exponer universitaria de los Procesos
negativamente lineamientos para el manejo
a la Universidad L
de las crisis
Carencia de directrices para
el manejo de la marca Procesos
institucional
Deterioro de la Procesos
imagen Fallas en el seguimiento y
institucional | control del uso de la marca
Comunicaciones | COM-6 | asociada ala |institucional por parte de las Probable significante Alto
informaciény |areas académicas y
comunicacién | administrativas
institucional
Falta de socializacion en el
manejo de la marca Procesos
institucional
Uso de Desconocimiento de la RecUrso
Comunicaciones | COM-7 imagenes 'y | normatividad en cuanto al Probable Extremo
. . - Humano
videos sin manejo de habeas data
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autorizacion de | Desarticulacion por parte de
habeas data |las areas académicasy
administrativas para la Procesos
adquisicién de imagenes y
videos
Fallas en la adquisicion de
imégenes y videos para Procesos
fines publicitarios
Deficiencia en
la actualizacion
de la Falta de directrices para la
Comunicaciones | COM-8 |nfo,r macion de gctuahzap/wn de la Procesos Inferior significante
la pagina web y | informacion cargada en los
otros canales |canales de comunicacion
de
comunicacion

Medio

o Responsable Tipo de | Naturaleza del A
Descripcion del Control P b Periodicidad
(cargo) control control
El Director de Comunicaciones en diferentes espacios
COM-1 aca}Qemlcos y adm!nlst_ratlvos reg_llza d|vulg_a0|on _de Ia_s: El Director de | Preventivo / Cada vez que
politicas de comunicaciones emitidas por dicha direccion, - . Depende de TI :
C1 . . g : Comunicaciones Correctivo se requiera
ademas la informacion se carga en el sistema de
informacion ISOLUCION para consulta de las areas.
El Director de Comunicaciones en diferentes espacios
COM-1 ace}qemlcos y adm!nlst_ratlvos reg_llza d|vulg_a0|on _de Ia_s, El Director de Preventivo / Cada vez que
politicas de comunicaciones emitidas por dicha direccion, S X Depende de Tl :
C1 . . 9 ; Comunicaciones Correctivo se requiera
ademas la informacion se carga en el sistema de
informacion ISOLUCION para consulta de las areas.
El Director de Comunicaciones junto con el Profesional de | El Director de
COM-1 | Comunicaciones al evidenciar la falla de una herramienta | Comunicaciones / . Cada vez que
et . . Correctivo Depende de TI .
c2 tecnoldgica buscan canales alternos para garantizar el Profesional de se requiera
proceso de comunicacion con la comunidad universitaria Comunicaciones
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El Director de Comunicaciones junto con la Coordinadora | El Director de
de Estructuras y Procesos disponen la estructura organica | Comunicaciones / .
COM-1 . - L . Preventivo Cada vez que
de la Direccién de Comunicaciones. En dado caso que se | Coordinadora de . Manual .
C3 . o .. i Correctivo se requiera
requiera modificar la estructura se solicita el cambio al Estructuras y
comité de estructuras de la Universidad Procesos
El Director de Comunicaciones junto con el Profesional de | El Director de
COM-1 | Comunicaciones se trasladan a las instalaciones de la Comunicaciones /| Preventivo Manual Cada vez que
C4 Universidad para prestar el servicio a las areas Profesional de | Correctivo se requiera
académicas y administrativas. Comunicaciones
El Director de Comunicaciones en diferentes espacios
académicos y administrativos realiza divulgacion de las . .
COM-1 P y C o o 9 . o El Director de Preventivo / Cada vez que
politicas de comunicaciones emitidas por dicha direccion, . . Depende de Tl )
C1 . . s : Comunicaciones Correctivo se requiera
ademas la informacién se carga en el sistema de
informacion ISOLUCION para consulta de las areas.
El Director de Comunicaciones establece que los
requerimientos de comunicacion deben realizarse por .
COM-2 d . : e P El Director de . Cada vez que
correo al director el cual realiza el analisis del . Preventivo Depende de TI .
C5 S S Comunicaciones se requiera
requerimiento y la distribuye entre las personas de la
direccidn para su ejecucién
El Director de Comunicaciones dispone reuniones y utiliza .
COM-2 | = X €S dISp : y El Director de . o
diferentes medios de comunicacion para realizar o Preventivo Manual Diario
C6 - Lt Comunicaciones
seguimiento y control a los requerimientos.
El Director de Comunicaciones junto con la Directora de El Director de
COM-3 | Mercadeo dispone de diferentes medios como pagina web, | Comunicaciones / La . Cada vez que
i P . ; Preventivo Depende de TI :
C7 redes sociales, correos electrénicos, WhatsApp business, | Directora de se requiera
msm, mails masivos Mercadeo
El Director de Comunicaciones define las siguientes
politicas para dar lineamientos al uso de los canales de
comunicacion institucionales: Politica de Comunicaciones
COM-4 | Institucionales, Manual de comunicaciones en situacion de | El Director de . Cada vez que
o o L T Preventivo Depende de TI .
C8 crisis, Manual Activacién, uso y desactivacion de cuentas | Comunicaciones se requiera

de correo institucional, Politica privacidad y uso de la
pagina web institucional y Manejo de redes sociales
institucionales.
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El Director de Comunicaciones en diferentes espacios
académicos y administrativos realiza divulgacion de las

COM-1 P oo o . . o El Director de | Preventivo / Cada vez que
politicas de comunicaciones emitidas por dicha direccion, o . Depende de Tl :
C1 . . C ; Comunicaciones Correctivo se requiera
ademas la informacion se carga en el sistema de
informacion ISOLUCION para consulta de las areas.
El Director de Comunicaciones en diferentes espacios
COM-1 aca}c_lemlcos y adm!nlst_ratlvos reg_llza dlvulg_acmn _de Ia_s, El Director de Preventivo / Cada vez que
politicas de comunicaciones emitidas por dicha direccion, S . Depende de Tl :
C1 . . 9 ; Comunicaciones Correctivo se requiera
ademas la informacion se carga en el sistema de
informacion ISOLUCION para consulta de las areas.
El Director de Comunicaciones dispone el Manual de
COM-5 | Comunicaciones en Situaciones de Crisis en el sistema de | El Director de Preventivo / Depende de Tl Cada vez que
C9 informacion ISOLUCION y socializa con la comunidad Comunicaciones Correctivo P se requiera
universitaria
El Director de Comunicaciones en diferentes espacios
COM-1 aca}qemlcos y adm!nlstratlvos reg'llza dlvulg'auon 'de Ia's, El Director de Preventivo / Cada vez que
politicas de comunicaciones emitidas por dicha direccion, Co . Depende de Tl .
C1 . . ) : Comunicaciones Correctivo se requiera
ademas la informacion se carga en el sistema de
informacion ISOLUCION para consulta de las &reas.
El Director de Comunicaciones dispone el Manual de
COM-6 | Marca Institucional en el sistema de informacion El Director de Preventivo Depende de TI Cada vez que
C10 ISOLUCION y en la pagina web de la Universidad y Comunicaciones P se requiera
socializa con la comunidad universitaria
El Director de Comunicaciones junto con el Profesional de .
o X X G El Director de
Comunicaciones realizan monitoreo de las comunicaciones T .
COM-6 " . P - : Comunicaciones / Preventivo / Cada vez que
emitidas por las areas académicas y administrativas para . . Depende de TI :
Cl1 o Profesional de Correctivo se requiera
gue estas se rijan de acuerdo con el Manual de Marca o
Lo Comunicaciones
Institucional
El Director de Comunicaciones en la Politica de
Comunicaciones y el Manual de Manejo de Redes Sociales
COM-6 | Institucionales establece que las comunicaciones El Director de . Cada vez que
S - . . T Preventivo Depende de TI )
C12 institucionales requeridas por las areas académicas y Comunicaciones se requiera
administrativas se deben canalizar exclusivamente por la
Direccién de Comunicaciones
El Director de Comunicaciones en diferentes espacios
COM-1 aca}d_emlcos y adm!nlst_ratlvos reg_hza d|vulg_aC|on _de Ia_s, El Director de Preventivo / Cada vez que
politicas de comunicaciones emitidas por dicha direccion, Co . Depende de TI ,
C1 Comunicaciones Correctivo se requiera

ademas la informacion se carga en el sistema de
informacion ISOLUCION para consulta de las areas.
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Sin Control

La Secretaria General dispone del Manual de Tratamiento
COM-7 | de Datos Personales para el manejo de habeas data el La Secretaria
C13 cual se encuentra publicado en el sistema de informacién | General
ISOLUCION
El Director de Comunicaciones realiza compras de planes
COM-7 |anuales de imagenes y pistas para comunicaciones El Director de
Cl4 institucionales de acuerdo a la Politica de Compras Comunicaciones
Institucionales.
El Director de Comunicaciones dispone del Politica
Privacidad y Uso de la Pagina Web de la Universidad y el
Manual de Manejo de Redes Institucionales los cuales se
encuentran publicados en el sistema de informacion
ISOLUCION

Cada vez que

Preventivo Depende de TI se requiera

Cada vez que

Preventivo Depende de TI :
se requiera

COM-8
Ci15

El Director de Preventivo / Cada vez que
o . Depende de TI :
Comunicaciones Correctivo se requiera

JES

: Solidez
efectivo

¢Esta Evidencia Total del ¢Disminuye . Disminuve Probabilidad  Impacto
documen del Calificacion | Conjunto la gl Im actg'? Riesgo Riesgo
tado? control Control de Probabilidad? P ' Residual Residual

Controles

Riesgo
Residual

para
minimizar
el
riesgo?

Sj Sj Si Si Si Inferior Insignificante Bajo

Si No Si
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Si Si Si
Si No No
Si Si Si
Si Si Si
Si Si Si
Si Si Si
Si Si Si

Si Si Inferior Insignificante
Si Si Inferior significante Medio
Si Si Inferior significante Medio
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Si

Si

Inferior

Insignificante

Si Si Si
Si Si Si
Si Si Si
Si Si Si
Si Si Si
Si Si Si
Si Si Si
Si Si Si

Si

Si

Inferior

Insignificante
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Insignificante

No No No
Si Si No
Si Si Si
Si Si Si
Alta
Frecuente
©
k3]
c
o
5
o
o
g Probable
®
o
E
[}
S
T Ocasional
Inferior

Bajo

Si

No

Ocasional Extremo

Si

Si

Inferior Insignificante Bajo

Mapa de Riesgos Inherentes

COM-1 COM-5 COM-8

Significante

Impacto
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Alto

Riesgo
Inherente
Extremo

Riesgo
Inherente
Medio

Extremo



Probabilidad de ocurrencia

Alta

Frecuente

Probable

Ocasional

Inferior

Mapa de Riesgos Residuales

COM-3 COM-4

Insigniﬁcante Bajo Signiﬁcante Alto Extremo .
Impacto
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Riesgo
Residual
Extremo

Riesgo
Residual
Moderado




Infraestructura_Ries

gos.xls

Proceso

\[oR

Anexo 36 Matriz de riesgos proceso de Infraestructura

Causa/ Falla

Factor de
riesgo

Probabilidad

Impacto

Riesgo
Inherente

Condiciones ambientales que E
Falla en el | vento
retasan el cronograma Externo
INE- | cronograma de establecido o
Infraestructura 1 mantenimientos Incumplimiento en las entreaas Probable Significante Alto
preventivos y obras de los F;nateriales or parte ge Procesos
establecidas porp
los proveedores
No existen canales de
comunicacién que permita dar a | Procesos
Inadecuada conocer las obras institucionales
INE- socializacién en la
Infraestructura comunidad Falta de cronograma las obras Alta Bajo Alto
2 . o N Procesos
universitaria de obras | institucionales
institucionales
No hay cultura de divulgacién de
Procesos
obras
Sobrecostos en los ":)S('jtig(;'; cijr?s?i?lljléli(c:)i;de Procesos
proyectos de P P
construccion, Falta de articulacién con la
rehabilitacion y ; ! - .
INF- s Vicerrectoria Administrativa y .
Infraestructura mantenimiento de las | . : : . Procesos Ocasional Alto Alto
3 Financiera para la asignacion de
obras de
) presupuestos
infraestructura con el
presupuesto de la Fallas en los controles en los
Universidad gastos del presupuesto Procesos
asignado
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Ubicacion geogréfica de las Evento
instalaciones de la Universidad | Externo
Por actividades propias de la
NE- Dafio o deterioro de Universidad y IC? (zantlldad de Eecurso
Infraestructura la infraestructura personas que danen 1a umano Alta Bajo Alto
4 fisica Infraestructura
Falta de cultura por parte de la
comunidad universitaria en la
- Procesos
conservacion de la
infraestructura fisica
Realizar obras o Desconocimiento de 1 Procesos
. normatividad legal vigente
INE- adecuaciones
Infraestructura 5 locativas sin licencia, |No hay articulacion con el Inferior Alto Medio
permisos o proceso juridico para la p
autorizaciones verificacion de permisos, rocesos
licencias o autorizaciones
Falta de politicas institucionales
para la seleccion, evaluacibny | Procesos
.. | contratacion de contratistas
INF- | Inadecuada seleccion . .
Infraestructura 6 |d tratist i i i Inferior Alto Medio
€ contratistas Inexistencia de herramientas
tecnologias para la seleccion, .
L Tecnolégico
control y evaluacién de
contratistas
Falta de articulacién con la
coordinacién de Seguridad y Procesos
INE. | Incumplir las normas Salud en el Trabajo
Infraestructura de Seguridad y Salud . Ocasional Extremo
7 ; Desconocimiento de las
en el Trabajo - X
politicas de Seguridad y Salud | Procesos

en el Trabajo
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Responsable

Tipo de

Naturaleza

Descripcion del Control Periodicidad
(cargo) control del control
Sin control
La Coordinadora de Servicios Administrativos verifica el .
. . , : . La Coordinadora
INF-1 |tipo de mantenimiento preventivo a realizar y solicita los s . Cada vez que se
. : . . de Servicios | Preventivo Manual .
C1 materiales con un tiempo prudencial para garantizar la - . requiera
. ” - Administrativos
ejecucién del mantenimiento
Sin control
El contratista junto La Direccién de Infraestructura .
- Contratista /
INF-2 | generan cronograma de la obra y se socializa con la| <. e . Cada vez que se
; - - ; Direccion de Preventivo Manual :
Cc2 Coordinadora de Servicios Administrativos para ser requiera
. - . : ; Infraestructura
aprobado por el Vicerrector Administrativo y Financiero
Sin control
INF-3 |El Vicerrector Administrativo y Financiero realiza Vicerrector , Cada vez que se
L ; Administrativo y Preventivo | Manual .
C3 seguimiento y control al presupuesto asignado a las obras Ei ; requiera
inanciero
El Vicerrector Administrativo y Financiero realiza Vlcer_rgctor_
o Administrativo y
INF-3 | seguimiento y control sobre el cronograma de las obras. | . ; . Cada vez que se
. : L . Financiero / Preventivo Manual -
C4 Cada que se requiere realiza reunion con el Asistente de . requiera
o - Asistente de
Infraestructura para verificar las actividades de la obra
Infraestructura
El Vicerrector Administrativo y Financiero realiza Vicerrector
INF-3 C . L . . Cada vez que se
seguimiento y control al presupuesto asignado a las Administrativo y Preventivo Manual .
C3 ) ; requiera
obras Financiero
Sin control
Sin control
INE-4 El Director de Infraestructura dispone de letreros Director de Cada ver aque se
alrededor de la Universidad para la conservacion de la Preventivo Manual : a
C5 . . Infraestructura requiera
infraestructura fisica
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INE-5 | E! Asistente de Infraestructura junto con los asesores | Asistente de Cada vez que se
juridicos de la Universidad verifica con la entidad | Infraestructura / Preventivo | Manual . g
C6 . L ; s o requiera
pertinente la normatividad legal vigente aplicada Asesor Juridico
La Secretaria General dispone de asesores juridicos para .
INF-5 X . o . Preventivo / Cada vez que se
el apoyo a la Direccion de Infraestructura para verificar | Secretaria General . Manual :
Cc7 d L . . Correctivo requiera
cualquier normatividad legal vigente a aplicar
La Secretaria General dispone de la politica de
INF-6 |contratacion institucional para realizar la seleccion, . . Cada vez que se
! . . . | Secretaria General | Preventivo Depende de TI .
c8 evaluacion y contratacion de contratistas. La cual esta requiera
disponible en el sistema de informacion ISOLUCION
Sin control
La Coordinadora de Seguridad y Salud en el Trabajo | Coordinadora de
INF-7 . AN . . . . Cada vez que se
realiza procesos de socializacion de los lineamientos del | Seguridad y Salud | Preventivo Manual .
C9 . requiera
SG-SST en el Trabajo
La Coordinadora de Seguridad y Salud en el Trabajo
realiza procesos de socializacién a los trabajadores y | Coordinadora de
INF-7 : P . X . Cada vez que se
contratistas de las politicas del SG-SST y realiza | Seguridad y Salud | Preventivo Manual :
C10 ” . S . requiera
evaluacion para garantizar el conocimiento de los |en el Trabajo
lineamientos de SST

SES
efectivo
para

minimizar
el riesgo?

Solidez del
Conjunto
(0[]
Controles

Evidencia
del
control

¢ Esta
documen
tado?

Total
Calificacion
Control

Si

Si Si

No

No No

¢Disminuye
la
Probabilidad?

¢Disminuye
el Impacto?

Probabilidad
Riesgo
Residual

Ocasional

Impacto
Riesgo
Residual

Riesgo

Residual

No

No

Alta

Bajo

Alto
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Si No Si
No No No
Si Si Si
Si Si Si
Si Si Si
No No No
No No No
Si No Si
Si Si Si
Si Si Si
Si Si Si
No No No

Si Si Inferior Bajo Bajo
No No Alta Bajo

Si Si Inferior Bajo Bajo
Si No Inferior Alto Medio
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Si Si Si

Si Si Inferior Significante | Medio

Probabilidad de ocurrencia

Mapa de Riesgos Inherentes

Riesgo
Alta Inherente
Extremo
Frecuente
Riesgo
Probable Inherente
Medio
Ocasional
INF-5 INF-6
Inferior

Insignificante Significante Extremo

Impacto
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Probabilidad de ocurrencia

Alta

Frecuente

Probable

Ocasional

Inferior

nsignificante

Mapa de Riesgos Residuales

Significante

Impacto

253

Extremo

Riesgo
[RESI[VEL
Extremo

Riesgo
Residual
Moderado




Anexo 37 Matriz de riesgos proceso de Infraestructura

Juridica_Riesgos.xls

: Factor de -
Proceso No. Riesgo Causa/ Falla riesgo Probabilidad Impacto
Desconaocimiento del marco juridico p
; rocesos
que rigen a IES
Cambio continuo del marco juridico
. Procesos
o colombiano
Incumplimiento de la
Juridica | JUR-1 no_rmatlwdad legal Ocasional Extremo
vigente (urbano,
educacion, etc...) | Falta de seguimiento y control al
cumplimiento de la normatividad Procesos
legal vigente
Falta de actualizacion de la
normatividad legal vigente que rigen Recurso
a las IES de los colaboradores de la Humano
oficina juridica
Juridica | JUR-2 Ausencia de IneX|sten(;[a de un sistema de Procesos Probable Extremo
documentos gestion documental
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Riesgo
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probatorios
solicitados a
las dependencias de
la Universidad

No se encuentra un proceso para
solicitud y entrega de informacion

; L Procesos
por parte de las areas académicas y
administrativas (registros)
No se cuenta con canales de
o comunicacion institucionales para la
Prescripcion de 10S | ocencion de procesos Procesos
adm?rzci)sc;?:tci)\?os administrativos
Juridica JUR-3 jUdiCialeS (tutelag, |nex?§tencia de un sistema de Procesos Inferior Extremo Alto
derechos de gestion documental
peticion, etc....) Falta de recurso tecnolégico para el
control y seguimiento de los Tecnoldgico
procesos administrativos
No se cuenta con canales de
comunicacion institucionales para la
. - ; 9 o Procesos
Falta de divulgacién | divulgacion de las decisiones de los
de las decisiones | cuerpos colegiados
adoptadas por el
Juridica | JUR-4 c%%ﬁﬁggéea?ci?éis, Falta de CL_JIt_ura para !a d?vulgacic')n Procesos Inferior Significante Medio
de las decisiones institucionales
rectoral y cuerpos
colegiados No se tiene claridad en la
priorizacién para divulgar decisiones Procesos
institucionales
Desconocimiento por parte de la
) comunidad universitaria sobre los
Manejo de bases de | jineamientos establecidos para el Procesos
Juridica | JUR-5 | 9atos sin la debida | manejo de Habeas Data Alta Extremo
autorizacion de
Habeas Data Faltas de lineamientos para el Procesos

manejo de Habeas Data
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No se cuenta con procedimientos,

manuales e instructivos para la Procesos
gestion del Habeas Data
Desconaocimiento del marco juridico
: Procesos
para el manejo de Habeas Data
Falta de politicas institucionales
para la gestion de contratos y Procesos
Incumplimiento en la | convenios
_ legalizacion, Fallas en la articulacion de las areas _ o
Juridica | JUR-6 | seguimiento y cierre | académicas y administrativas con el Procesos Inferior Significante
de contratosy | proceso juridico
convenios Falta de recurso tecnoldgico para el
control y seguimiento de contratos y | Tecnologico
convenios
Ausencia de politicas de gestién
Procesos
) ) documental
Inexistencia de un
Juridica | JUR-7 | sistema de gestion Alta Significante
documental
Falta de cultura para la gestion
Procesos
documental
Falta de recurso tecnoldgico para el .
Tecnolbgico
control documental
Incumplimiento en . L
. los lineamientos de l_:allas en la artlculac!on de los N
Juridica | JUR-8 obierno lineamientos del gobierno Procesos Probable Insignificante
_ gobier institucional
institucional
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Desconocimiento por parte de la
comunidad universitaria de los

; . . Procesos
lineamientos de gobierno

institucional

Inexistencia de socializacién de los

lineamientos del gobierno Procesos

institucional

Responsable Tipo de Naturaleza del

Descripcion del Control Periodicidad

control control

La Secretaria General junto con los Asesores Juridicos
realizan mesas de trabajo y analizan normatividad emitida
JUR-1 |por el Ministerio de Educacion y otras entidades que | La Secretaria General | Preventivo /

C1 aplican a la Universidad. La Secretaria General identifica | / Asesores Juridicos | Correctivo Manual Mensual
la utilidad de capacitaciones que pueden ofrecer un
proveedor o un tercero y asigna participante.
La Secretaria General junto con los Asesores Juridicos
realizan mesas de trabajo y analizan normatividad .

" S - ; La Secretaria .
JUR-1 |emitida por el Ministerio de Educacién y otras entidades Preventivo /
General / Asesores Manual Mensual

C1 gue aplican a la Universidad. La Secretaria General Correctivo
identifica la utilidad de capacitaciones que pueden

ofrecer un proveedor o un tercero y asigna participante.

Juridicos
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La Secretaria General junto con los Asesores Juridicos
reciben las solicitudes por parte de las areas académicas

La Secretaria

JUCR2-1 y administrativas y realizan seguimiento y control sobre las | General / Asesores Correctivo Manual Mensual
mismas y mensualmente generan informe donde se | Juridicos
especifican las solicitudes y su seguimiento.
La Secretaria General junto con los Asesores Juridicos
realizan mesas de trabajo y analizan normatividad .
" S > . La Secretaria .
JUR-1 |emitida por el Ministerio de Educacién y otras entidades Preventivo /
. . . ' General / Asesores . Manual Mensual
C1 que aplican a la Universidad. La Secretaria General o Correctivo
) - o o Juridicos
identifica la utilidad de capacitaciones que pueden
ofrecer un proveedor o un tercero y asigna participante.
La Secretaria General se encuentra implementando un .
JUR-2 : - Co T . Preventivo / Cada vez que
sistema de gestion documental institucional para el control | La Secretaria General . Manual ;
C3 de registros Correctivo se requiera
La Directora de Gestion Humana elabora instructivo de
JUR-2 | hojas de vida para estandarizar la gestion de la historia |La  Directora  de | Preventivo / M Cada vez que
> i~ ; - . anual :
C4 laboral el cual fue socializado con los auxiliares de archivo. | Gestion Humana Correctivo se requiera
El instructivo se encuentra publicado en ISOLUCION
La Coordinacion de Estructuras y Procesos tiene definido
un procedimiento de gestion de peticiones, quejas y|La Coordinadora de
JUR-2 N . . . Cada vez que
cs feI|C|taC|on'es para el control de las sphtudes realizadas por Estructuras y | Correctivo Depende de Tl se requiera
las partes interesadas. Toda la gestion de PQFS se realiza | Procesos
en el sistema de informacion ISOLUCION
La Secretaria General dispone de correo institucional de
JUR-3 not|f|ca_cf|one51ud|C|aIes@qamer|ca:edu.co para la La Secretaria Preventivo / Cada vez que
recepcion de asuntos juridicos, sin embargo, se realiza . Depende de Tl .
C6 . T General Correctivo se requiera
seguimiento y control a las notificaciones generadas por
otros medios.
JUR-2 L_a Secretaria Gg,neral se encuentra |mplementando un La Secretaria Preventivo / Cada vez que
sistema de gestién documental institucional para el . Manual :
C3 : General Correctivo se requiera
control de registros.
JUR-2 L_a Secretaria Gg,neral se encuentra |mplementando un La Secretaria Preventivo / Cada vez que
sistema de gestién documental institucional para el . Manual :
C3 General Correctivo se requiera

control de registros.
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La Secretaria General cuenta con la pagina web para

JUR-4 | realizar comunicacion externa y divulgar los comunicados La Secretaria Preventivo / Depende de Tl Cada vez que
C4 institucionales, ademas ISOLUCION permite la General Correctivo P se requiera
divulgacioén de las comunicaciones a nivel interno
JUR-4 E_I Pre5|_c!ente Instltuq(_)nal genera Ilnea_mlentos_ que la Presidente _ Cada vez que
divulgacion de las decisiones tomadas a nivel institucional, o Preventivo | Manual .
C5 - . . . Institucional se requiera
de acuerdo al régimen normativo de la Universidad
JUR-4 La _Secretarla General co_nsul_tg al pre5|den_te |n§tltUC|onaI La Secretaria _ Cada vez que
define el modo de publicacion y comunicacién de las Preventivo | Manual .
C6 - General se requiera
decisiones tomadas.
Sin control
JURS5 La Secretaria General dispone del Manual de Trgtr_:lmlento La Secretaria Preventivo / Cada vez que
de Datos, el cual se encuentra publicado en la pagina web X Depende de Tl .
Cc7 e o General Correctivo se requiera
para conocimiento publico
Sin control
JURSS La Secretaria ngeral verifica que el marco normativo La Secretaria Preventivo / Cada vez que
referente al manejo de Habeas Data se encuentre incluido . Depende de Tl .
C8 . ; ; General Correctivo se requiera
en el Manual de Tratamiento de Datos de la Universidad
La Secretaria General elabora El Manual de Convenios y .
JUR-6 - i . Preventivo / Cada vez que
la Politica de Contratos Institucionales los cuales se |La Secretaria General . Depende de Tl .
C9 ; : Correctivo se requiera
encuentran publicados en ISOLUCION para su consulta.
La Secretaria General junto con los Asesores Juridicos
JUR-6 |realizan jornadas de socializaciébn para el Manual de | La Secretaria General . Cada vez que
) e . o Preventivo | Manual .
C10 Convenios y Politica de Contratos con las areas |/ Asesores Juridicos se requiera

académicas y administrativas

Sin control
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JUR-7
C11

La Secretaria General realiza proyecto para la gestion
documental realizando las siguientes actividades: -
contratacion de consultorias -creacion del area de
gestion documental -creacion de los perfiles de cargo
para el area de gestion documental -levantamiento de
prediagndstico -estado del arte -cronograma de proyecto
-se establecio el sistema de informacion ISOLUCION
como gestor documental -se establece la Politica de
Gestion de Elaboracion de Documentos -se cuenta con el
listado maestro de documentos como inventario
documental de la Universidad.

La Secretaria
General

Preventivo /
Correctivo

Depende de Tl

Cada vez que
se requiera

Sin control

Sin control

JUR-8
C12

La Secretaria General elabora documentos del gobierno
institucional y realiza procesos de socializacion para
asegurar la articulacion con los responsables de los
procesos quienes controlan su ejecucion y cumplimiento.
Los cuales estan disponibles en el sistema de informacién
ISOLUCION

La Secretaria
General /

Responsable del

proceso

Preventivo /
Correctivo

Manual

Cada vez que
se requiera

JUR-8
C13

La Secretaria General dispone de los documentos en
ISOLUCION para la comunidad interna y se crea
micrositios en la pagina web de la Universidad de gobierno
institucional, transparencia y acceso a la informacién,
rendicion de cuentas para la comunidad universitaria. Asi
mismo se realizan procesos de socializacion en las
jornadas de induccién y reinduccién. Con apoyo del
Director de Comunicaciones se socializa los documentos
por medio de redes sociales y correo institucional. Se
realizan procesos de capacitacion de acuerdo a las
necesidades.

La Secretaria

General / Director de
Comunicaciones

Preventivo

Depende de Tl

Cada vez que
se requiera
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La Secretaria General dispone de los documentos en
ISOLUCION para la comunidad interna y se crea
micrositios en la pagina web de la Universidad de
gobierno institucional, transparencia y acceso a la
informacion, rendicion de cuentas para la comunidad

JUR-8 universitaria. Asi mismo se realizan procesos de

C13

Con apoyo del Director de Comunicaciones se socializa
los documentos por medio de redes sociales y correo
institucional. Se realizan procesos de capacitacion de
acuerdo a las necesidades.

socializacion en las jornadas de induccion y reinduccion.

La Secretaria
General / Director de
Comunicaciones

Preventivo

Depende de TI

Cada vez que
se requiera

JES
efectivo
para
minimizar
el
riesgo?

Solidez

Total del
Calificacion Conjunto
Control de

Controles

¢Esta | Evidencia
documen del
tado? control

Si No Si

¢Disminuye

Probabilidad?

la

Probabilidad
Riesgo
Residual

¢Disminuye
el Impacto?

Inferior

Impacto
Riesgo
Residual

Riesgo
Residual

Extremo
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Si No Si
Si No Si
Si Si Si
Si Si Si
Si No Si
Si No Si
Si No Si
Si No Si
Si Si Si
No No No

Si No Inferior Extremo
Si No Inferior Extremo
No No Inferior Significante

Medio
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No No No
No Si Si
No No No
No Si No
Si Si Si
Si Si Si
No No No
Si Si Si
No No No
No No No
Si Si Si

No No Alta Extremo

Si No Inferior Significante
No No Alta Significante
Si Si Inferior Insignificante

Medio

Bajo
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Si

Si

Si

Si

Si

Si
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Probabilidad de ocurrencia

Alta

Frecuente

Probable

Ocasional

Inferior

Insignificante

Bajo

Mapa de Riesgos Inherentes

JUR-4 JUR-6

Significante

Impacto

265

Alto

Extremo

Riesgo
Inherente
Extremo

Riesgo
Inherente
Medio




Probabilidad de ocurrencia

Alta

Frecuente

Probable

Ocasional

Inferior

Mapa de Riesgos Residuales

JUR-4 JUR-6

Insigniﬁcante Bajo Signiﬁcante Alto Extremo '
Impacto
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Riesgo
(RES[[VE]]
Extremo

Riesgo
Residual
Moderado




Sistemas_Integrado
s_de_Gestién_Riesg:

Proceso

Anexo 38 Matriz de riesgos proceso de Sistema Integrado de Gestion

Causa/ Falla

Factor de
riesgo

Probabilidad

Impacto

Riesgo
Inherente

Inadecuada parametrizacion del

las acciones preventivas,
correctivas y de mejora

267

. Tecnologico
' sistema
Generacion de
. errores en la
Sistemas operacion en el i
Integrados de | SGI-1 < 4 Desconocimiento de Evento Probable Significante Alto
Gestion Sistema de actualizaciones del sistema por |2
informacién parte del parte del proveedor
ISOLUCION
Falta de capacitaciones para el
manejo del sistema a las areas | Procesos
académicas y administrativas
Falta de lineamientos para la
identificacién y tratamientos de
X . Procesos
las acciones preventivas,
Fallas en la correctivas y de mejora
_ implementacion y | No se identifica claramente el
Sistemas seguimiento de | responsable para el tratamiento p _ o .
Integrados de | SGI-2 acciones de las acciones preventivas, rocesos Ocasional Significante Medio
Gestion preve_ntlvas(,j correctivas y de mejora
correctivas y de ——— —
me'oray Deficiencia en el seguimiento y
jora. cierre de las actividades
propuestas en las actividades de | Procesos




No existe cultura en la

NN Recurso
actualizacion de documentos por
~ Humano
parte de los duefios del proceso
: Desactualizacion
Sistemas en los Inexistencia de lineamientos
Integrados de | SGI-3 2 Probable Alto Alto
> documentos para la generacion y control para
Gestion L i Procesos
institucionales la generacion de documentos
institucionales
No se tiene establecido
directrices para dar
- Procesos
cumplimiento en los documentos
institucionales
No se cuentan con lineamientos
establecidos para la
. e . Procesos
Sistemas Fallas en la identificacion y control de salidas
identificacion no conformes . R :
Integrados de | SGI-4 trol d I'dy — Ocasional Significante Medio
Gestion control de salldas | Falta de capacitacion a las
no conformes | personas que operan el proceso Recurso
para la identificacion y control de Humano
salidas no conformes
No se encuentra un proceso
establecido para la revision por
Falta de control ' " Procesos
Sisternas or parte de la la direccion para el control de los
por par e sistemas de gestion . S .
Integrados de | SGI-5 Alta Direccién Falta de liderazao por barte de Ia Inferior Significante Medio
Gestion (Revisién por la Alta Direccion %rapel P
direccion) P Procesos

seguimiento y control de los
sistemas de gestion
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Fallas en la socializacion de la
Politica de sistemas integrados Procesos
Falta de de gestién
Sistemas apropiefu_:ién de la
Integrados de | SGI-6 politica de Carencia de canales de Probable Bajo Medio
Gestion _ sistemas comunicacién para la b
integrados de | giyyigacién de la politica de los rocesos
gestion sistemas integrados de gestién
Falta de cultura organizacional
para la apropiacion de la politica Recurso
de los sistemas integrados de Humano
gestion
Carencia de capacitacion de las Recurso
. Desconocimiento | personas involucradas en los
Sistemas de los requisitos | procesos a certificar Humano
Integrados de | SGI-7 de las normas a Inferior Alto Medio
Gestion _ Fallas para detectar las
implementar | actualizaciones de las normas a Procesos
implementar

Descripcién del Control RESEENEClE ippe el NEIrEEZE de. Periodicidad
control control
La Coordinadora de Estructuras y Procesos junto con La|La Coordinadora de
Profesional de Calidad realizan la parametrizacién del | Estructuras y
SGI-1 | sistema de acuerdo a la capacitacion recibida por parte del | Procesos / La . . Cada vez que se
X . . Preventivo Dependiente de Tl ;
C1 proveedor, en dado caso que se presentes inconvenientes | Profesional de requiera

se cuenta con la mesa de ayuda dispuesta por el|Estructuras y

proveedor Procesos

Sin Control

269



SGI-1
Cc2

La Coordinadora de Estructuras y Procesos junto con La
Profesional de Calidad realizan cronograma de
capacitaciones para el manejo de los diferentes modulos
del sistema, ademas se ponen a disposicion videos de
ayuda en la pagina web

La Coordinadora de
Estructuras y
Procesos / La
Profesional de
Estructuras y
Procesos

Preventivo

Dependiente de TI

Cada vez
requiera

que

se

SGI-2
C3

La Coordinadora de Estructuras y Procesos realiza
capacitaciones de acuerdo al Manual de Acciones para
poder dar el tratamiento de en las acciones preventivas,
correctivas y de mejora que surgen de las diferentes
fuentes (auditorias, indicadores, etc.)

La Coordinadora de
Estructuras y
Procesos

Preventivo

Dependiente de TI

Cada vez
requiera

que

se

SGI-2
C3

La Coordinadora de Estructuras y Procesos realiza
capacitaciones de acuerdo al Manual de Acciones para
poder dar el tratamiento de en las acciones preventivas,
correctivas y de mejora que surgen de las diferentes
fuentes (auditorias, indicadores, etc.)

La Coordinadora de
Estructuras y
Procesos

Preventivo

Dependiente de TI

Cada vez
requiera

que

se

Sin Control

SGI-3
C4

La Coordinadora de Estructuras y Procesos realiza
jornadas de levantamiento de documentaciéon con las
areas académicas y administrativas para tener la
documentacion actualizada. Una vez se encuentre
actualizada se carga al sistema de informacién
ISOLUCION para su consulta.

La Coordinadora de
Estructuras y
Procesos

Preventivo
Correctivo

Dependiente de TI

Cada vez
requiera

que

se

SGI-3
C5

La Coordinadora de Estructuras y Procesos determina La
Politica de Elaboracién de Documentos Institucionales y
realiza divulgacion de los lineamientos y cumplimiento de
dicha politica y esta publica para la consulta de las areas
académicas y administrativas en el sistema de informacién
ISOLUCION.

La Coordinadora de
Estructuras y
Procesos

Preventivo

Dependiente de TI

Cada vez
requiera

que

se

SGI-3
C6

La Coordinadora de Estructuras y Procesos cuenta con el
Listado Maestro de Documentos institucionales el cual
controla la generacion de documentos de los procesos

La Coordinadora de
Estructuras y
Procesos

Preventivo

Manual

Cada vez
requiera

que

se

SGI-3
Cc7

El Presidente Institucional revisa los documentos emitidos
y La Secretaria General genera Orden Ejecutiva para el
cumplimiento de acuerdo al régimen normativo de la
Universidad

El Presidente
Institucional / La
Secretaria General

Preventivo

Manual

Cada vez
requiera

que

se
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La Coordinadora de Estructuras y Procesos tiene
establecido el procedimiento de salidas no conformes para

La Coordinadora de

SGl-4 la identificacion y control de estas y se establece las | Estructuras y | Preventivo Manual Cada vez que se
Cs8 . X A : > requiera
matrices de identificacion y la matriz de documentacion de | Procesos
salidas no conformes.
Sin Control
La Alta Direccién establece que se realizaran revisién por .
SGI-5 g > . L Preventivo
la Alta Direccién cada semestre para ver el avance de la | Alta Direccion . Manual Semestral
C9 . = i 2 Correctivo
implementacion y control de los sistemas de gestion
SGI-5 La Alta Direccion establece el proyecto de implementacion Cada vez que se
c10 de normas ISO y a su vez dispone de los recursos | Alta Direccién Preventivo Manual requiera q
necesarios para su implementacion y seguimiento g
La Coordinadora de Estructuras y Procesos junto con la La Coordinadora de
- . Estructuras y
Profesional de Estructuras y Procesos en diferentes
SGI-6 . o o ) Procesos / La . . Cada vez que se
espacios socializa la Politica de Sistemas Integrados de . Preventivo Dependiente de TI :
Cl1 e ; . Profesional de requiera
Gestion. Esta se encuentra publicada en la Pagina web de Estructuras
la Universidad y en el sistema de Informacion ISOLUCION y
Procesos
La Coordinadora de Estructuras y Procesos junto con el | La Coordinadora de
SGI-6 | Director de Comunicaciones establecen estrategias de | Estructurasy . . Cada vez que se
. X > - . . Preventivo Dependiente de Tl :
C12 comunicacién para divulgacion de la Politica de Sistema | Procesos / Director requiera
Integrados de Gestién de Comunicaciones
Sin Control
La Coordinadora de Estructuras y Procesos realiza La Coordinadora de
SGI-7 S i . . Cada vez que se
c13 talleres de capacitacion de las normas ISO a certificar a | Estructuras 'y Preventivo Dependiente de TI requiera

los procesos involucrados

Procesos

Sin Control
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JES

SIHEE ¢(Esta Evidenci Total Solidez del ¢Disminu ¢Disminuy Probabilid | Impacto .
para P : ye la . : Riesgo
i document adel Calificacion Conjunto de Probabili e el ad Riesgo  Riesgo Residual
ol ado? control Control Controles dad? Impacto?  Residual @ Residual
riesgo?
No No Probable | Significante
No No No
Si No Si
Si Si Si
Sj Sj Sj Si No Inferior Significante Medio
No No No
Si Si Si Si Si Inferior Bajo Bajo
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Medio

Si Si Si
Si Si Si
Si Si Si
Si Si Si
No No No
Si Si Si
Si Si Si
Si Si Si
Si Si Si

Si No Inferior Significante
Si Si Inferior InS|grgf|cant
Si No Ocasional Bajo

Medio
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No No No

Si Si Si
Si No Inferior Alto Medio

No No No

Probabilidad de ocurrencia

Mapa de Riesgos Inherentes

Riesgo
Alta Inherente
Extremo
Frecuente
Riesgo
Probable Inherente
Medio
Ocasional
Inferior

Insignificante j Significante Extremo

Impacto

274



Probabilidad de ocurrencia

Alta

Frecuente

Probable

Ocasional

Inferior

nsignificante

Bajo

Mapa de Riesgos Residuales

SGI-2 SGlI-4

Significante

Impacto
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Alto

Extremo

Riesgo
RESIE]
Extremo

Riesgo
Residual
Moderado




